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Karart ile onaylanan, Mesleki ve Teknik Egitim Okul ve Kurumlarinda
kademeli olarak yayginlastirilan 42 alan ve 192 dala ait gerceve ogretim
programlarinda amaclanan mesleki yeterlikleri kazandirmaya yonelik
gelistirilmis 6gretim materyalleridir (Ders Notlaridir).

e Modiiller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla Ogrenme materyali olarak hazirlanmis,
denenmek ve gelistirilmek tizere Mesleki ve Teknik Egitim Okul ve
Kurumlarinda uygulanmaya baglanmastir.

e Modiiller teknolojik gelismelere paralel olarak, amacglanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve
yapilmasi onerilen degisiklikler Bakanlikta ilgili birime bildirilir.

e Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki
yeterlik kazanmak isteyen bireyler modiillere internet {izerinden
ulagilabilirler.

e Basilmis modiiller, egitim kurumlarinda &grencilere iicretsiz olarak
dagitilir.

e Modiiller higbir sekilde ticari amacla kullanilamaz ve {icret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 523E00085
IALAN Bilisim Teknolojileri
DAL/MESLEK Bilgisayar Teknik Servisi
MODUL ADI Bakim Onarim 2
) Bilgisayarin ¢evre birimleri igin gerekli bakim onarimi ve isletim
MODULUN TANIMI | sistemleri i¢in gerekli olan bakim islemleri ve yazilim bilgilerini
iceren 0grenme materyalidir.
SURE 40/ 32 saat
ON KOSUL Bakim Onarim 1 modiiliinii almig olmak.
VETERLIK Bilgisayarin bakimi ic¢in gerekli programlarin kurulumunu
yapmak
Genel Amag
Gerekli ortam saglandiginda, bilgisayar ve bilgisayarin c¢evre
birimlerinin her tiirli bakim-onarim bilgilerine sahip olacak ve
koruyucu bakim icin gerekli olan yazilimlarin kurulmasi ve
kullanilmasi becerisini kazanacaksiniz.
MODULUN AMACI | Ama¢lar
1. Bilgisayarin g¢evre birimleri i¢in gerekli koruyucu bakimi
yapabileceksiniz.
2. [lletim sisteminin bakimi icin gerekli yazilimlari
kullanabileceksiniz.
3. Bakim icin gerekli giic gereksinimlerini
giderebileceksiniz.
EGITIM OGRETIM | Bilgisayar ve cevre birimleri, bilgisayar smifi, teknisyen bakim
ORTAMLARI VE onarim c¢antasi, test cihazlari, antistatik malzemeler, firewall,
DONANIMLARI antivirls, veri kurtarma programlari ve kelime islemci yazilimi
S e e A e
DEGERLENDIRME :

gore kendinizi degerlendirebileceksiniz.
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GIRIS

Sevgili Ogrenci,

Teknolojik gelismelerle ortaya ¢ikan bilgisayar, diziistii bilgisayar, projeksiyon cihazi,
kesintisiz gii¢c kaynagi (UPS) vs. iiriinler glinliilk yasantimizda 6nemli ve koklii degisikliklere
neden olmaktadir. Bugiin bu {iirlinleri kullanarak eskiden hayal bile edemedigimiz islemleri
yapabilmekteyiz. Bu teknolojik iirlinler yasantimizda biiyilk kolayliklar ve avantajlar
saglamaktadir.

Iyi bir bilgisayar kullanicis1 olmasaniz bile, mutlaka bilgisayar iizerine bir sohbete
kulak misafiri olmus ya da katilmigsinizdir. Bu sohbetlerde size yabanci ve bildik gelen bir
siirii. kavramla karsilasmis olmamiz olasidir. Ornegin “Pentiyum 4 SIPIYU (Pentium 4
CPU)”, “Elsidi monitér (LCD monitdr)”,“80 cigabayt (80 GB) hard disk”, “Bilgisayarima
viriis bulast1.”,” Antiviriis, viriis”,fayirvol “firewall (Ates duvari)”, ,Yupies (UPS-kesintisiz
giic kaynagi1“,”... Dosyalarimi zipledim.”, “Windows’um ¢oktii ve dnemli dosyalarim silindi
”, “Dosya kurtarma programlarint gogilda (google) aradim.” vb.

Duymus oldugunuz kavramlar bilgi teknolojileri (Bilisim sistemleri) ile ilgili
kavramlardir. Bilgi teknolojileri, kisilerin giinlilk yasamlarinda, kurum ve kuruluslarin
isleyisinde etkili olan olgular biitliniidiir. Ayrica bilgi teknolojilerindeki gelisim ve degisim
¢ok hizli olmaktadir. Bu nedenle nereden baslarsaniz biiyiik bir kéar olacaktir. Gegmiste
daktilo kullanmak bir yetenek ve zorunluluk iken, simdi bilgisayar kullanmay1 bilmemek
cagl geriden izlemek ve ¢ag disi kalmak anlamina geliyor. Bilgisayar ve c¢evre birimleri
kullanmak ne kadar 6nemli ise bu iriinlerin ve programlarin bakimini yapmakta oldukg¢a
onemlidir. Bu bakim, iriinlerin kullanim Omriinii uzattigir gibi daha etkili ve verimli
kullanmaniz1 saglayacaktir.

Bu modiil, bilgi teknolojileri ve yukarida adi gegen kavramlar konusunda sizleri de
bilgi sahibi yapacak ve bu kavramlar sizin i¢in yabanci kavramlar olmaktan ¢ikacaktir. Daha
da otesinde bilgisayar, ¢evre birimleri, giic kaynaklar1 ve programlarin bakimi konularini
Ogreneceksiniz.

Bu modiilden etkin bir bigimde yaralanabilmek i¢in bilgisayar basinda uygulanmasi
gereken boliimlerin, mutlaka bilgisayar basinda uygulamali c¢alisilmahidir. Boliim
sonlarindaki sorular ile kendinizi sinayiniz ve gerekirse ilgili boliimii tekrar ediniz.

Modiil i¢inde ilerledik¢e bugiine kadar bilgisayar donanim1 konusunda karsilagtigimiz

tim sorunlarin birer birer sona erdigini gdreceksiniz.
)







OGRENME FAALIYETIi-1

(amac )

Bu faaliyette verilen bilgiler dogrultusunda, bilgisayarin ¢evre birimleri i¢in gerekli
koruyucu bakimi yapabileceksiniz.

(ARASTIRMA )

Bilgisayarin diger ¢evre birimleri ve parcalart i¢in yapilacak koruyucu bakim
unsurlarini arastiriniz. Yaptiginiz incelemeleri, rapor haline getirerek sinifta sununuz.

1. CEVRE BIRIMLERI ICIN KORUYUCU
BAKIM

1.1. Bilgisayar Cevre Birimleri ve Programlar

Asagida Sekil 1.1°de bir bilgisayar sistemini olusturabilecek Hardware (Donanim) ve
Software (Yazilim) birimleri grafiksel olarak gosterilmistir.

BILGISAYAR
|
| |
Donanim Yazilim
| |
| | | |

Temel Birimler Cevre Birimleri isletim Sistemleri Uygulamalar
— Anakart Yazici — MS-Dos — MS Word
— Cpu Tarayici — Windows — MS Excel
— Ram Cizici — Unix — MS Power Point
— Harddisk — Linux — Muhasebe Programlar
— Floppy — Nowel — Oyunlar
— Ekran Karti — 0S/2 '— Chat Programlari
— Kasa
— Monitor

— Klavye+Mouse

Sekil 1.1: Bilgisayar sistemi



1.2. Koruyucu Bakim

Herhangi bir koruyucu bakim programinin amaci, bilgisayar ve ¢evre birimleri
arizalanmadan ve yazilimlar bozulmadan olasi problemlerin 6niine gegmektir. Bu béliimde,
¢evre birimleri i¢in koruyucu bakimin 6énemi vurgulanmakta ve bunu gerceklestirmek icin
yapilmasi gerekenler {izerinde durulacaktir. Uygun ve zamaninda yapilan bakim calismalari,
donanimin omriinii uzatmaya yardimei olur. Yardimei yazilimlar, bir bilgisayar sistemini daha
hizl1 ve daha verimli hale getirebilir.

Bilgisayar yan birimleri i¢in koruyucu bakimin amaci, aksaklik siiresini kisaltmaya
yardimci olmaktir. Buna ek olarak, bu bilesenleri korumak, onlari degistirmekten ¢ok daha
ucuzdur. Bu boliim bilgisayar ve ¢evre birimlerinin bakimi konularini igermektedir:

:' &

1.2.1. Monitorler

Resim 1.1°de bir goriintileme birimi olan monitér ¢esitleri gosterilmektedir.
Goriintiileme birimi, bilgisayar donatiminin en goriinen parcast oldugundan, gerek goriiniim
gerekse islevsellik agisindan temiz tutulmalidir. Bu boliimde anlatilacak olan bakim bilgileri,
hem CRT (cathode Ray Tupe) hem de LCD (Liquid Crystal Display)tip ekranlar icin
kullanilmaktadir.

Resim 1.1: LCD ve CRT monitorler

Bir goriintilleme birimini temizlerken, oOncelikli olarak aygitin fisinin elektrik
prizinden ¢ikarilmis oldugundan emin olarak ise baslayiniz. Tiim ekrani silmek ve birikmis
tozu almak i¢in yumusak, deterjanla nemli bir bez kullaniniz. Kullanacaginiz bezin fazla
1slak olmamasina 6zen gosteriniz. Bezi etrafa damlamayacak sekilde sikiniz. Aksi takdirde
monitoriin i¢ine su damlaciklar1 sizabilir. Monitdriin yiizeyini durulamak i¢in baska bir bezi
suyla nemlendiriniz. Damlalarin leke birakmasini dnlemek i¢in ¢ok fazla su kullanmaktan
kagininiz. Ekrani temizledikten sonra, isi tamamlamak i¢in kuru bir bez kullaniniz. Temizlik
yaparken, monitor ekranini ¢izmemeye dikkat ediniz.
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Monitériin ~ ekranin1  temizlerken monitériin  kasasinda  kullandigimiz  bezi
kullanmayimiz. LCD/TFT ve CRT ekranlar1 temizlemek amaciyla 6zel olarak {iretilmis
Resim 1.2’deki temizlik sprey ve jelleri kullanilabilir. Bu tip temizlik setleri yiiksek kalitede
mikrofiberden mamul yikanabilir temizlik bezleri ile tozu ve kiri temizleme 6zelliklerine
sahiptir. Ayrica bu sprey ve jellerin antistatik 6zellikleri sayesinde monitdriin ekraninda toz
toplanmasint da Onlerler. Monitoriin elektrik ve veri kablosunu temizligi igin kasa
temizliginde kullanilan bezlerden yararlanabilirsiniz.

Ayn1 zamanda bu temizlik kitleri el bilgisayarlarinin, diziistii bilgisayarlarin
tarayicilarin ve fotokopi makinelerinin yiizeylerini temizlemek i¢inde kullanilir.

Resim 1.2: Ozel temizlik kitleri ve ekran temizligi

DIKKAT: CRT ekran temizlenirken icine sivi girerse en iyisi onu buharlasmaya
birakmaktir. Hi¢ bir zaman CRT ekranim agmayiniz.

Monitorii temizledikten sonra, giic kablosunu ve data (veri) kablosunu giivenli bir
bicimde takildigindan emin olunuz. Monitériin i¢inin temizligi agik bir ortam da iiflemeli
kompresorle; hava yardimiyla kasa agilmadan tozlardan armdirilabilir. Asagidaki Resim
1.3’te ¢esitli tip itmeli ve ¢ekmeli kompresor resimleri goriilmektedir.

Resim 1.3: Kompresor ¢esitleri



1.2.2. Fareler

Fareler, mekanik, optik, kablolu veya kablosuz olarak kullanilmaktadir. Farelerin bu
tiirlerine 6rnekler Resim 1.4’te gosterilmektedir.

Resim 1.4: Kablosuz, optik ve mekanik fare

Bir mekanik fare kirlendiginde uygun bir bicimde islemez ve kararsiz hareket eder.
Toz, fare althiginda birikirse, farenin hareket eden kisimlarina kagabilir. Bu da farenin
icindeki silindirlerde birikmeye yol agar. Bir mekanik fareyi temizlemenin en hizli yolu,
birimin alt kismindaki kabi ve topu ¢ikarmak ve sonra da silindirlerde birikmis tozu hafifce
kazimaktir. Birikmis toz, tirnakla veya bagka bir yumusak kazima aletiyle alinabilir. Sorunu
en aza indirgemek i¢in fareyi kullandiginiz yiizeyin temiz oldugundan emin olunuz. Onun
icin fare altlig1 kullanmak yararli olur.

Diger bir temizleme yontemi ise pamuklu bir bezle izopropil alkol veya metanol kul-
lanmaktir. Ancak bazen alt kapagi agmak isi ¢ozmeyebilir. Hatta bu islem sirasinda mekanik
aksamda yerinden oynamalar ve ¢gikmalar (Genellikle sensorlere yol veren disli ¢arklar) olabilir.
Bunun i¢gin fareyi Resim 1.5°de oldugu gibi agarak ¢ikan ve oynayan mekanik aksamlar yerine
takilir. Temizleme islemi bu sekilde rahatlikla agik fare {izerinde tozlu ve kirli olan mekanizmalar
temizlenerek yapilir. Daha sonra ¢ikarilan parcalar yerine takilarak fare bilgisayar kasasindaki yerine
takilarak bilgisayar ¢alistirilir. Simdi fareniz yenisinden daha iyi ¢alistyor olmal. ..

Sekli 1.5: Mekanik fare



Optik farelerin bakimi i¢in, farenin algilayici yiizeyinin nemli bir bezle temizlenmesi
gerekebilir. Bunun i¢in fare diizensiz isliyorsa bu islem yapilmalidir. Bir optik fareyi
temizlemeden 6nce mutlaka bilgisayardaki yuvasindan ¢ikariniz. Farenin lazer 15181 sagliga
zararlidir. Bu nedenle farenin lazer 15181na ¢iplak gozle bakmaymiz.

1.2.3. Klavyeler

Klavye bir bilgisayar sisteminin diger tiim bilesenlerinden daha fazla fiziksel darbeye ugrar.
Klavyeler de acikta bulunduklarindan, zamanla tizerlerinde toz birikir. Klavyenin periyodik
olarak temizlenmesi dmriinii uzatabilir ve arizalanmasini engelleyebilir.

Klavye bakiminda nelere ihtiyag duyulur:

Kuru temizlik veya toz bezi

Uygun temizlik s1vis1 veya jeli (izopropil alkol).

Ucu pamuklu plastik ¢ubuk

Itici veya cekici kompresor veya vakumlu temizleyici
Diiz tip tornavida

VVYYVYY

[k olarak, bilgisayar kapatilir ve klavye kasadaki yerinden ¢ikarilir. Eger itmeli ve
¢ekmeli kompresoriiniiz varsa klavye tizerine basingli hava iifletilerek yiizeydeki tozlardan
ve yabanci maddelerden arindirilir. Yoksa vakumlu temizleyici kullanilir. Daha sonra klavye
iizerine temizlik sivisi veya jelden dokiiliir. Pamuklu plastik ¢ubuk alinarak Resim 1.6’da
goriildigl gibi klavye tuslarinin kenarlari temizlenir.

.
Resim 1.6: Klavye aralarinin temizlenmesi

Bu islemden sonra temizlik bezi temizlik sivis1 (izopropil alkol) ile nemlendirilerek
klavyenin yiizeyi Resim 1.7°de goriildiigii gibi temizlenir. (Temizlik sivisini klavye yiizeyine
dogrudan dokmeyiniz).

£
&

Resim 1.7: Klavyenin nemli bezle silinmesi

Daha sonra klavye yiizeyi kuru bir bez ile silinir. Eger bu temizleme sirasinda klavye
tuslar1 arasinda ¢ikaramadigmiz yabanci cisimler sikigmis ise tuslari ¢ikarmak zorunda
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kalabilirsiniz. Bir klavyenin tlizerindeki tuslar, Resim 1.8’de gosterildigi gibi diiz bir tornavida ile
tuslar ¢ikarilabilir. Bu islem tozun toplandig1 bolgelere kolay erisim saglar. Biiyiik tuslarin ( Caps
Lock, bosluk tusu, Shift tuslari, enter tuslari vb.) bu sekilde ¢ikarilmasi ve geri takilmasi
zordur. Bu nedenle onlar1 ¢ikarmaktan sakininiz. Bu arada tuglart ¢ikarttiginiz pozisyonlari
da not ediniz.

. l'

i __1_. 'T

Resim 1.8: Klavye tuslarinin ¢ikarilmasi

Biz sizin i¢in not ettik.

QWERTYUIOPGU
ASDFGHIKLSI;
: ZXCVBNMOG:

Sekil 1.2: Q klavye diizeni

Klavye tuslar ¢ikarildiktan sonra klavye iginde bulunan zararli maddeler; 6zellikle
tuslarin altindaki tozlar ve diger yabancit maddeler, yumusak bir firca veya pamuklu bir bezle
Resim 1.9°da gosterildigi gibi temizlenebilir. Bunun i¢in, sikigtirilmis hava da (kompresdor)
kullanilabilir. Kiri ve tozu ¢ikarmak i¢in hava kullanirken, klavyenin dik konumda veya egik
pozisyonda tutulmasi gerekir. Bu islem biiyiik kir ve toz partikiillerinin i¢ kdselerde,
yaylarda ve tuslarin altindaki kopiik malzemede yapisik kalmasini engeller. Tuslari tekrar yerine
takmadan O6nce nemli bezle her bir tusu c¢ikarttigimiz yerleri temizlik sivisim kullanarak
miimkiin oldugunca siliniz. Bu islem de bittikten sonra Sekill.2’de gosterildigi gibi uygun
olarak tuslar1 yerlerine takiniz.

Resim 1.9: Tuslar1 ¢cikarilmis klavye ve temizligi

Eger kullanmakta oldugunuz klavyeler yikanabilir ise asagida Resim 1.10’da
goriildiigli gibi temizlenebilirler. Klavyenizin yikanabilir oldugundan emin olunuz. Eger
emin degilseniz kesinlikle yikamayiniz. Bu islem klavyenizin bir daha kullanilmamak {izere
bozulmasina neden olacaktir.



Resim 1.10: Yikanabilir klavye
1.2.4. Yazicilar

Yazicilarin iginde bir¢ok hareket eden kisim vardir. Bu nedenle, daha yiiksek diizey de
bakim gerektirirler. Yazicilarin igindeki bilesenlerin iizerinde zamanla bir toz ve kir
birikintisi olusur. Zamanla, bu kirlerin temizlenmesi gerekir. Aksi takdirde, bu kir ve toz
tabakalar1 yazicinin arizalanmasma yol agtigi gibi, baski kalitesininde bozulmasma neden
olabilir. Bakim islemini miirekkep piiskiirtmeli yazicilar, lazer yazicilar ve nokta vuruslu
yazicilar i¢in yapilacaktir.

1.2.4.1. Miirekkep Piiskiirtmeli Yazici

Bakima baslamadan cihazin biitiin elektrik ve bilgisayar baglantilarini g¢ikartmay1
unutmayiniz. Mirekkep piiskiirtmeli bir yazicida, kagit isleme mekanizmalarn iizerinde
zamanla kagit partikiilleri birikebilir. Bu partikiiller, yazic1 aygiti fisten ¢ikarilarak nemli ve
tily birakmayan bir bez ile silinebilir. Yazict kartusundan sizan miirekkep akintilarina da yine
ayni bezle silinmelidir. Aksi takdirde zamanla bu miirekkep akintilar1 kagit {izerinde
istenmeyen izlere ve lekelere neden olabilir. Eger yazict uzun siire kullanilmayacaksa kartuslar
yazicidan cikarilarak orijinal ambalajlarinda ya da naylon bir poset icinde saklanmalidir.
Kartusun miirekkepli kismini da orijinal bandiyla kapatilmalidir. Yazicida kullanilan kagitlar
lizerinde yazicitya zarar verebilecek toplu igne, atag, zimba teli vs. bulunmamasma dikkat
edilmelidir. Yazicinin i¢indeki hareketli kisimlara sikismis ve elimizle ulasilamayacak yerde
olan kagit parcalari veya yabanci cisimleri itmeli ve ¢ekmeli bir hava kompresoriiyle
temizleyebiliriz. Resim 1.13. 'de miirekkep piiskiirtmeli bir yazici1 gosterilmektedir.

Resim 1.11: Miirekkep piiskiirtmeli yazici
9



1.2.4.2. Lazer Yazici

Temizlik islemine baslamadan 6nce lazer yazicinin fisini gekmeniz, bosaltabilecegi yiiksek
voltaj nedeniyle onemlidir. Ayrica temizleme isleminden once yazici kullanildiysa bir siire
yazicinin sogumasini bekleyiniz. Lazer yazicilar, tozlu bir ortamda kullanilmiyorlarsa az bir
bakim gerektirir. Baz1 eski lazer yazici birimleri de daha yeni olanlardan daha fazla bakim
gerektirir. Bir lazer yaziciy1 temizlerken, toner partikiillerini kaldirmak i¢in 6zel bir vakumlu
temizleyici kullamilmalidir. Ev kullanimi i¢in tasarlanmis vakumlu bir temizleyici
kullanilirsa, toner partikiilleri slizme sistemlerinin i¢cinden gecerek havaya karigabilir. Bu
ylizden toner partikiillerini temizlemek i¢in hava ¢ekmeli kompresorlerden yararlanilabilir.
Lazer yazicinin dis ylizeyi diger yazicilarda oldugu gibi yumusak, tily birakmayan nemli bir
bezle silinir. Dolum veya degisiklik amaciyla ¢ikan toner ve drum (dram) siyah isik
gecirmeyen bir poset torba i¢inde muhafaza ediniz.

Resim 1.12: Lazer yazicilar

1.2.4.3. Nokta Vuruslu Yazici

Nokta vuruslu yazicilarin temizlik ve bakimi diger yazicilara gore daha kompleks ve
zordur. Bu tip yazicilarda mekanik ve hareketli kisimlar daha fazladir. Toz temizligi yaparken
ilk olarak basingli hava ile hem yilizeydeki hem de yazici kasasi igindeki tozlarin atilmasi
saglanir. Bu sekilde bir temizlik imkénimiz yoksa sadece yiizeyleri hafif nemli ve tiiysiiz bir
bezle silerek temizlik yapabilirsiniz. Yazici kafasinin takildigi ve bu kafanin iizerinde hareket
ettigi profil demir ¢ubuk, carklar ve disliler ince makine yagi ile yaglanabilir. Zaman zaman bu
yazicilarda kullanilan seritlerin bitip bitmedigi kontrol edilmelidir. Aksi takdirde bitmis
seritlerin kullanilmasi ekonomik olmasindan daha ziyade, yazici kafasinda bulunan Pin’ lere
zarar vereceginden zaman kaybedilmeden degistirilmelidir.

Resim 1.13: Nokta vuruslu (Dot Matrix) yazicilar
10



Bir yazicida kullamilan kagit, toner tiirii ve secimi asagidaki sebeplerden dolay:
onemlidir:

> Kagit secimi: Dogru kagit tiirii, yazicinin dmriiniin uzamasini ve daha verimli
caligmasini saglayabilir. Yazici satilan diikkanlarin ¢ogunda, farkli kagit tiirleri
bulunur. Her bir kagit tiirli, kullanmilmasi planlanmis yazic1 tiiriiyle
iligkilendirilmistir. Kagzt tiirleri, miirekkep piiskiirtmeli ve lazer yazici kagitlarim
igerir. Yazic iireticisi genellikle kullanma kilavuzunda belli bir kagit tiiriinii
tavsiye eder.

> Miirekkep ve toner secimi: Yazici kilavuzunda, yazici iireticisinin tavsiye ettigi
miirekkep ve toner tirii listelenmektedir. Yanlis miirekkep ve toner
doldurulursa, yazici c¢alismayabilir ve baski kalitesi diigebilir. Diizgiin
doldurulmayan kartuslardan miirekkep sizabileceginden, bu sekilde olan
miirekkep kartuslarini yazicilariizda kullanmayiniz.

1.2.4.4.Yaza Ile lgili Kurallar

Kullanilmadig1 zamanlarda, elektronik devrelerin isinarak zarar gérmesini Onlemek
icin kapal1 tutunuz.

Yazic1 kablosu bilgisayar portundan ¢ikarilacak ise; dnce yazicinin kapatilmasi, daha
sonra kablonun ¢ikariniz.

Uzun siireli kullanimlarda yazici yazma kafasi asir1 derecede 1sinirsa bir siire
dinlendiriniz.

Yazicilar mekanik ve elektronigin bir arada kullanildig1 aletler oldugu icin 6zellikle
mekanik kismimin periyodik bakim ve temizliginin yapiniz.

Nokta vuruslu yazicilarda kaliteli serit kullanilmasi ve eskiyen seritlerin hemen
degistirilmesi, serit degistirmelerde seridin yatagina tam oturmasina ozellikle dikkat
ediniz.

Diizgiin olmayan, kenarlar1 yirtik ve kirisik kagitlarin yazicida kullanmayiniz.
Sikisabilecek kagit pargalarinin ve yaziciin icine diisebilecek yabanci cisimlerin
hemen ¢ikariniz.

Kullanim durumuna gore tek kagit ve siirekli form durumlarina 6zellikle dikkat
edilmesi ve yine kullanilan kagidin kalmhigina goére Yazict kafasinin yakinligina
uzakligina dikkat ediniz.

Baz1 Tiirkce karakter setini yiikleyici programlarindan ve Yazici tanimu isteyen gesitli
programlardan dogabilecek sorunlara dikkat ediniz.

Yazici kapatildiktan sonra en az 30 saniye gegmeden agmayiniz.

Yazicinin toprakli bir prizde kullanilmasi, gerekir.

Toner kartusunu ya da drum kartusunu acikta yanan atese atmayiniz. Toner tozu
yanici bir maddedir.

Toner kartusunu atarken, tonerin gozlerinize veya giysilerinize temas etmemesine
dikkat ediniz. Kirlenmesi durumunda, derhal soguk su ile yikaymiz. Ilik su ile yikamak
toneri sabitleyecek ve toner lekelerinin ¢ikmasini imkansiz hale getirecektir.



1.2.5.Tarayicilar

Resim 1.14'te 6rnek tarayicilar gosterilmektedir. Oncelikle tarayici yiizeyini temiz
tutulmali ve dokiiman kapagi ile tarama cami iizerine agir cisimler kesinlikle
konulmamalidir. Dokiiman kapagini ve tarama penceresinin camini temiz tutmaniz taranan
dokiimanin, tarama esnasinda toz veya baska partikiillerden etkilenmesini, dolayisiyla tarama
kalitesinin bozulmasini 6nler. Cam kirlenirse, temizleme talimatlari i¢in iireticinin kilavuzuna
bakmiz. Kilavuzda talimatlar siralanmamigsa, bir cam temizleyici ve camin ¢izilmesini
onlemek icin yumusak bir bez kullaniniz. Tarama cami ve dokiiman kapagi belirli zaman
periyotlarinda temizlenmelidir. Bunun igin:

> Tarayicin bilgisayarla olan baglantisin1 kesip tarayicinizin varsa adaptoriinii
prizden ¢ekiniz.

> Dokiiman kapagini agimniz, bakim i¢in yumusak iz ve tily birakmayan bir
temizleme bezi kullanimiz. Bezi, alkol veya cam temizlemede kullanilan
temizleme malzemeleri ile kullanarak dokiiman kapagi ve tarama camini
temizleyiniz.

> Kuru, yumusak ve tily birakmayan bez parcasiyla temizlediginiz ylizeyleri
kurulayiniz.

Resim 1.14: Tarayici cesitleri

Camin i¢i kirlenirse, birimin nasil agilacagi veya camin tarayicidan nasil ¢ikarilacagina
iliskin talimatlar i¢in ireticinin kilavuza basvurunuz. Miimkiinse, camin her iki tarafin1 da
tamamen temizleyiniz ve cami tarayicida orijinal olarak takili oldugu bigimde yerlestiriniz.

Dis Bolgenin Temizlenmesi
Makinenin dig bdlgesini 6zel temizleme {riinii haricindeki sabun veya deterjanla
temizlemeyiniz. Basit bir temizlik i¢in ¢ok 1slak olmayan nemli ve tliysiiz bir bez yeterli
olacaktir.
1- Tarayiciyi bir yerden bir yere taginirken; kutusu igine, kopiikleri ile birlikte,
tarayicinin sarsilmasini engelleyecek sekilde yerlestirilmelidir.
2- Pargalara yapisabilecekleri ya da statik elektrik iiretebilecekleri i¢in temizlik
icin kagit mendil, kagit havlu ya da benzeri malzemeler kullanmayimiz.
ONEMLI 3- Tarama yaptiginiz dokiimanlar iizerinde daksil, 1slak miirekkep, atag,
zimba teli ve toplu igne v.s maddeler var ise bunlar1 ¢ikarmay1 unutmayiniz.
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1.2.6. Kasalar

Bilgisayar kasa kapaklar1 kurulum isleminden sonra mutlaka kapali tutulmalidir.
Kapali tutulmasi sayesinde kasa icine toz ve yabanci cisimlerin girmesi engellenecektir.
Kasanin elektrige bagli kablo baglantilarin1 ¢ikartildiktan sonra kasalarin {ist ve yan
yiizeylerini hafif nemli bir bezle silerek tozu alinabilir. Kasa i¢ine de kompresorle basingli
hava tutulabilir.

1.2.6.1. Kasa Ici Kablolar

Kasa i¢inde buluna sabit diskler, CD siiriiciiler, Disket siiriicii v.s. baglant1 kablolar1
sadece fazla yer kaplamakla kalmiyor yiizeyleri genis oldugu i¢in kasa i¢i havalandirmay1
olumsuz yonde etkiler ve zamanla kasa i¢indeki 1sinin yiikselmesine neden olur. Bu durumda
biitiin sisteme yansidig1 i¢in dikkat edilmesi gereken bir konudur. Bu konuda ne yapilabilir.
Oncelikle kasa iginde bulunan biitiin kablolar1 havalandirmaya ve fanlarin sogutma sistemine
mani olmayacak sekilde toplanir. Boylelikle kasa iginde hava akisi ve sirkiilasyonu daha
rahat olur.

1.2.6.2. Kasa Fanlar1 & Islemci Fam & Ekran Karti Fam
> Kasa Fanlan

Kasa fanlar gelisigiizel takilmamasi gereken pargalardir. Kasalarda kullanilan fanlar
genellikle kasa igindeki havay1 disartya iifler. Ancak bu tek basma yeterli degildir. Bu fanin
icerideki sicak havayi disartya iiflemesinden ziyade disaridan igeriye soguk hava iifleyecek
bir fanla desteklenmesi basariy1 oldukga arttiracaktir. Bu fanin kasanin 6n panelinde uygun
bir yer varsa buraya ya da kasanini yan kapaginda bulunan boliime monte edilmesi uygun
hava akigini olusturmak i¢in gereklidir.

> Islemci Fam

Islemci fani, islemcimizin 1s1s1 konusunda ¢ok énemli bir yere sahiptir. Bu fanin ¢ok
da fazla problemi olmamakla birlikte dikkat edilmesi gereken en onemli konu altindaki
Heatsink (Metal parga) dir. Bu par¢a uzun siire temizlenmedigi durumlarda {izerinde biriken
tozlar bir hali seklinde heatsink'in {izerini 6rter bunun dogurdugu sonuglar iglemci 1sisinda
gozle goriiliir “3-10 derece arasinda” yiikselmeler, ayrica fanin islemciyi sogutmak adina
daha devirli donmesi sonucu olusan yiiksek desibeldeki sese neden olur. Bunu dnlemek igin
sadece 3 aylik periyotlarla bir heatsink'i c¢ikartilip bir firca ile temizlenebilir. Su ile
yikanmamalidir. Su ile yikama termal macuna zarar verebilir. Sadece termal macun
yenilenecegi zamanlarda heatsink’i iizerinde kalan eski macunu temizlemek adina yikamak
diisiintilebilir.

> Ekran Karti fam

Cogu kullanict oyun oynamay: sever; hatta sadece bu yiizden bilgisayar alanlar da
vardir. Oyle ise ekran kartinin da iyi bir sogutmaya ve diizenli bakima ihtiyaci vardir.
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Oncelikle, gerekmedik¢e veya bu konuda fazla bilginiz yoksa overclock gibi fazla yiik
bindiren dolayisi ile beraberinde 1s1 getiren uygulamalardan kaginilmalidir. Ikinci olarak
fanin bakimi vardir. Burada dikkat edilmesi gereken fanin doénmesi degil ne kadar rahat
dondiigii ve fanla kart arasina girecek toz katmamidir. Ilk nce ekran kart: {izerindeki fanmn
ortasindaki jelatin ¢ikartilip "Makine Yag1" kullanarak yaglanabilir. Islem sirasinda metal
aksami hafifce oynatilir ki yag igerilere kadar isler. Bu islemden sonra fan bir kag tur
dondiiriiliir. Bu durum yagin iyice niifuz etmesini ve siirtlinmenin azalmasini saglayacaktir.

NOT: Kesinlikle mutfak yagi kullanmayimiz bu yag sicakken kaygan, ancak
sogudugunda katilagir ve faninizin hi¢ donmemesine yol agar.

> Termal Macun Uygulamasi

Termal macun islemci tizerindeki 1s1y1 direk olarak heatsink'e iletmeye yarayan bir
macundur. Boylece islemcinin {izerindeki 1s1 ¢ok daha ¢abuk dagilir ve islemciler daha ¢abuk
sogur. Bu uygulama icin islemcinin ¢ikarilmasi gerekir. Islemci ile fanin metal heatsink'i
arasinda stirtilerek iki madde arasindaki 1s1 iletimini kolaylastirmak i¢in kullanilir. Bildiginiz
gibi islemcinin {izerine takilan heatsink+fan ikilisi, islemcinin sicakligini diisiirmek icin
kullanilir. Islemcinin 1s1s1 iyi bir 1s1 ileticisi olan heatsink'e geger ve heatsink'in iizerindeki
fan heatsink'e dogru hava iifleyerek heatsink'in iizerinde biriken 1s1y1 dagitir. Islemci ile
heatsink arasindaki iletim ne kadar iyi ise, islemcinin sicakligi da o kadar kolay diistirtiliir.

Islemci ile heatsink dedigimiz metal parca arasindaki 1s1 iletiminin aksamasina neden
olan ise, iki ylizey arasindaki ufak bosluklarda kalan havadir. Her ne kadar ¢iplak gozle
bakinca islemcinin iist yiizeyi de heatsink'in alt yiizeyi de piiriizsiiz goziikseler de aslinda her
iki yiizey de mikroskopik boyutta oldukca engebeli bir dokuya sahiptir. Bu nedenle, iki
ylizeyi birbirine bastirdigimizda, aslinda birbirine fiziksel olarak temas eden alan g¢ok
diisiiktiir, arada kalan hava ise kotii bir 1s1 ileticidir. Bu nedenle heatsink ile islemci arasinda
termal macun siirtiliir. Termal macun, asagida Sekil 1.3’te gorebileceginiz gibi, heatsink ile
islemci arasinda bir katman olusturacak ve 1s1 iletmeyen bosluklari dolduracak sekilde
uygulanir.

Heatsink Yiizeyi Yiizeyler arasinda

'rp‘--‘-“_ﬂ;-‘_-ﬂ kalan hDSIUh
iz aksin angaller g

islemci Yiizeyi

Sekil 1.3: Termal macun uygulama yiizeyi ve termal macun
Sekil 1.3’te islemci iizerine siirillecek termal macun ve siriildiigi yiizey
goriilmektedir.
Uygulanmasi biraz dikkatle son derece basittir. Islemci ¢ikarilip iizerine az bir miktar

sikilir. Bunu ahsap uclu bir aletle islemcinin iizerine tamamen kaplayacak sekilde yayilir.
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Metal ve sivri uglu aletler kullanilmasi islemciyi ¢izilebilir. Daha sonra heatsink'in islemci
iizerine koyulur. Tasma olup olmadigini kontrol edilmelidir. Eger herhangi bir problem
yoksa uygulama tamamlanir.

Termal macun miimkiin oldugunca az ve ince siiriilmelidir. Fazla kacgarsa, islemci ile
heatsink arasinda c¢ok kalin bir katman olusturacaktir ve bu durumda olumlu etkisi
goriilmeyebilir. Ama islemci ve heatsink arasindaki boslugu dolduracak kadar fazla
siiriilmelidir. Once heatsink almir ve kare seklinde bir bdlgeye, alttaki Resim 1.16.’da
gorildiigii gibi siiriiliir. Daha sonra, heatsink islemcinin {izerinde miimkiin oldugunca sik1 bir
sekilde takilir. Her ne kadar macun elektriksel iletken 6zellik tagimasa da, yine de macunu
kenarlara tagirmamaya dikkat etmeniz onemlidir. Ozellikle AMD Athlon ve Duron
islemcilerde, macunun islemci tizerindeki kontaklara bulasmamasina dikkat ediniz.

Resim 1.16: Heatsink iizerine termal macun uygulanmasi

> Kasanin Bulundugu Alan

Istya ve toza biiyiik etken olan kasanin konumudur. Kasa; yere yakin, etrafi kapali
yerlere, calisma masasinin altina ve bu tarz hava almayan ve ¢ok toz tutan bolgelere asla
koyulmamalidir. Koyulmasi durumunda kasa i¢i 1s1 yiikselecektir. Fanlarin sogutma
performansi yari yariya diisecektir. Cok toz alacagi i¢in 1s1 ve yaninda yiiksek ses problemi
ile kars1 karsiya kalinacaktir. Biitiin bunlari dnlemek igin kasayr yiiksek ve hava alan
boliimlere yerlestirilmelidir. Boylece yukarida belirtilen olumsuz durumlarin tam tersi tepki
olacaktir.

1.2.7. Speaker (Hoparlor) Bakimi

Hoparlorler i¢in ¢ok 6zel bir bakim yoktur. Bu noktada yapilabilecek sinirli birkag
uygulama vardir. Bakim i¢in yumusak bir fir¢ga, pamuk badem yagi ve antistatik sprey
yeterlidir.

1- Hoparldr tnitelerinin memranlarinin iizerinde birikmis tozlar1 yumusak bir firgayla
ortadaki toz kapaginin ezilmemesine dikkat ederek alinmalidir.

2- Hoparlor initelerinin kenarlarindaki refleks kisimlar1 eger poliliretan degil de
lastikse, zaman i¢inde sertlesme yapar. Bunu Onlemek i¢cin 6 aylik zaman diliminde
reflekslere badem yag1 gibi hafif bir yumusaticiy1 tozu alinmis bir pamuk kullanarak ¢ok ¢ok
ince bir tabaka olarak siiriilmesinde fayda vardir.
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3- Hoparlorlerin dis ylizeyi zamanla toz giines 1s1 ve diger yan etkilerden etkilenir. Bu
ylizden dig ylizeyin tozunu almak ve antistatik sprey ile temizlemekte fayda vardir.

Resim 1.19: Hoparlor cesitleri

1.2.8. Bilgisayarlarin Zarar Gormemesi ve Bozulmamasi icin Tedbirler

>

Kullanilmadigi stireler i¢inde hem bilgisayar, hem de monitériin kapali
tutturunuz.

Kullanilmadigi zamanlarda {izerinin Ortiilii tutulmasi ve temizleme isleminin
o0zel sprey ile yapimiz.

Bilgisayar1 miimkiin oldugunca tozsuz-temiz ortamlarda kullaniniz, yaninda
sigara i¢meyiniz, kaza ile {izerine dokiilmesini onlemek i¢in yanina ¢ay, kahve
gibi dolu bardak koymayiniz.

Bilgisayar ve donaniminin direkt giines 1s1§1ina maruz birakmayiniz.
Ekranda sabit duran bir goriintii varken, monitdriin uzun stire (2-3 saat gibi)

acik birakmayiniz.

Bilgisayar masasini hareketsiz birakmayimiz ve hava akimimi dnleyecek kadar
bilgisayar1 duvara dayamayiniz.

Bilgisayar kapatildiktan sonra yeniden agilacaksa en az 30 saniye bekleyiniz.

Bilgisayar1 toprakli bir prizde ¢alistiriniz ve elektrigi sartelden kesmeden dnce
bilgisayar1 kapatiniz.

Bilgisayar agikken, monitdr, klavye, yazici, port baglantilar1 gibi kablolarin
¢ikarmayimiz veya takmayiniz.

Yukarida 6nerilen tedbirler alinmasi durumunda, bilgisayarlar1 ve ¢evre birimlerinin
kullanim 6mrii uzamakla birlikte daha verimli kullanilmasini saglayacaktir.
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(UYGULAMA FAALIYETI )

Islem Basamaklar: Oneriler

» Bilgisayar ve ¢evre birimleri i¢in ayri|» Bu envanterleri istendigi zaman
ayr1 bakim envanteri tutunuz. ulasilabilecek bir yerde saklayimiz.

» Bakim ic¢in kullanilacak malzemeleri | » Basingli hava ile yapacaginiz temizlik

i¢in bir temizlik ve bakim dolab1 temin islemlerini ac¢ik havada yapmaya 6zen
ediniz. gosteriniz.
» Calisma alanin1 dagmikliktan kurtariniz
ve temiz tutunuz. » Buislem i¢in hazirlanan listeyi herkesi
okuyabilecegi  sekilde  bilgisayar
» Teknisyen kasaya bir topraklama ortammda hazirlaymiz. Bu listeyi
bilekligi  bagladiginda  topraklama uygun bir ¢erceve i¢cine monte ediniz.

baglantis1 aygiti ESD’ den veya diger

ismiyle  statik  elektrikten  korur. | » Sistemin kapali oldugundan ve giic

Calisirken bu bilekligi kullaniniz. kablosunun ¢ikarilmis oldugundan

emin olunuz.

» Bilgisayar bilesenlerini antistatik torbalar
icinde saklaymiz ve tastymiz. Bir torbaya|» Eger Ozel egitim almadiysaniz bir
birden fazla bilesen koymayimiz; ¢ilinkii bu ekranin i¢ini a¢mayimiz. Bu ekran
bilesenler birbirine zarar verebilir. icinde 25.000 volta kadar oliimciil

olabilecek gerilimler birikebilir.

» Bilgisayar ve g¢evre birimlerine ait olan
kullanim kilavuzlan ve diskleri kiigiik bir | » Yakinmizda bir yangin séndiiriicii ve
kutuda saklaymiz. Kutunun iizerine Ilkyardim cantas1 bulundurunuz.
toplanmis olan bilgisayarin bilgilerini
gosteren bir etiket yapistiriniz ve giivenli | »  Bilgisayar ¢alisirken bilesenleri takip

bir yerde saklaymiz. ileride bu bilgilere sokmeyiniz.
ihtiyag  duyulursa, bunlara kolayca
erismek miimkiin olsun. » Kurulum ve bakim CD'lerini ve
disketlerini  manyetik  alanlardan,
» Bilgisayar kasasinda g¢alisirken, kasanin soguktan ve sicaktan koruyunuz.

keskin kenarlarin1 bantla kaplayiniz.

» Anakart lizerinde Jumper ayari
degistirmek ve bilesenlere dokunmak
icin kursun kalem veya herhangi bir
metal uglu araglarla dokunmayiniz.
Kursunkalemin  ucundaki grafit
iletkendir ve hasara sebep olabilir.

» Ekran disindaki, bilesenlerle calisirken
topraklama bilekligi kullaniniz.




(OLCME VE DEGERLENDIRME )

A- OBJEKTIF TESTLER (OLCME SORULARI)

Asagidaki ciimleleri dogru veya yanlis olarak degerlendiriniz.

Bir bilgisayar sisteminin bilesenlerinden olan klavye digerler bilesenlerden daha fazla
fiziksel darbeye ugrar.

Bilgisayar bilesenlerini temizlemek i¢in tiftiksiz bezler kullanilmaz.

Bilgisayar kasasi acildiginda bir teknisyenin yapmasi gereken Bir topraklama bilek bandi
takmasidir.

Bir bilgisayar, temizlik veya baska bir koruyucu bakim amacryla sokiildiigiinde, pargalar
ve bilegenler metal bir kutu da gegici olarak saklanabilir.

Bilgisayar ve ¢evre birimleri i¢in yapilan koruyucu bakim, ariza ve aksaklik siiresini
kisaltmaya yardimei olur.

Yazicilarin miirekkep ve toneri yanlis doldurulursa, yazicinin baski kalitesi diisebilir.
Kasa i¢inde ¢alisirken antistatik bileklik kullanilmaz.
Monitdr ve giic kaynagi iizerinde ¢aligirken antistatik bileklik kullanilir.

Eger fare isaretgisi ekran lizerinde dogru hareket etmiyorsa, ilk olarak farenin temizligi
yapilmalidir.

10. Bilgisayar ve ¢evre birimlerinin bakim ve temizligi yapilirken yiizeyleri ¢izen sert

cisimler kullanilmaz.

Cevaplarinizi cevap anahtari ile karsilastiriniz.

DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirmiz. Dogru cevap saymizi belirleyerek

kendinizi degerlendiriniz. Yanls cevap verdiginiz ya da cevap verirken tereddiit yasadiginiz
sorularla ilgili konular faaliyete donerek tekrar inceleyiniz.

Tiim sorulara dogru cevap verdiyseniz diger faaliyete geciniz.



OGRENME FAALIYETIi-2

(amac )

Bu faaliyette verilen bilgiler dogrultusunda, Isletim sisteminin bakimi i¢in gerekli
yazilimlar1 kullanabileceksiniz..

(ARASTIRMA )

Bilgisayarlarda 3. parti diye adlandirilan programlardan, bakim ve test iglemlerinde
kullanabileceginiz yazilimlardan birkag tanesini bularak kullanimi ve kurulumlari hakkinda
bir rapor hazirlayiniz. Hazirladiginiz raporu sinifta arkadaslariniza sununuz.

2. KORUYUCU BAKIM ICIN GEREKLI
BILGISAYAR YAZILIMLARI

2.1.Yardimci Bakim Yazilimlar

Koruyucu bakim i¢in bilgisayar yazilimi ve yardimei yazilimlar, Bilisim teknolojileri
(BT) teknisyeninin birincil araglaridir. En yaygin olanlari, antiviriis programlar1 ve giivenlik
duvarlaridir (Firewall). Sistem sorunlarimi teshis etmek ve gidermek i¢in bir¢ok uzman
program mevcuttur ve bunlarin ¢ogu, basarili koruyucu bakim ilkesinin bir pargasi olarak
bulunmaktadir. Bu 0Ogrenme faaliyeti Windowsun yardimci bakim yazihm konularimi
icermektedir. Yardimci yazilimlar, DOS ve Windows'a ait olan, sistem biitiinliiglini
korumay1 saglayan programlardir. Bu programlar, diizenli bir bi¢cimde kullanildiklarinda
sistem hizini ve verimliligini arttirabilir.

2.1.1. Scandisk

Sabit siiriicliniiz kullanildik¢a zamanla bozuk bdliimler olusturabilir. Bozuk bdliimler
sabit diskin performansmi diisiiriir ve veri yazmay1 (Dosya kaydetme gibi) zorlastirir hatta
imkansiz hale getirir. Hata Denetleme Yardimci Programi sabit siiriiciide bozuk boliimleri
tarar ve belirli dosyalarin veya klasorlerin yanlis yerlestirilip yerlestirilmedigini belirlemek
tizere dosya sistemi hatalarini tarar.

Bilgisayarinizi her giin kullaniyorsaniz veri kayiplarini 6nlemeye yardime1 olmasi igin
bu yardimci programi haftada bir ¢alistirmay1 denemelisiniz.
Bu yardimcr program, dosya ve klasorlerin biitiinliigiinii veya sabit diski fiziksel hatalar
acisindan tarayarak sistemin tamamin kontrol eder. Sistemin okuyabilecegi tiim formatlanmig
disklerde kullanilabilir. Bu program, sistemin uygun bir bigimde kapanmadig1 zamanlarda her
seferinde veya ayda en az bir kere kullanilmalidir.

Scandisk islemi MS-DOS ve Windows un biitiin siiriimlerinde vardir. Scandiski
calistirmadan Once caligmakta olan ve acik olan biitiin programlar kapatilmalidir. Daha sonra
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Bilgisayarim penceresi agilarak Scandisk yapilacak sabit disk stirticiisii tizerinde farenin sag
tusuna basilarak agilan meniiden “Ozellikler” se¢enegine tiklanir. Bu islem agagidaki Sekil
2.1°de gosterilmistir.

? Bilgisayarim

Dosva Dizen  Gorindm Sk Eollanlanlar Araclar Yardim ;1’

W © > ? /.- "ara [ Klastrler -

Adres | j Bilgisayarim

#| Sahit Disk Siiriiciileri ~
Sistem Girevleri £
Sistern bilgisini |~
garintile w i Ag
| Ly Program Ekls veva Arazhir
kaldie - T
o =
JI| L} i | ;‘v Q:E:‘j M Scan For Viruses. .. 2
Bicirnlendir. .. [
Kopwala

Kisayal Olugtur
Ad Dedigtir

. Sekli 2.1: Scandisk
Ozellikler secenegi secilip calistirildiginda asagida Sekil 2.2‘deki pencere ekrana
gelir.

Yearal Disk {C:) Ozellikleri

Genel | Araclar | Donarum | Paplagm | Giivenlik | Kata

Hata denetimi

@ Bu segenek siiiclideki hatalan denetler.

Dizsk. Birlegtirme
ﬁ\ Bu secenek siirliclideki dosyalan b 4
c

Sirndi Birlegtir...

edekleme

@b{‘ Bu zecenek siriclideki dosyvalan vedekler.
e

Simdi vedekle...

[ Tamarm ][ iptal ]

Sekil 2.2: Scandisk ¢ahstirma
| SimdiDenetle... |

Bu pencerede Scandisk islemi i¢in butonuna tiklanir.
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Disk denetleme butonuna basilinca ekrana asagidaki Sekil 2.3’teki pencere gelecektir.
Bu pencerede disk denetim segenekleri vardir. Bu segeneklerden yapmak istenen iglemlerden
biri ve ya her ikisi secilerek baslat butonuna basilir.

Disk Denetle Yerel Disk (C:) HE

Disk. denetimi secenekleri

[Joosya sistemi hatalarin otomatik olarak dizelt
[]Bozuk bélimleri tarayip dizeltmeyve calis

| Eiaglat | ’ Iptal l

Sekil 2.3: Disk denetleme diyalog kutusu

Eger dosya sistemi hatalarini otomatik diizelt segenegi segilip & J butonu
tiklanirsa ekrana Sekil 2.4’teki diyalog kutusu agilacaktir. Bu diyalog kutusunda, disk
denetim isleminin bilgisayarin bir sonraki oturumunda yapilacag: ile ilgili kullaniciy1
bilgilendiren mesaj vardir.

Disk Denetleniyor Yerel Disk (C:)

3

Disk. denetim hizmet programi diskkeki bazi Windows dosyalarina dzel erigim
gerekkirdidinden disk denetimi vapilamadi, Bu dosyalara ancak Windows veniden
baglatilrsa erigilebilir. Bu disk denetiminin bilgisayarin daha sonraki ilk veniden
baglatimasinda wapilacak sekilde zamanlanmasin istiyor msunuz?

[ Evet d I Havir

Sekil 2.4: Disk denetim bilgilendirme mesaji

Eger “Bozuk bdliimleri tarayip diizeltmeye calis” secenegi secilirse, asagidaki disk
denetleniyor pencereleri asama asama gerceklesecektir.
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Disk Denetleniyor Yerel Disk (C:) @@ Disk Denetleniyor, Yerel Disk {C:)

Disk. denetimi secenekleri Disk denetimi secenekleri

1 agamasi 2 agamasi

E]@ Disk Denetleniyor Yerel Disk (C:)

Disk Denetleniyor Yerel Disk (C:)

Disk denetimi secenekleri Disk denetimi secenekleri

3 agamas 4 agamasi

Sekil 2.5. Disk hatalarini tespit edin ve onarin

Denetleme islemleri bitiminde asagidaki Sekil 2.6°daki diyalog kutusu ekrana gelir.
Tamam, tiklanarak denetleme islemi bitirilir.

Sekil 2.6: Disk denetim asamalari

Yukarida anlatilan islemleri kisaca asagidaki gibi 6zetleyebiriz:
Hata Denetleme yardimei programini ¢calistirmak icin:
1. Baglat'i sonra da Bilgisayarimu tiklatiniz.

2. Bilgisayarim penceresinde, bozuk boliimleri aramak istediginiz sabit diski sag
tiklatimiz ve Ozellikler'i tiklatiniz.

3. Ozellikler iletisim kutusunda, Araclar sekmesini tiklatiniz.
4. Simdi Denetle butonunu tiklatiniz.

5. Disk Denetle iletisim kutusunda, Bozuk boliimleri tarayip diizeltmeye calis onay
kutusunu ve/veya “Dosya sistemi hatalarimi otomatik diizelti” seg¢iniz ve Baslat
tiklatiniz. Cogu durumda, “Bozuk boliimleri tarayip diizeltmeye ¢alis” segenegini secilir.

6. Bozuk boliimler bulundugunda diizeltmek iizere se¢iniz.
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2.1.2. Birlestirici (defragmenter)

Bir dosya sabit diske kaydedildiginde, isletim sistemi bu dosyay1 iki veya daha ¢ok
parga olarak depolama aygitinin farkli parcalari iizerine depolar. Sistem, bu depolanmis
parcalarin nerelerde kaydedildigine dair bir kaydi, FAT ya da NTFS’de tutar. Eger isletim
sistemi bu dosyaya ihtiya¢ duyarsa, FAT ya da NTFS dosya sistemini bu dosyay1 bulmak
icin sorgular ve boliinmiis dosyalari ardisik olarak birbirine baglar.

Bir program ya da veri, sabit disk siiriiciiye kaydedildiginde, bu bilgiler sabit diskin
cesitli kisimlarina iki veya daha fazla parcaya boliinerek yazilabilir. Buna, fragmentation
(Parcalama) denir. Parcalama, bir siiriiciiniin performansini1 diigiiriir. Birlestirici programi,
parcalart kullanilabilir alanlarda tekrar bir araya getirerek, sabit diskteki bosluklar1 en iyi
sekilde kullanir ki bu da programlarin daha ¢abuk okunmasini ve g¢alistirilmasm saglar.
Teknisyenler, birlestirici programlar1 genellikle scandisk programimi kullandiktan sonra
baglatirlar. Birlestirici ayni zamanda, sik sik dosyalarin olusturuldugu ve iptal edildigi
sistemler i¢in diizenli araliklarda otomatik olarak ¢aligmak {izere de ayarlanabilir.

Sekil 2.7'de C siiriiciisii i¢in kullanilan birlestirici islemi goriilmektedir.

" Disk Birlestiricisi 1 o el 3
Dosya  Evlern  Gévindm  Yardim
= || =
Ses Ayar | Ckurum Durumuy Dosya Sistemi | Kapasite | Bos alan | % Bos Alan I
=i FaT32 14,63 GB 244 GE 16 9%
=darsiv (D MNTFS 15,95 GB 100 ME 0 %

Birlestirme dncesindeki tahmini disk, kullarm;

Birlestirme sonrasindaki tabnini disk kullanm:

Incele | Eirlestir | Duraklat | Durdur | F{aporuGﬁrUntUIel

M Farcalarmis dosyalar Il Birisik dosvalar [0 Tasinamaz Dosyalar [ Bog alan

| |
Sekil 2.7: Birlestirici

Birlestirme islemi yapilacagi zaman, ilk olarak defrag yapacak kadar zamaniniz olup
olmadigindan emin olunuz. Defrag islemi bir miktar zaman alacaktir. Defrag’ a baslamak
icin “BASLAT-programlar-donatilar-sistem araclar1 ve disk birlestirici” secilir. Bu
islem calistiginda yukaridaki Sekil 2.7°deki disk birlestirici penceresi ekrana gelecektir.
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Gortildiigii gibi iki (2) sabit disk siiriiclisii vardir. Eger daha fazla sabit disk siiriiciisii varsa
bu pencere i¢inde bu siiriiciiler de goriinecektir.

Bir sonraki asamada hangi sabit diske “Disk Birlestirme” yapilacaksa o disk secilir

(Siiriicii iizerinde bir kere sol tiklanarak) , sonra __1"® butonuna sol fare tusu ile

tiklanir. Bu islemden sonra segili siiriicii i¢in disk birlestirme iglemi baslayacaktir. Bu sirada
secili diskin disk birlestirmeye ihtiyact olup olmadigina dair ekrana Sekil 2.8’deki
bilgilendirme mesaj penceresi gelecektir.

Disk Birlestiricisi

Cazumlerne tamarnlandi: (C:)

Bu birimi birlestirmenize gerek. vok.

| Raporu Sorintile | [ Birlestir ] [ Kapat

Sekil 2.8: Disk birlestirme bilgi mesaji

Eger siiriiciiniin birlestirmeye ihtiyaci var ise = B8t byutonuna dogrudan tiklanarak
islem baglatilir. Ekrana asagidaki Sekil 2.9 penceresi gelecektir. Bu pencerede asagidaki
bilgilerle ilgili agiklamalar1 géreceksiniz.

Birlestirme Oncesi ve sonrasi tahmini disk kullanima,

B Parcalanmis dosyalar

B Eitisik dosyalar

] Tasinamaz Dosyalar

[1Bosalan ile ilgili bilgiler goriintiilenecektir.
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=101 x|

Dosya Ewlerm  Gordndm  ¥ardim

= @2

Ses Avarl | Otururn Dururmy Dosya Sistemi Kapasite I Biog alan | % Bog Alan !

FATIZ 14,63 GB 2,43 Gh 16 %
100 MB

Bitlestirme dncesindeki kabmini disk kullanm:

Birlestirme sonrasindaki tahmini disk kullanim:

Incele | Birlegtir | Duraklat | Durdur | Raporu Gérur:tﬁlel

M Farcalanmis dosyalar Il Bitisik dosyalar [ Tagnamaz Dosyalat [ Bog alan

!F\r;iv (D) Birlestirilivor. .. 3% Dosya Taginivor INFO2 ||

Sekil 2.9: Disk birlestiricisi

Bu islem tamamlandiktan sonra ekrana “Birlestirme Rapor Penceresi” sekil 2.10 gelir.
Bu pencerede secilen siiriicii i¢in birim boyutu, kiime boyutu, bos alan, dolu alan gibi
birlestirme rapor bilgileri vardir. Istenirse kullanict bu rapor bilgilerini yazdirabilir. Isterse de
kaydedebilir.
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Birlestirme Raporu j 2=l
Bitlestirme raporu: &rsiv (D)
Birimn bilgisi:
Ses fyarl Argiv (D) -
Birinn boyuku = 13,95GB
Kime boyutu = 4KB
Kullarulan alan = 13,88GB
Bog alan = 100 MB
Yiizde olarak bog alan = 0%
Disk parcalanmas __‘LI
Parcalanmayan doswalar:
Parcalar | Dosya Boyutu | Dasva adi | -
123 1 ME \ZaferikansikiDownload\Parsic343\PARSI. ..
220 2ME \Zafer\web)Talking elekironikivwasd tpg.. ..
114 6 ME \lise projeleri\Fizikicamin kermal optik kats. .. b
411 6ME \ZaferiKansikiDownloadicuteftppro. exe
116 6 ME  \Fen BilgisiiMucit Maciticukur avna. avi
130 7ME \Fen Bilgisi| InsuyulGRUP INSUYUL . pps
126 aME \Zafer\programlar\Editim DokimanlariPR. ..
126 aME \Zafer\Belgelerim\Psikolojik Darmsma Merk. ..
125 aME \Zafer\Beloelerim\Psikologik Darsma Merk. .. LI
Yazdr. .. Farkl Kavwdet. ., Kapat

Sekil 2.10: Disk birlestirme raporu
2.1.3. Chkdsk

Dosya sistemini temel alarak, diske ait durum raporu olusturur ve goriintiiler. Chkdsk
komutu diskteki hatalar da listeler ve diizeltir. Parametresiz kullanildiginda, chkdsk gecerli
stirictideki diskin durumunu goriintiiler.

Kullanilis bicimleri: Bu komut asagidaki bi¢cimlerde kullanilir.

chkdsk [birim:][[Yol] DosyaAdi] [/f] [/v] [/r] [/x] [/i] [/c] [/1[:boyut]]
Parametreler

Birim: Siiriicii adin1 (Sonunda {ist iiste iki nokta olarak), baglama noktasini veya birim
adini belirtir.

[Yol] DosyaAdi: Chkdsk komutunun pargalanma denetimi yapmasini istediginiz
dosyanin veya dosya kiimesinin konumunu ve adin1 belirtir. Birden ¢ok dosya belirtmek icin
joker karakterlerini (* ve ?) kullanabilirsiniz.

/f:  Diskteki hatalart diizeltir. Diskin kilitlenmesi gerekir. Chkdsk siirliciiyii
kilitleyemezse, bilgisayar1 yeniden baslattigimizda siiriicliyii = denetlemek isteyip
istemediginizi soran bir ileti goriintiilenir.

/v: Disk denetlendikge, her dizindeki her dosyanin adini goriintiiler.

/r: Bozuk kesimleri bulur ve okunabilir bilgileri kurtarir. Diskin kilitlenmesi gerekir.
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/x: Yalnmizca NTFS ile kullaniniz. Gerekiyorsa, birimi 6énce ¢dzmeye zorlar. Siiriiciiye

acik isleyicilerin tiimii gecersizdir. /x ayrica, /f islevlerini de igerir.

/i: Yalmizca NTFS ile kullanimz. Chkdsk calistirmak i¢in gereken siireyi azaltmak

iizere, dizin girislerini daha diigiik diizeyde denetler.

/e: Yalnizca NTFS ile kullaniniz. Chkdsk g¢alistirmak igin gereken siireyi azaltmak

iizere, klasor yapisi iginde dongili denetimlerini atlar.

/[:boyut]

:Yalnizca NTFS ile kullaniniz. Giinliik dosyasi boyutunu, yazdiginiz

boyuta degistirir. Boyut parametresini atlarsaniz, /I gegerli boyutu goriintiiler.

/? :Komut isteminde yardimi goriintiiler. Bu konular Sekil 2.11°de Chkdsk yardim

ekraninda goriilmektedir.

AW INDOWS\System32wemad.

C:s>chkdsk ~7

Bir diski inceleyip hir durum raporu gorintiilew.

CHKDSK [birim[[yolldosyaad1111 [-F1 [~U]1 [~-R1 L[-8]1 [-I1 [AC]1 [ LL:bhoyutl]

bhirim

dosya adi

~C

Siiriicii harfi,. takma noktaszi ya da birim adini

(zonunda iki nokta iist iiste igaretiyle) belirler.

FAT-FAT32 valnizca: Biliinmelere karsi denetlenecek dosyalara
helivrtir.

Diskin listiindeki hatalari giderir.

FAT-FAT32'de: Diskteki her dosyanin tam yolunu ve

adini goriintiiler.

NTF8’de: Varsa temizleme iletilerini goriintiiler.

Bozuk kesimlerin konumunu bulup okwunabilir bilgiyi kurtarir
(- F gervekir).

¥Yalnizca HWIFS: Ginlik deosyazi boyutunu belirtilen kilobhavyta
defjigtirir. Boyut helirtilmesse, gegerli boyutu
gorintiiler.

Gerekirse,. birimi dnce gikmavya =zorlar.

Birimin tiim agik taniticilari gegersiz olup

(F gerekir).

¥Yalnizca WTFS: Dizin girdilerini daha dzensiz

hir hicimde denetler.

Yalnizca MTF5: Klasidr vapisindaki dinglilerin

denetlenmeszini atlar.

] ya da ~C anahtari. Chkdsk cgalistirmak icin gereken siireyi. hirimdeki
belirli denetimleri atlavarak azaltair.

Sekil 2.11: Chkdsk ekram

> Aciklamalar

FAT nedir? MS-DOS ve diger Windows tabanli isletim sistemlerinin, dosyalari
diizenlemek ve yonetmek i¢in kullanilan bir dosya sistemidir. Dosya ayirma tablosu (FAT),
bir birimi FAT veya FAT32 dosya sistemlerini kullanarak bi¢imlendirdiginizde Windows’
un olusturdugu bir veri yapisidir. Windows her dosyaya iligkin bilgileri FAT i¢inde

saklayarak dosyay1 daha sonra bulabilir.
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NTFS nedir? Performans, giivenlik, giivenirlik ve FAT dosya sisteminin hicbir
stirimiinde bulunmayan ileri diizey 0Ozellikleri saglayan gelismis bir dosya sistemidir.
Ornegin NTFS, standart islem giinliigii ve kurtarma tekniklerini kullanarak birim tutarliligini
garanti eder. Bir sistemde hata ortaya c¢ikarsa, NTFS dosya sisteminin tutarliligin1 geri
yuklemek icin giinliik dosyasi ve denetim noktast bilgilerini kullanir. Windows 2000 ve
Windows Xp’de NTFS, dosya ve klasor izinleri, sifreleme, disk kotalar1 ve sikistirma gibi
gelismis ozellikleri de saglar.

Chkdsk komutunu c¢ahstirmak ve kullanabilmek icin Yoneticiler Grubu’nun
iiyesi olmaniz gereKkir.

Chkdsk komutunun disk hatalarin1 diizeltmesini istiyorsaniz, siiriiciide acik dosya
olmamasi gerekir. Ac¢ik dosya varsa, asagidaki Sekil 2.12°deki gibi hata iletisi goriintiilenir:

CAWINDOWSSystem 3 2vemd. exe - chikdsk ff

C:w>chkdsk Af
Dosya sistemi tiiril NTFS.
Gecerli sziiricii kilitlenemiyor.

Birim baska bir iszlem tarafindan kullanildifindan. Chkdsk
calistirilamiyor. Sitemin sonraki baglatilmasinda bu birimin gio=zden
gecirilmesini zamanlamak ister misiniz? {E~-H>

Sekil 2.12: Chkdsk hata iletileri 1

AWINDOWSSystem32\emd.exe

C:x>chkdsk A
Dosya sistemi tiirii NTFS.
Gegerli siiricil kilitlenemiyor.

Birim baska bir islem tarafindan kullanildigindan. Chkdsk
calistirilamivor. Sitemin sonraki baglatilmasinda bu hirimin gozden
gecirilmesini zamanlamak ister misiniz? (E-fH> E

Bistemin sonraki baslatilmasinda bu holiim gozden gegirilir.

R

Sekil 2.13: Chkdsk hata iletileri 2

Sekil 2.12’deki mesaja (E/H) E cevabi verildiginde, chkdsk bilgisayarinizi yeniden
baslattiginizda siirliciiyli otomatik olarak denetler ve hatalar1 diizeltir. Siriicii bolimi bir
onyiikleme boliimiiyse, chkdsk siiriiciiyii denetledikten sonra bilgisayari otomatik olarak
yeniden baglatir.
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> Disk hatalarinin raporlanmasi

Chkdsk, dosya ayirma tablosu (FAT) ve NTFS dosya sistemleriyle ilgili disk alanini
ve disk kullanimini denetler. Chkdsk, her iki dosya sistemine 6zgii bilgileri bir durum
raporuyla sunar. Durum raporu, dosya sisteminde bulunmus hatalar1 gosterir. Chkdsk etkin
boliimde /f komut satir1 segenegi olmadan calistirilirsa, birimi kilitleyemeyeceginden
yaniltici hatalar rapor eder. Chkdsk komutunu, hatalar1 denetlemek {iizere tiim disklerde
zaman zaman kullanmalisiniz.

> Disk hatalarim diizeltme

Chkdsk, disk hatalarini yalnizca, /f komut satir1 segcenegi belirtilmisse diizeltir. Chkdsk
komutunun hatalart diizeltmek igin siiriiciiyii kilitleyebilmesi gerekir. Onarimlar genellikle
diskin dosya ayirma tablosunu degistirdiginden ve kimi zaman veri kaybina neden
oldugundan, chkdsk asagidakine benzer bir iletiyle sizden onay ister:

3 zincirde 10 kayip ayirma birimi bulundu.
Kayi1p zincirler dosyalara doniistiiriilsiin mii?(E/H)

E tusuna basarsaniz, Windows her bir kayip zinciri, kok dizinde, Filennnn.chk
bigiminde bir adla, dosya olarak kaydeder. Chkdsk sonlandiginda, gereksinim duydugunuz
verileri igerip igermediklerini gérmek i¢in bu dosyalar1 gézden gegirebilirsiniz. H tusuna
basarsaniz, Windows diski onarir; ancak kayip ayirma birimlerinin igerigini kaydetmez. /f
komut satir1 secenegini kullanmazsaniz, chkdsk dosyanin onarilmasi gerekiyorsa bir ileti
goriintiiler, ancak hatalar1 diizeltmez.

Not: Chkdsk /f komutunu ¢ok biiyiik (Ornegin, 80 gigabayt) veya ¢ok fazla (rnegin,
milyonlarca) dosya igeren bir diskte kullanirsaniz, chkdsk komutunun denetimi bitirmesi ¢ok
uzun bir zaman (Ornegin, birkac giin) alabilir. Chkdsk, tamamlanincaya kadar denetimi
birakmadigindan, bu siire boyunca bilgisayar kullanilamaz.

»  FAT diski denetleme
Windows, FAT disk i¢in chkdsk durum raporunu asagidaki bicimde goriintiiler:

Birim Seri Numaras1 BIAF-AFBF

Toplam disk alan1 72214528 bayt

3 gizli dosya da 73728 bayt

12 dizinde 30720 bayt

386 kullanici dosyasinda 11493376 bayt
Bozuk kesimde 61440 bayt

Diskteki kullanilabilir alan 60555264 bayt
Her ayirma biriminde 2048 bayt

Diskteki toplam yerlesim birimi 35261
Diskteki kullanilabilir yerlesim birimi 29568
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> NTEFS diski denetleme

Windows, NTFS disk i¢in chkdsk durum raporunu asagidaki bigimde goriintiiler:
Dosya sistemi tiirii NTFS.

CHKDSK dosyalar1 denetliyor...

Dosya denetimi tamamlandi.

CHKDSK dizinleri denetliyor...

Dizin denetimi tamamlandi.

CHKDSK giivenlik tanimlayicilarini denetliyor...
Giivenlik tanimlayicisi denetimi tamamlandi.
Toplam disk alan1 12372 kilobayt.

3 kilobayt 1 kullanici dosyalarinda.

2 kilobayt 1 dizinde.

4217 kilobayt sistem kullaniminda.

Diskteki kullanilabilir alan 8150 kilobayt.

Her ayirma biriminde 512 bayt.

Diskteki toplam yerlesim birimi 24745.

Diskteki kullanilabilir yerlesim birimi 16301.

> Chkdsk komutunu acik dosyalarla kullanma

/f komut satir1 segenegini belirtirseniz, diskte agik dosyalar varsa chkdsk bir hata
iletisi verir. /f komut satir1 segenegini belirtmezseniz ve agik dosyalar varsa, chkdsk diskte
kayip ayirma birimleri rapor edebilir. Bu, agik dosyalar heniiz dosya ayirma tablosuna
kaydedilmemigse ortaya c¢ikar. Chkdsk ¢ok sayida ayirma biriminin kayip oldugunu rapor
ederse, diski onarmaniz iyi olur.

> Fiziksel disk hatalar1 bulma

Dosya sisteminde fiziksel disk hatalarmi bulmak igin /r komut satir1 secenegini
kullanilir.

> Bozuk disk kesimlerini raporlama

Chkdsk komutunun rapor ettigi bozuk kesimler, diskin isletim i¢in ilk hazirlandiginda
bozuk olarak isaretlenmistir. Bunlar bir tehlike olusturmaz.

> Cikis kodlarim anlama
Asagida Tablo 2.1'de, sonra chkdsk' in rapor ettigi ¢ikis kodlar1 listelenmistir.

| Cikis kodu HA<;1klama ‘

| 0 HHata bulunmadi. ‘
| 1 HHata bulundu ve diizeltildi. ‘
) Disk temizligi (Ornegin, gereksiz veri toplamasi) yapildi veya /f
belirtilmediginden temizlik yapilmadi.
3 Disk denetlenemedi, hatalar diizeltilemedi veya /f belirtilmediginden hatalar
diizeltilemedi.

Tablo 2.1: Hata rapor kodlar1
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Ornekler

1. D siiriiciisiindeki diskin denetlenmesini ve Windows'un hatalar1 diizeltmesini
istiyorsaniz asagidaki komut satir1 yazilir:

chkdsk d: /f

Chkdsk hatayla karsilastiginda duraklar ve ileti goriintiiler. Chkdsk, diskin durumunu
liste biciminde sunan bir rapor goriintiileyerek sonlanir. Chkdsk sonlanincaya dek belirtilen
stiriiciide hi¢bir dosyay1 agamazsiniz.

2. Bir FAT diskte, gecerli dizindeki tiim dosyalar bitisik olmayan bloklar agisindan
denetlemek istiyorsaniz asagidaki komut satir1 yazilir:

chkdsk *.*

Chkdsk bir durum raporu goriintiiler ve sonra bitisik olmayan bloklara sahip dosya
belirtimiyle eslesen dosyalart listeler.

2.1.4. Regedit

Kayit, donanim ve PC ortami hakkinda yapilandirma verisi tagiyan bir veri tabanidir.
REGEDIT uzman teknisyenler tarafindan kullanilan bir komuttur.

“Kayit Defteri Diizenleyicisi”, bilgisayarinizin nasil ¢alistig1 konusunda bilgiler iceren
sistem kayit defterinizdeki ayarlar1 goriintiilemek ve degistirmek icin gelismis bir aractir.
Kayit defteri; bir bilgisayarin yapilandirilmasina iligkin bilgilerin bulundugu veritabani
deposudur. Kayit defterinde Windows’un ¢alismasi sirasinda siirekli bagvurdugu bilgiler
bulunur. Ornegin, kullanicilarin profilleri, bilgisayarda yiiklii olan programlar ve bu
programlarin olusturabilecegi belge tiirleri, klasor ve program simgeleri i¢in 6zellik ayarlari,
donanima iligkin bilgiler vs.

Windows yapilandirma bilgilerini, aga¢ biciminde diizenlenen bir veritabaninda
(Kayit defteri) depolar. “Kayit Defteri Diizenleyicisi”, kayit defterini incelemenizi ve
degistirmenizi saglar; ancak genellikle bunu yapmaniza gerek yoktur ve dogru olmayan
degisiklikler yapmak sisteminizi bozabilir. Kaydi diizenlemeye ve geri yiiklemeye hazir olan
ileri diizeyde bir kullanici, yinelenen girdileri eleme veya kaldirilmis veya silinmis
programlara ait girisleri silme gibi gorevler i¢in “Kayit Defteri Diizenleyicisi’ni giivenle
kullanabilir.

Windows’ta, sistem yapilandirma bilgileri merkezi olarak kayit defterinde bulunur.
Boylece bilgisayarin veya agin yonetimi kolaylasir; ancak kayit defterinde yapilacak yanlig
bir diizenleme isletim sistemini devre dis1 kalmasina neden olabilir.



" Kapit Duzenleyicisi 1 =101 x|
Eawt  Dizen Gordntm  Sik Eullarilanlar Sardio
Ad | Ve

-1 HKEY_CLASSES_ROOT
- HKEY_CURRENT_USER
-0 HKEY_LOCAL_MACHINE
- HKEY_USERS

E{j HKEY_CURREMNT_COMFIG

-7 HEEY_DYM_DATA

Jl [2f]d | 1
#

|Eilgisayar|m

Sekil 2.14:Kayit diizenleyicisi

Sekil 2.14'te gosterilen “Kayit Diizenleyicisi”, kayita, Windows Explorer'inkine benzer
bir yolla erisim saglar. Pencerenin sol tarafinda klasor simgeleri vardir. Bu klasorlere anahtar
denir. Bir anahtarin Oniinde yer alan art1 isaretine tiklayarak diger alt anahtarlara
ulagabilirsiniz. Bdylelikle kompleks bir yapiya sahip kayit veritabanimin temellerine
ulasabilir ve kayitlart silip yenilerini de ekleyebilirsiniz. Kayitta herhangi bir sey
degistirildiginde, sistem hatalar1 veya arizalart meydana gelebilir. Degisiklikler
silinemeyeceginden, bu programin ¢ok dikkatli bir bicimde kullanilmasi 6nerilir.

DIKKAT: Kayit defterinde degisiklik yapmadan once kesinlikle bir yedek

kopyasini olusturunuz.

Kayit defterini yedeklemek igin, “Yedekleme” gibi bir program kullanabilirsiniz.
Kayit defterinde degisiklikler yaptiktan sonra, “Otomatik Sistem Kurtarma” (ASR) diski
olusturunuz. Sorun giderme amaciyla, kayit defterinde yaptigimiz degisikliklerin listesi de
tutulabilir.

Bir program, klazor, belge veva [ntemet kaynadinn adin
pazdignizda Windaows zizin igin agacakhbr,

A Iregedit j
Tamam I iptal | ozat... |

Sekil 2.15. Regediti Calistirma

32



Kayit denetleyicisi Baslat-Cahstir yolunu izleyerek c¢ikan pencereye regedit

yazilarak caligtirilir. Sekil 2.15°te goriildiigii gibi. Kayit Defteri Diizenleyicisi, bizlere
hizmetler ile ilgili ayarlara yonelik kayitlarin tutuldugu alana ulasmamiza ve yedeklememize
yarayan oldukca yararli ve giicli bir program, bu sebeple yapilan islemlerin sirasini
dikkatlice takip etmek gerekir. Ancak, oncelikle Kayit Defteri yedeklenmelidir.
Once [HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services] yolunu izleyerek
“Services” anahtarini bulup segilir. Dosya meniisiinden, Ver komutunu kullanarak segili
olan dali kayit defterinden disariya alinmasini saglayacak olan pencere ile karsilagilacaktir.
Dosya ad1 kutusuna dosya ismini girdikten sonra Kaydet butonuna tiklayarak sectiginiz dali
“* reg” uzantisi ile kaydetmis olursunuz.

i Kayik Defter Diizenleyicisi

= 2 Bigisayanm =| | ad Tar [ weri
(13 HKEY_CLASSES_ROOT 2B {Varsayilan) REG_SZ (deder skarenames)
ffHem HREY_CURRENT_LSER Kayit Defteri Dosyas: Ver
=123 HKEV_LOCAL_MACHINE
# (] HARDWARE Korwm | ([ Masaiisti = o o
@20 sam
(£ sECuRITY
+ ] SOFTWARE
=HZD S¥STEM
¥ {1 ControiSetn1
-] CortrolSetinz
- CurrentControtset
-3 Conkral
B3 Enum
B Hardware Profile
-3 Services
(L {5F3H4CE-
[0 Ablosdsk.
= sbpesins
= ACPI
() ACPIEC
=) adpulsom
=) aec
® 1 aFD :
0] Ahalsix [ETEEIENY Doy st ]
- sic7Buz
(L) aic?E Kt fiii [Kapt Dosyalan " reg)
=) slerter

2%

'§ Bilgisayanm
_\Ealgelerin

Nl i Biadjlantdanm
) SErvis redm

18 | default_services.reqg

Lo [
E%

() G —
[BilgisayanmiHKEY_L OCAL_MACHINE|SYSTEMICume

= Secd dal

|H KEY_LOCAL_MACHIMENSYSTEMACumentControlSel\Services

Sekil 2.16: Kayit defterinden disariya kayit aktarilmasi

Pencerenin asagi kisminda “Secili Dal” igaretli ise sadece secili olan anahtar ve tiim
alt anahtarlara ait bilgiler belirttiginiz dosyaya kopyalanir. Eger “Timii” secenegini
secerseniz tiim kayit defteri kopyalanir ki bu islem biraz uzun siirebilir.

Disartya aldigmmiz bu kayit dali kopyasimi istediginiz zaman ¢ift tiklayarak kayit
defterinize geri ekleyebilirsiniz. Eger isletim sisteminiz, kapattiginiz bir hizmet sonucunda
baslayamaz hale geldiyse, isletim sisteminizi Giivenli Mod da agtiktan sonra kayit defterine
disartya aldigimiz kopyay1 geri ekleyebilirsiniz.
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2.1.4.1. Kayit Defteri Diizenleyicisi Anahtarlari

Kayit Defteri Diizenleyicisinin gezinme alani, bilgisayarda, her biri 6nceden tanimli
anahtar1 temsil eden klasorlerin bulundugu alandir. Klasorler, kayit defterindeki anahtarlart
temsil eder ve Kayit Defteri Diizenleyicisi penceresinin sol tarafindaki gezinme alaninda
gosterilir. Soldaki baglik alaninda, bir anahtardaki girdiler gorlintiilenir. Girdiyi ¢ift
tiklattiginizda, bir diizenleme iletisim kutusu agilir.

Onceden Tamimh Anahtar: Kayit defterinin ana boliimlerinden birini olusturan
anahtardir. Ornegin HKEY_CLASSES_ROOT 6nceden tanimli bir anahtardir.

Anahtar: Kayit defteri diizenleyicisinde calisirken sol bolmede goriintiilenen bir
klasoriin alt anahtarlar ve deger girdileri igeren béliimleridir. Ornegin Enviroment,
HKEY_CURRENT _USER anahtarmin bir alt anahtaridir. Asagida Tablo 2.2°de Kayit
Diizenleyici penceresinde bulunan anahtarlar ve agiklamalar1 goriilmektedir.

Klasor/onceden tanimh
anahtar

Aciklama

HKEY CURRENT_USER

Oturumu agik durumdaki kullanicinin yapilandirma bilgileri
kokiinii igerir. Kullanicinin klasorleri, ekran renkleri ve
Denetim Masasi ayarlar1 burada saklanir. Bu bilgiye
kullanici profili olarak bagvurulabilir.

HKEY USERS

Bilgisayardaki tiim kullanici profillerinin kdkiini igerir.
HKEY CURRENT USER, HKEY USERS'!m alt
anahtaridir.

HKEY LOCAL MACHINE

Bilgisayara 6zel yapilandirma bilgilerini (herhangi bir
kullanici i¢in) igerir.

HKEY CLASSES ROOT

HKEY LOCAL MACHINE\Yazilim'inin alt anahtaridir.
Burada saklanan bilgiler, Windows Gezgini'ni kullanarak
bir dosya agtiginizda dogru programin agilmasin saglar.

HKEY CURRENT CONFIG

Sistem baslangicinda yerel bilgisayar tarafindan kullanilan
donanim profili hakkindaki bilgileri igerir.

Tablo 2.2. Onceden Tamimh Anahtarlar

Asagida Tablo 2.3’te kayit diizenleyicisi i¢in sistem tarafindan gecerli olarak
tanimlanan ve kullanilan veri tiirleri listelenmistir.

Veri tiirii

H Aciklama

REG_BINARY

Islenmemis ikili veri. Donanim bileseni
bilgilerinin ¢ogu ikili veri olarak saklanir
ve Kayit Defteri Diizenleyicisi'nde on
altilik bigimde goriintiilenir.




4 bayt uzunlugunda bir sayiyla gosterilen
veriler. Aygit siirliciileri ve hizmetler i¢in
REG_DWORD kullanilan parametrelerin cogu bu tiirdedir
ve Kayit Defteri Diizenleyicisi'nde ikili, on
altili veya onlu bigimde goriintiilenir.

Degisken uzunluklu veri dizesi. Bu veri
REG_EXPAND_SZ tiirii, bir program veya hizmet veriyi
kullandiginda ¢oziilen degiskenleri igerir.

Coklu dize. Kullanicilarin okuyabilecegi
bir bi¢cimde listeleri veya ¢ok sayida
REG_MULTI_SZ degerleri olan degerler genellikle bu
tiirdendir. Girisler birbirinden bosluk,
virgiil veya bagka isaretlerle ayrilmistir.

REG _SZ HSabit uzunluklu metin dizesi.

Bir donanim bileseninin veya stiriicliniin
REG_FULL_RESOURCE_DESCRIPTOR kaynak listesini saklamak i¢in tasarlanmig
i¢ ice diziler serisidir.

Tablo 2.3: Kayit diizenleyicisinde kullanilan veri tiirleri
HKEY_CLASSES_ROOT
Siiriikle birak iglemleri ile ilgili yazilim ayarlari, kisa yol ve tiim diger kullanici ara

birimi ile ilgili bilgileri icerir. Burada iligkilendirilmis her dosya i¢in bir alt anahtar daha
bulunur.

& Kayit Defteri Diizenleyicisi =101 x|
Dosya Dizen  GErOnom Sk Kullamlarlar  ¥ardim
3 .divu = [ ad Tiir [ veri
ez - — (Varsayllan) REG_SZ Word, Document. &
=-C1 i Content Tvpe REG_SZ applicationfmsward
-] .dnku
et

-] Opertithiist
{Z1 PersistentHandler

{:l Shellfew
[-{_7] Word.Document. 6 <
P T e d Pom e el
1 | 3| 1| |
|Bi|gisayanm'l,HKEY_CLASSES_ROOT'I,.doc 4

Sekil 2.17: HKEY_CLASSES_ROOT

99 99

Bu boliimde goriildiigii gibi “.exe”,”.zip”,”doc”,”dll”, v.s. gibi bircok anahtar vardir.
Bu anahtarlara tikladiginizda sag tarafta ‘“(Varsayilan)” adinda bir “Dize Degeri”
goreceksiniz. Bu “(Varsayilan)” her anahtarda mutlaka bulunur; ama hepsinde dolu degildir.
Buradaki deger, uzantiyla ilgili asil bilgileri igeren ve yine HKEY CLASSES ROOT ana
anahtar1 altinda bulunan baska bir anahtarin adini icerir.

HKEY CLASSES ROOT anahtar1 i¢inde bulunan CLSID anahtar1 bu anahtarin
devasa biiyiikliikkte olmasmin asil sebebidir. Burada CLSID i¢inde, Windows’un ve diger
programlarin gesitli amaclar i¢in kullandiklari inanilmaz gesitlilikte ve sayidaki smiflar ve
bunlarin tanimlamalari yer alir.
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HKEY_CURRENT USER

Bu bolimde Windows un ¢esitli kullanici ayarlari bulunur. Yazi imlecinin yanip
sonme hizindan altmentilerin agilmasi i¢in {izerinde beklemeniz gereken siireye, pencerelerin
biiyiitiiliip kiiciiltiilmesi sirasindaki animasyona kadar birgok ayar1 kontrol edebilirsiniz
Sekil 2.18’de HKEY_CURRENT _USER ’in alt anahtarlart goriillmektedir. Bu alt
anahtarlarin birkag tanesini kisaca aciklayalim.

AppEvents: Sistem ve uygulamalarda kullanilmak {izere atanmis sesler ile ilgili
ayarlar burada yer alir.

Control Panel: Burada Windows 98, ME ve 3.x'deki System.ini, Win.ini ve
Control.ini dosyalarimin igerigine benzeyen denetim masasi ayarlar1 yer alir.

InstallLocationsMRU: Baslangi¢ klasoriinde yer alan programlarin sabit diskteki
yollarini belirler.

Keyboard layout: O an kullanilan klavye diizenine buradan da ulasilabilir.
Network: Ag baglanti bilgileri burada yer alir. Remote Access: Eger ¢evirmeli ag tizerinde
ag baglantis1 kullaniliyorsa o anki baglant1 bilgileri burada bulunur.
Software: Bilgisayara bagl kullanicilarin, yiikklemis oldugu yazilimlarin konfigiirasyon
ayarlarina ulagmakta kullanilir.

&' Kayit Defteri Diizenleyicisi -0l x|

Dosya Dizen adrindm Sk Kollandanlar  Yardim

{ENT_LISER & | ad Tiir | veri
(-1 AppEvents I:'u'arsawlan}l REG_SZ (deder atanmarns)
|20 Console

-7 Control Panel

l:l Environmment

-7 Identities

-] Keyboard Lavout

[EH:l Printers

|20 SessionInformation
-0 Software

lj SOFTWAREUPGRADE
[EH:l Syskem

l:l UMICODE Program Groups
--[23 volatile Environment LI 1| |

BilgisavanmiHKEY _ZURREMT _LISER.

| Al

Sekil 2.18: HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
Her kullanici i¢in ayni olan bu degerler bilgisayarda yer alan donanim ve yazilim

ayarlari iizerine bilgiler icerir. Bu anahtarin altinda Sekil 2.19°da goriildiigi lizere alt anahtar
bulunur. Bu alt anahtarlarin birkag tanesini kisaca agiklayalim.

Config: konfigiirasyon bilgileri ve ayarlarina buradan ulagsmaniz miimkiin.
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Enum: Donanim aygit bilgi ve ayarlar1 burada bulunur.

Hardware: Seri baglanti noktalar ile bilgiler ve ayarlar igerir.

Network: Kullanicinin o an baglh bulundugu ag ya da aglar iizerine bilgiler burada
bulunur.

Security: Ag giivenlik ayarlarina buradan ulasilabilir.
Software: Yazilimlara has 6zel bilgiler ve ayarlar igerir.

System: Sistem baglangic ve aygit siiriiciileri bilgileri ile igletim sistemi ayarlar
burada yer alir.

&' Kayit Defteri Diizenleyicisi o ]
Dosva Diozen Gordndm Sk Kullamlanlar  Yardim
=l Bilgisayarim || ad Tar | Weri

-] HKEY_CLASSES_ROOT ('l.-'arsawlan]l REG_SZ (deder atanmarms)

-7 HKEY_CURRENT _LISER:
SR FHKEY_LOCAL_MACHIME
¢ @] HARDWARE

- 58m
(] SECURITY | |
- -] SOFTWARE
- B SYSTEM -] | 0
|Bi|gi5ayarlm'l,HKE\"_LOC.ﬁ.L_MACHINE &

Sekil 2.19: HKEY_LOCAL_MACHINE
HKEY_USERS

Isletim sistemlerine baglanan her kullanic1 icin masaiistii ve kullanict ayarlarini icerir.
Bu baglik altinda her kullaniciya ait bir anahtar daha bulunur. Ancak sadece tek bir kullanici
varsa, bu durumda sadece "default" altinda tek anahtar olacaktir.

&' Kayit Defteri Diizenleyicisi =10l x|
Dosva Didzen Gordndm Sk Kullamlanlar  ardim
SRS HKE | | || ad Tilr | veri

{:l [DEFALLT ('-.-'arsawlan]l REG_S7 {deder atanmmarms)

E-E3 5-1-5-18

-1 5-1-5-19

& 5-1-5-19_Classes

F-7 5-1-5-20

&[] 5-1-5-20_Classes

G 5-1-5-21-100435336345-19725

{:I 5-1-5-21-1004336348-19723
4

«

BilgisayanmiHKEY_USERS

<]

=

Sekil 2.20: HKEY_USERS
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HKEY_CURRENT_CONFIG

HKEY LOCAL_CONFIG ile baglantili olarak o anki donanim konfigiirasyonu ile
ilgili bilgileri igerir.

& Kayit Defteri Diizenleyicisi - 0] x|
Dosva Dizen Gordndm Sk Kullamlanlar  Yardim
= Bilgisayarim ad Tiir | weri

-] HKEY_CLASSES_ROOT l{'l.-'arsayllan]l REG_SZ (deder atanmarz)

-] HKEY_CURRENT_LISER,
-] HKEY_LOCAL_MACHINE
-1 HKEY_USERS
ERE EHEEY CURRENT CONFIS
#-{_] Software
{:| Swskem

1| |

| A

|BiIgisayarlm'l,HKE\"_CLIRRENT_CONFIG

Sekil 2.21: HKEY CURRENT_CONFIG

2.1.4.2. Kayit Defteri Diizenleyicisinde Anahtar ve Degerleri Degistirme
Islemleri

Bu bolimde Kayit defteri kullanimi ile ilgili asamalar1 bulacaksmiz. Bu adimlari
kullanarak “Kayit defteri diizenleyicisi’nde yapmak istediginiz iglemleri kolaylikla
gergeklestirebileceksiniz.

Bir dize, deger veya anahtar1 bulmak i¢in:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.

> Diizen meniisiinden Bul'u tiklatiniz.

> Aranan kutusuna bulmak istediginiz dize, deger veya anahtar1 yaziniz.
>

Istediginiz arama tiiriiyle eslestirmek iizere Anahtarlar, Degerler, Veri ve
Sadece tiim dizeyi eslestir denetim kutularini se¢ip Sonrakini Bul'u tiklatiniz.

Sik Kullanilanlar'a kayit anahtar: eklemek icin:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.

> Sik Kullanilanlar'a eklemek istediginiz kayit anahtarini seginiz.
> Sik Kullanilanlar meniisiindeki Sik Kullanilanlara Ekle se¢enegini tiklatiniz.
>

Sik Kullanilanlara Ekle iletisim kutusunda, varsayilan kayit anahtar1 adini
kabul ediniz veya yeni bir ad yaziniz.

> Kayit anahtar1 Sik Kullanilanlar listesine eklenir. Sik Kullanilanlar
meniisiinden secerek bu listeye geri donebilirsiniz.
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Anahtar eklemek icin:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.

> Kayit defteri agacinda (solda), altina yeni anahtar eklemek istediginiz kayit
defteri anahtarini tiklatiniz

Diizen meniisiinde, Yeni'yi isaretleyiniz, sonra da Anahtar't tiklatiniz.

Yeni anahtar i¢in bir ad yaziniz ve sonra ENTER tusuna basiniz.

Deger eklemek icin:
> Kayit Defteri Diizenleyicisi'ni aginiz.
> Yeni degeri eklemek istediginiz anahtar1 veya girdiyi tiklatiniz.

> Diizen meniisiinde, Yeni'yi isaretleyin, sonra da eklemek istediginiz deger
tiirlind tiklatiniz: Dize Degeri, Ikili Deger, DWORD Degeri, Birden Cok Dize
Degeri veya Genisletilebilir Dize Degeri.

> Yeni deger icin bir ad yazip ENTER tusuna basiniz.
Deger degistirmek icin:

> Kayit Defteri Diizenleyicisi'ni aginiz.

> Degistirmek istediginiz girdiyi seginiz.

> Diizen meniisiinde Degistir'i tiklatiniz.

> Deger verileri'ne, degere iliskin yeni veriyi yazip Tamam" tiklatiniz.
Anahtar veya deger silmek icin:

> Kayit Defteri Diizenleyicisi'ni a¢iniz

> Silmek istediginiz anahtar1 veya girdiyi tiklatiniz.

> Diizen meniisiinde Sil'i tiklatiniz.
Anahtari veya degeri yeniden adlandirmak i¢in:

> Kayit Defteri Diizenleyicisi'ni aginiz

> Yeniden adlandirmak istediginiz anahtar1 veya girdiyi tiklatiniz.
> Diizen meniisiinde Yeniden Adlandir't tiklatiniz.
>

Yeni ad1 yaziniz ve sonra ENTER tusuna basimiz.



Kayit defterine ag iizerinden baglanmak i¢in:

>

>

>

Kayit Defteri Diizenleyicisi'ni aginiz.
Dosya meniisiinde Ag Kaydina Baglan'1 tiklatiniz.

Ag Kaydina Baglan iletisim kutusunda, kayit defterine baglanmak istediginiz
bilgisayarin adini yaziniz.

Ag kayit defteriyle baglantiy1 kesmek i¢in:

>
>
>

Kayit Defteri Diizenleyisi'ni aciniz.
Dosya meniisiinde Ag Kaydi Baglantisim Kes'i tiklatiniz.

Ag Kaydi Baglantisim Kes iletisim kutusununda, kayit defteriyle baglantiy1
kesmek istediginiz bilgisayarn adin1 yazin.

Kayit anahtar: adim1 kopyalamak i¢in:

>

>
>
>

Kayit Defteri Diizenleyicisi'ni aginiz.
Kayit defteri agacinda (Solda) bir kayit defteri anahtarini tiklatiniz.
Diizen meniisiinde Anahtar Ad1 Kopyala'y1 tiklatiniz.

Kayit defteri anahtar adin1 bagka bir programa veya belgeye yapistiriniz.

Kayit defterini geri yiiklemek i¢in:

>
>
>
>

>

Kayit Defteri Diizenleyicisi'ni aciniz.
Baslat'1 ve sonra Oturumu Kapat' tiklatiniz.
Listede Yeniden Baslat'1 tiklatip, daha sonra Tamam" tiklatiniz.

Liitfen, baslatilacak isletim sistemini secin iletisini gordiglinizde F8'e
basiniz.

En Yeni Iyi Yapilandirma secenegini vurgulamak icin ok tuslarini kullanimz
ve ENTER'a basiniz.

Bir isletim sistemini se¢mek i¢in ok tuslarini kullaniniz ve ENTER'a basiniz.
En Yeni Iyi Yapilandirma secenegini belirlerseniz, donanimimizla uyumsuz yeni bir siiriicii
eklediginizde ortaya ¢ikabilecek sorunlar rahatca giderebilirsiniz. Ancak, bu segenek bozuk
veya eksik siiriicii veya dosyalar sonucunda ortaya ¢ikan sorunlar1 ¢ozemez.

En Yeni Iyi Yapilandirma segenegini belirlediginizde, Windows yalnizca
HKLM\System\CurrentControlSet kayit anahtarindaki bilgileri yeniden yiikler. Diger kayit
anahtarlarinda yaptiginiz degisiklikler aynen kalir.
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Kayit defterine y18in eklemek i¢in:

Kayit Defteri Diizenleyicisi'ni aginiz.

Kayit defteri agacinda (Solda), HKEY USERS veya HKEY LOCAL
MACHINE anahtarlarini tiklatimz.

Dosya meniisiinde Yigin Ekle'yi tiklatiniz.

Konum'da, yiiklemek istediginiz y1gini i¢eren siiriicii, klasor veya ag bilgisayari
ve klasorii tiklatiniz.

> Ag'1 tiklatiniz.
»  Anahtar Adi kutusuna, yigina atamak istediginiz ad1 yazip Tamam" tiklatiniz.

Yi1gin nedir? : Kayit defterinin sabit diskinizde dosya olarak gdziiken bolimii, kayit
defteri alt agaci yi1gin denen bolimlere ayrilmistir. Bir yigin, kayit defteri siradiizeninin
tepesinde yer alan anahtarlar, alt anahtarlar ve degerler grubudur. Yigin dosyalarinin ¢ogu “
systemroot\System32\Config “ klasoriinde de depolanir. Bir y18in bir dosya oldugundan bir
bilgisayardan bagka bir bilgisayara tasimabilir. Diizenlemek i¢in kayit denetleyicisini
kullanmak gerekir.

Kayit defterinden y1gin kaldirmak igin:

> Kayit Defteri Diizenleyicisi'ni a¢iniz.
> Sisteminize dnceden yiiklemis oldugunuz bir y1gin1 se¢iniz

> Dosya meniisiinde Yigim Kaldir'r tiklatiniz.

NOT: Yigim Yiikle ve Yigim1 Kaldir yalnizca HKEY USERS ve HKEY LOCAL
MACHINE anahtarlarin1 etkiler ve sadece bu 6nceden tanimli anahtarlar segildiginde

etkin olurlar. Kayit defterine bir y1gin yiiklediginizde, y1gin bu anahtarlardan birinin alt
anahtar olnr

2.1.4.3. Kayit Defteri Giivenligini Koruma

Kayit defteri anahtarina izin atamak icin:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.

> [zin atamak istediginiz anahtar1 tiklatiniz.
> Diizen meniisiinde Izinler'i tiklatiniz.
>

Secilen anahtara erigim diizeyini asagidaki bigimde atayiniz.
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Not:

. Kullaniciya anahtar igerigini okuma izni vermek, ancak dosya da yapilan
degisiklikleri kaydetmesini 6nlemek iizere, ad i¢in, Okuma igin izinler'in
altinda, izin Ver onay kutusunu seginiz.

° Kullaniciya segilen anahtar1 agma, diizenleme ve sahiplenme izni vermek
iizere, ad igin Izinler'in altinda, Tam Denetim igin, izin Ver onay
kutusunu seginiz.

° Secilen anahtarda kullaniciya 6zel izin vermek i¢in Gelismis'i tiklatiniz.

Ozel izinler onay kutulari, bu anahtar igin o6zel izinlerin ayarlanip

ayarlanmadigimi gosterir, ancak bu onay kutularim tiklatarak 6zel izinler ayarlayamazsiniz.
Ozel izinler ayarlamak i¢in Gelismis'i tiklayiniz.

Kayit defteri anahtarina ozel erisim atamak icin:

>
>
>
>

>

Kayit Defteri Diizenleyicisi'ni aginiz.
Ozel erisim atamak istediginiz anahtar tiklatiniz.
Diizen meniisiinde Izinler'i tiklatiniz.

Gelismis'i tiklatin, sonra da 0zel erisim atamak istediginiz kullanici veya
gurubu ¢ift tiklatiniz.

Izinler altinda izin vermek veya engellemek istediginiz her izin i¢in Izin Ver
veya Reddet onay kutusunu se¢iniz.

izinler listesine kullanici veya grup eklemek icin:

YV V V V

v

Kayit Defteri Diizenleyicisi'ni aginiz.
Izinler listesini degistirmek istediginiz anahtar1 tiklatiniz.
Diizen meniisiinde izinler'i, sonra da Ekle'yi tiklatiniz.

Kullanicilari, Bilgisayarlart veya Gruplarn Se¢ iletisim kutusunda,
Konumlar'dan  goriintilemek  istediginiz  kullanici  veya  gruplarin
bilgisayarlarini veya etki alani tiklatiniz.

Kullanic1 veya grup adini tiklatin, Ekle'yi, ardindan da Tamam" tiklatiniz.

Izinler iletisim kutusunda, ad igin izinler altinda, segilen kullanici veya gruba
asagidaki sekilde bir erigim tiirii atayiniz.

. Kullaniciya anahtar igeriklerini okuma izni vermek, ancak iizerinde
yapilan degisiklikleri kaydetmesini onlemek icin Izin Ver onay
kutusunda Okuma'y1 se¢iniz.

° Kullaniciya segilen anahtar1 agma, diizenleme ve sahiplenme izni vermek
icin, Izin Ver onay kutusunda Tam Denetim'i seciniz.
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Kayit defteri anahtar1 Tam Denetim izni vermek i¢in:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.

> Tam Denetim izni vermek istediginiz anahtar tiklatiniz
> Diizen meniisiinde Izinler'i tiklatiniz.
>

Grup veya kullamic1 adlar altinda, kayit defteri anahtarinizin Tam Denetim
iznini vermek istediginiz kullaniciyi tiklatiniz.

> ad icin Izinler'in altinda (Burada ad, anahtarin tam denetimini verdiginiz
kullanicinin admi temsil eder.), Tam Denetim ic¢in Izin Ver onay kutusunu
seciniz.

Kayit defteri anahtarindaki etkinligi denetlemek icin:

> Kayit Defteri Diizenleyicisi'ni aginiz.

> Denetlemek istediginiz anahtari tiklatiniz.
> Diizen meniisiinde Izinler'i tiklatiniz.
> Gelismis'i, sonra da Denetim sekmesini tiklatiniz.
> Grup veya kullanici adini ¢ift tiklatiniz.
> Denetlemek istediginiz veya denetimi durdurmak istediginiz etkinlikler igin
Erisim altinda Basaril ve Basarisiz onay kutularini se¢in veya temizleyiniz.
|Se<; HDenetlenecek olay ‘
|Degeri Sorgula HKaylt defteri anahtarindan girdi okuma girisimleri ‘
|Deger Ata HKaylt defteri anahtarinda girdi ayarlama girisimleri ‘
AltAnahtar Olustur S-egll.en kaylt defteri anahtarindan alt anahtarlar olusturma
girigimleri
gl:;ﬁ:ahtarlarl Kayit defteri anahtarinin alt anahtarlarini belirleme girigsimleri
|Bildir HKaylt defterindeki bir anahtardan bildirim olaylar ‘
|Baglant1 Olustur HBelirli bir anahtarda sembolik baglant: olugturma girisimleri ‘
|Sil HBir kay1t nesnesini silmek i¢in girisimler ‘
|DAC Yaz HAnahtardaki denetim listesine istege bagli erisim yazma girigsimleri ‘
|Sahip Yaz HSegilen anahtarin sahibini degistirme girisimleri. ‘
Okuma Denetimi B-1r- .anah-tardakl denetim listesinde istege bagli erisim agma
girigimleri

Tablo 2.4: Kayit defteri anahtarindaki etkinligi denetleme
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Denetim listesine kullanic1 veya grup eklemek icin:

> Kayit Defteri Diizenleyicisi'ni ac¢iniz.
Denetlemek istediginiz anahtarii tiklatiniz.
Diizen meniisiinde Izinler'i tiklatiniz.

Gelismis'i, sonra Denetim sekmesini, ardindan da Ekle‘yi tiklatiniz.

vV V VYV V

Nesne Tiirleri'ni tiklatiniz, bulmak istediginiz kullanicilarin veya gruplarn tiir
veya tiirlerini se¢iniz ve daha sonra Tamam' tiklatiniz.

> Konumlar't tiklatin, goriintiilemek istediginiz kullanicilarin veya gruplarin
bilgisayarini veya etki alanini se¢ip, daha sonra Tamam'1 tiklatiniz.

> Eklemek istediginiz kullanici veya grubun adini yazip, daha sonra Denetim
Girdisi iletisim kutusunu a¢gmak i¢in Tamam'r tiklatiniz veya ayarladigimiz
parametreleri esas alan bir kullanici, bilgisayar veya grup aramak igin
Gelismis'i tiklatiniz.

Kayit defteri anahtarinin sahipligini almak icin:

> Kayit Defteri Diizenleyicisi'ni aginiz.

> Sahipligini almak istediginiz anahtar1 tiklatiniz.

> Diizen meniisiinde Izinler'i tiklatiniz.

> Gelismis butonunu, sonra da Sahip sekmesini tiklatiniz.

> Yeni sahibi altinda, yeni sahibi, sonra da Tamam' tiklatiniz

2.2. Kullanici Sorumluluklar:

Bir bilgisayar kullanicisinin sistemin uygun bir bi¢cimde g¢alismasini saglamak icin
yapabilecegi birkag sey vardir. Sistem yardimcilar1 performanst asagidaki yollarla
arttirabilir:

> Uygulamalar1 yonetmek

> Dosya ve klasorleri yonetmek

> Calismaniz1 yedeklemek
2.2.1. Uygulamalar1 Yonetmek

Uygulamalar1 ytiklerken, Ekle/Kaldir Programlar1 yardimcilarmi kullanimiz. Bazi
uygulamalar bir yiikleme korumasi kullanmaz ve kur programi kurulumun tam ortasinda
arizalanirsa, sistemin hata vermesine yol agabilir. Bir uygulamay sistemden ¢ikarmak igin,
Ekle/Kaldir Programlar yardimcilart da kullanilabilir.
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2.2.2. Dosya ve Klasorleri Yonetmek

Bir isletim sisteminin dosya yonetimi sistemi, veriyi hiyerarsik bir agacta tutmak icin
tasarlanmustir. Disk siiriiciilerinin farkli yerlerde bulunan galisma dosyalan ve programlari ile
diizenlenmeleri gerekir. Bu, dosya bulmay1 ve yedeklemeyi kolaylastirir.

2.2.3. Calismamz Yedeklemek

Bir sistem her an hata verebileceginden, kisisel dosyalarm diizenli olarak yedeklen-
mesi gerekir. Veri yedeklemenin en iyi yolu, onu disket, CD veya Zip disk gibi bir cesit
cikarilabilir ortama kopyalamaktir. Bir yangin durumunda, verinin tamaminin
kaybedilmesini énlemek igin, ortamin, tercihen bagka bir binada olmak iizere, bilgisayardan
uzak bir yerde saklanmasi gerekir. Ayni diski tekrar tekrar kullanmaymiz. Coklu diskler
kullaniniz ve ayni verinin ¢oklu kopyalarini olusturunuz.

2.3. Anti-Viriis Uygulamalan
2.3.1.Bilgisayar Viriisii Nedir?

Virilis, herhangi bir bilgisayara degisik yollarla girebilen ve bu bilgisayarlarda
istenmeyen sonu¢ ve =zararlara yol agan programlara verilen genel bir isimdir. Bu
programlarin kullandigimiz, bilgisayarlarda ¢alistirdigimiz diger programlardan temelde bir
farki yoktur. Bu nedenle, isletim sisteminin destekledigi biitiin isleri yapabilirler. Viriisleri
ozel kilan, girdigi sistemlere kendilerini, kullanicinin farkinda olmadan veya iradesi diginda
calistirillacagr sekilde yerlestirmesi ve sistemlere zarar vermesidir.

Bir virlis kullanici tarafindan calistirilmadan veya kendisini programlayan kisi
tarafindan onceden belirlenmis durum olusmadan aktif hale gelmez. Bazi viriisler ise aktif
hale geldikleri halde, belli bir siire istenmeyen etkilerini gostermezler. Viriisler genel olarak
etkilerini diger ¢alisan programlara "bulasarak”, onlarda ¢esitli degisiklikler yaparak gosterir.
Viriislerin bir diger 06zelligi ise kendilerini ¢ogaltmalar1 ve hafizada degisik yerlere
kaydetmeleridir. Virisler, disketler, ag paylasimi, Internet (e-mail, dosya indirme, vs.)
yollaryla yayilir.

Viriislerin etkileri sadece rahatsizlik veren kiiglik problemler olabildigi gibi
(Ekranmiza rahatsizlik veren mesajlar ¢ikararak calismanizi bolmesi/engellemesi vb.)
bilgisayarinizin hafizasin1 ve/veya disk alanini kullanarak bu kaynaklara verimli olarak
erisiminizi engellemeleri ya da kullandiginiz dosyalarin igeriklerini bozmalari/silmeleri gibi
oldukga zararl etkileri de olabilir. Ornegin "CIH"(Cernobil) viriisii bir versiyonu her 26
Nisan' da aktif hale gelerek bilgisayarn "bios" unu siler. Sadece hard diskteki dosyalar
kullanilmaz hale getirebildigi gibi bilgisayar: tekrar acilmayacak sekilde de zarar verebilir.

Bunun disinda, kullandigimz bilgisayar programlarimi bozabilir, ¢aligmalarini
yavaglatabilir, sabit diskinizin tamamimi ya da oOnemli dosyalarin oldugu kisimlarini
silebilirler. Baz1 viriisler ise kullanicinin bilgisayar konusundaki bilgisizligini kullanarak yol
acmadig zararlar1 vermis gibi goriinerek panik yaratirlar.

45



Bilgisayar viriisleri ile biyolojik virlisler karsilastirildiklarinda sasilacak derecede
benzerlikler goriiliir. Bu karsilagtirma neticesinde bilgisayar viriisleri daha iyi anlasilacaktir.

Insanlarin bazi 6zel hiicrelerine bulasir.

Bazi dosyalara (*.exe , *com) dosyalarina
bulagir.

Hiicrenin genetik yapisini degistirir.

Programin 6zelliklerini  degistirir.
onceden yaptig1 seylerin yaninda,
istedigi seyleri de yapar.

Program
viriistin

Bulasilan hiicrelerde yeni viriisler {irer.

Viriisiin bulastig1 program yeni virlisler iiretir.

Bir hiicreye aynmi viriis sadece bir kez
bulasir.

Genelde viriisler bir programa sadece 1 kez
bulagirlar.

Viriisiin bulastig1 canlida, uzun miiddet
hastalik isaretleri gozilkmeyebilir.

Virlis bulagmis program uzun siire normal
calisabilir.

Virlis, rastladigi  biitin  hiicrelere
bulagmaz

Programlara bazi viriislere karst bagigiklik
kazandirilabilir.

Virilis kendi yapisimi degistirerek baska
bir sekle girebilir.

Viriis programlari, kendilerini degistirerek viriis
arayan programlardan korunabilirler

Tablo 2.5: Bilgisayar Viriisleriyle Biyolojik Viriislerin Benzerlikleri

2.3.1.1.Viriislerin Bulasma Yontemleri

Gegmisten bu giine en yaygin sekilde virlis bulagma yontemleri sirasi ile:

Disket, CD
E-posta

Ag paylagimi
Internet’ten

YVVVY

indirilen programlar

olarak goriinmektedir. Bunlar iginde

glinimiizde en yaygin olan, e-posta ve Internet’ten indirilen dosyalar tizerinden
bulagma yontemleri iistiinde biraz daha durmakta yarar var:

e E-posta ile Viriis Bulasmasi

E-posta ile virlis bulagsmasi, e-postalarin calistirilabilir eklentileri sayesinde olur.
Viriisiin aktif hale gelmesi i¢in eklentileri agmamak her zaman bir koruma saglamaz. Bazi e-
posta okuyucu programlar belli formattaki eklentileri otomatik olarak calistirir. Bu sayede
viriis kullanicidan habersiz bilgisayara girip programin geregi olan islemleri yapabilir
(Ornek: Outlook / Outlook Express — Bubbleboy). Gerekli isletim sistemi giincellemeleri
yapildiktan sonra viriis bu tiir agiklardan yararlanip kullanicidan habersiz bulagsma sansini
yitirmektedir. Bu habersiz bulagma yapisi aslinda e-posta ile viriis bulagsma konusunun
sadece ufak bir boliimiidiir. Esas kism1 kullanicinin sistem tarafindan calistirilabilir dosyalari
(.bat, .exe, .scr, .pif, vb.) e-posta ile almasi ve onu bilgisayarina ¢ekmeden ya da ¢ekerek
caligtirmasi ile sisteme viriis bulastirmasidir. Bu sekilde, kullanicinin bireysel hatasindan
kaynaklanarak sisteme viriis bulagsmasi daha siklikla karsilagilan bir durumdur.




o WWW’den Viriis Bulasmasi

WWW?’den viriis bulasmas1 Internetten indirilen dosyalarla olmaktadir. Bu konuyu da
yine kullanicinin bilingli olarak indirdigi dosyalar ve kullandigi web-tarayicisinin (Internet
Explorer, Netscape vs.) otomatik olarak indirdigi dosyalar ile viriis bulagsmas1 diye ikiye
ayirabiliriz.

Birinci durumda kullanici bilingli olarak Internetten bir dosyay: bilgisayarina ceker ve
o dosya igeriginde viriis varsa ¢aligtirdiginda sisteme viriis bulasir. Bunu engellemenin yolu
kullanicilarin bilinglenmesidir.

Ikinci durum ise biraz daha karmasik. Bu kismu da ikiye ayirmak gerekmektedir:
» Java-Script
» ActiveX kullanarak goriintiilenen www sayfalarindan viriisiin bulagmasi.

Java Script: Java apletler sayesinde www sayfalar etkilesimli hale gelmistir (Ufak
animasyonlar, vb.). Gilinlimiizde tiim web tarayicilar1 Java’y1 desteklemektedir. Burada
yasanan sorun, bahsedilen apletlerin giivenilir olmayan sitelerden de indirilebilmesinden
kaynaklanmasidir. Bunun i¢in “sandbox” adinda bir teknoloji ile giivenlik 6nlemi alinmistir.
Sandbox tarafindan calistirilan aplet bilgisayardaki dosyalar1 ne okunabilir ne de yazilabilir.
Buraya kadar anlatilanlar bu sistemin giivenli oldugu izlenimini veriyor. Ama sorun sandbox
teknolojisinin karmasik yapisindan dolayr meydana gelmektedir. Bazen gézden kagirilmis
bir acik sayesinde viriisler bilgisayarda kod calistirabilir. Ornek olarak bircok gizli pencere
ac1p sistemin kaynaklarini tiiketebiliyor.

ActiveX: Windows apletleridir. “web” sayfalarindaki animasyonlart vb. gostermek
icin kullanilan bir yapidir. Bilgisayara “.dll” (Dynamic Link Library) uzantisinda dosyalar
indirirler. Bu dosyalarin sistemde her tiirlii yetkiye sahip olmasi, viriise en kolay ve en giiclii
sekilde sisteme hakim olma sansi tanir. MS Internet Explorer’in ¢ok sayida giivenlik
giincellemesi bu nedenle yazilmistir. Yapidaki giivenlik sistemi “Authenticode system and
Code Signing” olarak adlandirilir. Web sayfalarindan DLL indirirken giivenli olarak
tanimlanmig olmasi esasina dayanir. Ancak kullanilan www tarayicisimin ayarlart en
giivensiz seviyedeyse otomatik olarak sitedeki “.dll” uzantili dosyay1 bilgisayara indirir. Bu
dosya “command.com” dahil bir ¢cok komutu ¢alistirma yetkisine sahiptir. Tedbir olarak “MS
Internet Explorer” ayarlarindaki giivenlik seviyesinin en azindan “Medium” olarak
ayarlanmasi gerekir.

2.3.1.2. Bilgisayara Viriis Bulastig1 Nasil Anlasilir ve Nasil Temizlenir
Eger elinizde anti-viriis yazilimi yoksa bilgisayarinizda viriis oldugunu; ancak

(Cogunlukla) virlis etkisini gosterdikten sonra anlayabilirsiniz. Nadiren, dosya adi sabit ve
bilinen viriisleri dosya adiyla tarayarak bulmak ve silmek ¢6ziim olabilir.
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Bir virlisiin etkileri; bilgisayarda anormal yavaglama, Windows uygulamalarinda
beklenmeyen hata mesajlar1 (application error, system fault, missing files vs. ), bilgisayarin
kilitlenmesi, rastgele DOS isletim sistemine donmesi, normalde agilan dosyalarin
acilmamasi, anormal sesler/gorsel davramislar ya da bilgisayarmizin isteginiz disinda
islemler yapmaya baglamasi seklinde kendini gosterebilir.

Bu durumda yapilacak sey, bir anti-viriis programi kullanarak bilgisayarin viriisten
temizlenmesidir. Ancak virlisiin bilgisayara onemli hasarlar vermis oldugu durumlarda,
virlisten temizleme islemi her zaman basarili olmayabilir.

Bilgisayarinizda anti-viriis yazilimi olmadigi durumlarda, bu yazilima sahip bir
bilgisayarda daha o©nceden hazirlanmig olan acil durum disketi ile diskinizde ve
disketlerinizde viriis taramasi yapabilirsiniz.

Anti-virlis yazilimlarinin tarama isglemi sonrasinda virlis bulamamasi bilgisayarda
viriis olmadigini degil; sadece tarama isleminde kullanilan anti-viriis programlarmin tanidigi
virlislerin mevcut olmadigini gosterir.

Kullanilan anti-viriis yazilimlarinin bulduklar1 viriisleri silmeleri veya bulagtiklart
dosyalardan temizlemeleri miimkiin olmamasi da zaman zaman karsilagilan bir durumdur.
Yani, kullanilan anti-viriis programinin tanimadig1 bir viriisiin bilgisayariniza bulagmis
olmasi ihtimali her zaman vardir.

2.3.1.3. Bilgisayar Viriislerinin Ortak Ozellikleri
> ".exe", ".com" gibi dosyalara bulasirlar.
> Virtisler kendini otomatik olarak kopyalar.

> Bu programlar kullanict miidahalesine gerek kalmadan kendi kendine calisacak
sekilde sabit diske kaydeder.

Viriisiin bulastig1 program kendi kendine yeni viriisler {iretir.
Viriisler programlarin 6zelliklerini degistirirler.
Cogu kez goriildiigii kadariyla viriisler bir programa sadece bir kez bulasirlar.

Viriisiin bulastig1 program uzun siire normal ¢aligir.

YV V V VY V

Viriislerin bulagtiklar1 programlar 6nceden yaptigi seylerin yaninda viriisiin
istedigi seyleri de yapar.

A\ 4

Kullanic bilgisayarina ve sabit diskine zarar verirler.
> Programlara baz viriislere kars1 bagisiklilik kazandirilabilir.

Viriisler devamlarini saglamak i¢in bazi 6nlemler alirlar. Bu 6nlemlerin baginda
da Anti-Viriis Programlan tarafindan fark edilmemek i¢in bilgisayar sisteminde
goziikmemeye calisirlar. Cogu viriisiin teknigi iyi gizlenmektir. Bu yiizden viriis
kodlar1 ¢ok kisa olur. Ayrica viriis programlari, kendilerini degistirerek viriis
arayan programlardan korunabilirler.
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2.3.1.4. Bilgisayarlar Viriislere Kars1 Nasil Korunur

Bilgisayarlar virlislerden cesitli acil durum disketleri, virlislere 6zel programlarla
temizlense de, degisik viriislere karsi, bu viriisler bilgisayara bulasmadan 6nce énlem almak
ve bastan koruma saglamak i¢in McAfee Anti-Viriis, Norton AntiViriis, F-Prot, Dr.
Solomon's Anti-Virus Toolkits vb. gibi antiviriis programlari, heniiz herhangi bir viriis
sorunu ile karsilasmadan kurulmasi gerekir.

Bu programlar bilgisayara, bir viriisiin kopyalanmasi veya bilgisayarda aktif hale
gelmesi s6z konusu oldugunda kullanicty1 uyarmakta ve onu etkisiz hale getirir.

Bir¢ok anti-viriis yazilimi1 yeni ¢ikan viriislere karsi, tarama motorlarini ve viriis tanim
dosyalarin1 giincellemek i¢in yeni dat (Virlis tanim dosyalar1) ve superdat (Viriis tarama
motorlar1) dosyalarini Internet tizerinden kullanicilarinin hizmetine sunmaktadir. Bu sayede
anti-viriis yazilimlar1 yeni virlise karsit bagisiklik kazanmakta ve viriis bilgisayara
kopyalandiginda veya aktif hale geldiginde kullaniciyr uyarmakta ve viriisii etkisiz hale
getirmektedir. Bu gilincelleme viriis bilgisayara bulastiktan sonra da ige yarayabilir. Tespit
edilen viriis silinmekte ve boylece sistemde yaptig1 degisiklikler diizeltilebilmektedir. Ancak
giincellemeden Once meydana gelmis veri kayiplarini gidermek muhtemelen miimkiin
olmayacaktir.

Eger herhangi bir anti-viriis yazilimi olmayan bir bilgisayarda viriis sorunu varsa énce
giincellemesi yapilmis bir anti-viriis programi (Baska bir bilgisayarda) ile olusturulan acil
durum disketi ile sorunlu bilgisayar agilarak viriisler temizlenir ve daha sonra viriis programi1
kurulur.

2.3.1.5. Viriisler Nereye Ne Yazar

I1k ag1lista calismak igin genellikle “Windows Registry” (kayit) ayarlarini degistirir.
Burada, asagidaki konumlara kendi program adlarin1 yazarak acilista baglamalarini
saglamaktadirlar.

HKEY LOCAL_MACHINE\ Software\ Microsoft\Windows\ CurrentVersion\
- RunServices

- RunServicesOnce

- Run

- RunOnce

HKEY CURRENT_ USER\ Software\ Microsoft\ Windows\ CurrentVersion\
- Run

- RunOnce

- RunServices
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2.3.1.6. Viriis Cesitleri

Acihis "BOOT'" Sektorii Viriisleri: Boot sector viriisleri disklerin agilig sektoriine
yerlesir ve bilgisayar acilinca etkinlesir. Bilgisayarin yeniden agilmasi (reset) ile silinmezler.

Komut Isleyicisi Viriisler: Isletim sistemi dosyalarma bulasirlar ve bu dosyalara
girdikten sonra kolaylikla yayilirlar. Ozellikle COMMAND.COM dosyasini hedef alirlar.

Genel Amach Viriisler: Kolayca farkli dosya tiirlerine bulasabilirler. Alt dosyalar
yerine genel amagl sistem dosyalarina ve BOOT (agilis) sektoriine yerlesirler.

Cok Amach Viriisler: Acilis sektorii, komut igleyicisi ve genel amagh viriislerin en
giiclii 6zelliklerine sahiptir. Bir dosya dan digerine bulagsmak i¢in birden fazla yol ve teknik
kullanirlar.

Kiitiik Tipi Viriisler : Isletilebilir dosyalar (.com,.exe,.bat)' a bulasarak yayilirlar.
Bellekte yerlesik kalan ve kalmayan tipleri vardir. Bellekte yerlesik duran viriisler
bulastiklar1 bir dosyanin g¢alistirilmasi ile bellege yerleserek diger program dosyalarina
bulagirlar.

Makro Viriisleri: Herkes Makro viriislerinin zararlarini duymustur ve zararlarini az
¢ok bilmektedir. Aslinda makrolar Word veya Excel’de bazi isleri otomatiklestirmek igin
yapilmiglardir. Yapisi aynen Visual BASIC'e benzer.

Makro viriislerine ornek olarak , Melissa viriisiinii gosterebiliriz.. E-mail yoluyla
bilgisayara bulasir. E-mail agildiginda bilgisayarda bir degisiklik olmaz. E-mail ile birlikte
list.doc adinda bir ek vardir. Bu ek ac¢ildiginda viriis bilgisayara geger ve adres defterindeki
ilk 50 kisiye kendisini ekleyerek e-mail gonderir. Melissa viriisii bilgisayara bulastiktan
sonra her yilin 26 Mart’inda saat 3:36° da ekranda s6yle bir mesaj ¢ikariyor.

"22 puan art1 ii¢li kelime puani arti 50 puanda biitlin harfleri kullandigim i¢in Oyun
bitti. Ben de buradayim iste."

Mantik Bombalari: Mantik bombalar1 programci tarafindan belirli bir goérevi
gergeklestirmek icin programlar icine yerlestirilen 6zel programlara verilen addir. Mantik
bombalari kendilerine programcilar tarafindan 6zel bir rol verilmis programlardir.

Yerlestirilen programin gorevi; programci tarafindan belirlenen bir olayin
gerceklesmesidir. Mantik bombasi sisteme yerlestirildikten sonra belirlenmis bir tarihte
patlayabilir. O zamana kadar kendini belli etmez. Patladiktan sonra ise biitiin program ve
veriler silindigi i¢in kimse bu bombay1 kimin yerlestirdigini bilemez.

Mantik bombalari, program {ireten sirketler tarafindan da kullanilabilir. Bu
programlara “’anti-kopya’’ programi denir. Program {ireten sirketler bu sayede programlarin
kopyalanmasini engellemeye caligir. Bunun i¢in kendi disklerinin bazi béliimlerini, DOS
isletim sisteminde yer alan DISKCOPY tarafindan kopyalanamaz hale getirirler. Orijinal
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disklerde bulunan programlarda ise mantik bombalari saklanir. Bunlarin atesleme
mekanizmasinda bulunan prosediirler, DISKCOPY programinin okuyamadigi boliimlerdeki
bilgileri okumaya calisir. Eger bu islemde hata olursa, o zaman program miisaadesiz
kopyalanmis bir disk oldugu kararini verir ve ategleme sistemini ¢alistirir. Boylece o diskteki
program caligtirilamaz.

Bilgisayar kurtlar1 (Worm) : Bilgisayar kurdu, bilgisayardaki hafizada yerini
degistirebilen bunu yaparken de sistem tarafindan islenilmeye devam eden programlara
denir. Program sdyle bir yol izler;

> RAM?’ da yeni bir alan bul.
> Kendini bu alana kopyala.

> Yeni kopyay1 calistir.

Programin c¢aligtirilmasiyla kisir dongii baslamigtir. Devamli olarak ilk baslatilan
programim kopyasi iiretilmekte sonrada bu kopyalar calistirilmaktadir. Ta ki; hafizada yer
kalmayincaya kadar.

Trojanlar (Truva Atlar1)) : Trojanlar internet yoluyla kullanici bilgisayaria
girilmesini saglayan programlardir. Viriisler den farkli olarak, trojanlar gozle goriiliir.
Trojanlarin asil amaci sifreleri ele gegirmektir (servis saglayicilarin baglanti sifresi gibi). Bu
programlara trojan (Truva ati)) denmesinin sebebi bir programin arkasina gizlenerek
kullanicty1 bir bakima igeriden vurmasidir.

Trojanlarin bilgisayara verebilecegi zararlari soyle siralayabiliriz;

> Cesitli dosyalar silmek.

> Girdikleri sistemde yer alan dosyalar bir sekilde kendilerini bu sisteme kasith
olarak yerlestiren kisiye aktarmak.

Dosyalarda degisiklik yapmak.

Baz1 6zel programlari kurmak.(Mesela bilgisayar agina izinsiz girilebilmesini
saglayan bir program kurulabilir )

Cesitli viriisleri sisteme yerlestirmek.

Bagka Truva atlari kurmak.

Truva atlarin1 kullanici bilgisayarina yollamak isteyen kisilerin deneyecekleri en
pratik yol sizi “kandirmak” olacaktir. En basitinden , “Fotografimi1 gérmek ister misiniz?
seklindeki bir teklife siiphe ile bakmak gerekir. Kullaniciya gelen “MyPhoto.exe” adi
altindaki dosyaya tiklandiginda programin c¢alismadigi goriilecektir. Aslinda program
caligmustir ve bilgisayariniza bir davetsiz misafirin girmesine neden olmustur. Bu problemler
daha ¢ok internette chat programlari kullanirken olugmaktadir.
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Trojanlardan korunmak i¢in asagida sayilan maddelere uyuldugu takdirde, trojanlarin
sisteme girisi biiytlik 6l¢iide onlenebilir.

> Oncelikle ¢ok iyi tanmmadiginiz kimselerin gonderdigi dosyalari kabul
etmemek.

> Kisisel kullanicilar ve sistem ydneticileri, makinelerinde kurulu bulunan her bir
yazilimin giivenilir bir kaynaktan alindigina ve daha sonra {izerinde oynama
yapilmadigina emin olmalidir.

Giincel Anti-Viriis programlarmi kullanmak.
Coklu uzantis olan dosyalar1 asla agmamak. Ornegin "prg.com.exe"

Bilgisayarlarda trojanlarin olup olmadigini tespit eden hazir programlar mevcuttur.
Bu programlar yardimi ile de trojanlar tespit edilip bilgisayar sisteminden kolaylikla
kaldirilabilir.

2.3.2. Anti-Viriis Programlan

Anti-virilis programlar1 viriisleri tespit eden, virlis bulagmis dosyalar1 temizleyen veya
silen programlardir. Bazi anti-viriis programlari trojanlari da tespit edebilir. Trojanlarin
virlislerden farki gézle goriilebilir olmast ve normal bir dosya gibi silinebilir olmasidir.
Giliniimiizde birgok anti-viriis programi bulunmaktadir. Fakat en yaygin olanlari;

> Norton Anti-Viriis

McAfee Antivirus
F-prot

Panda Anti-Viris Titanium

vV V VYV V¥V

AVP’dir.

Bu programlar i¢inde Norton Anti-virlis ile McAfee Antiviriis programlart en ¢ok ve
siklikla kullanilan anti-virlis programlaridir. Bu programlar bilgisayara kuruldugunda istege
gore acil durumlar i¢in disket olusturulabilmekte, e-mail kontrolii yapilabilmekte ve kendini
internet lizerinden giincellestirebilmektedir.

2.3.2.1. Antiviriis Programlarinin Yapilari
> Scanners: Viriisleri izlerine gore arayip bulur ve imha eder. Giincelleme
gerektiren bu tarama sistemi kullanici agisindan en rahat ve kullanigh olanidir.

> Checksummers: Standart isletim sistemi dosyalariin boyut degisikliklerini
viriis olarak yorumlar. Sistem dosyalarinda yapilacak degisiklikleri iyi bilen bir
kullaniet i¢in faydali bir yapidir.

> Heuristics: Viriislerin karakteristik yapis1 bu programlarda genel hatlariyla
tamimlanir. Ancak son nesil viriisler burada kullanilan mantiklar1 ¢6zerek
yazildigindan bazen yetersiz kalmaktadir.
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2.3.2.2. Bir Anti-Viriis Yazilim Alirken Nelere Dikkat Etmemiz Gerekir

Oncelikle bir Anti-Viriis programi otomatik giincellestirmeye sahip olmalidir. Bu
sayede her giin ¢ikan yeni viriislere kars1 otomatik olarak koruma altina alinmis olursunuz.
Bunun diginda siirekli bir virlis bekgisine sahip olmalidir. Bir e-mail alindiginda siipheli
dosyanin hizli bir sekilde taranmasi giivenligi artiracaktir. Tecriibesiz kullanicilar igin
sihirbaz yol gosterici olmalidir. Uzmanlar i¢in ag korumasi ve yazilimin kisisel olarak
ayarlanabilir olmasi da 6nemli bir 6zelliktir.

Karantina fonksiyonu silipheli dosyalar1 oncelikle korumali ve bunlar1 bir klasorde
toplayip e-mail ile Anti-Viriis laboratuvarina géndermelidir. Boot edilebilir bir kurtarma
diski (Rescue disk) vazgegilmez bir ihtiyagtir.

Kurtarma disketinin, Anti-Virlis yazilimi ile birlikte verilerek, kullanicinin kurtarma
disketi yapmaya ihtiya¢ duymamasi saglanmalidir. Ciinkii viriislii bir makinede bir kurtarma
diski yapmak ¢ok uzun siirebilir ve belki hi¢bir sekilde yapilamaz. Ciinkii yapacaginiz disket
te viriislii olacagindan, yapilacak viriis taramasi etkisiz olacaktir.

Diizenli giincellemeler ve destek hizmeti ideal bir koruma saglar. Giincellemeler
genellikle bir-iki haftada yenilenir. Bu dosyalar1 istediginiz zaman internetten
indirebilirsiniz. Internet baglantis1 olmayanlar ise {icretli telefon desteginin yaninda
giincellemeleri de disket ya da CD iizerinde edinmek zorundadir. Diger kullanicilar her
seyden Once e-mail ile destek alabilir.

2.3.2.3. Viriislerin Tespiti

Antivirlis programlar1 bilgisayara kurulduktan sonra aktif sekilde diizenli
giincellemeleri yapildig1 siirece en etkili viriis tespiti yontemidir. Ancak giniimiizde daha
farkli yaklagimlar da oldugu i¢in onlardan da bahsedilmelidir. Ardindan antiviriis
programlarinin yapisindan ve ¢alisma prensiplerinden bahsedilecektir.

2.3.2.4. Online Tarayicilar

Antiviriis programina biitce ayirmak istemeyen ve siirekli olmasa da bilgisayarinda
tarama yapmak isteyen kullanicilar i¢in antiviriis programlar yazan sirketlerin sundugu bir
hizmettir. Bilgisayardaki tiim dosyalar1 uzaktan tarayan bir yapisi vardir. “Bilgisayardan
bilgi aliyor mu?” konusunda sorular olsa da sonuglar1 bagarili sayilmaktadir.

Asagidaki baglantilar izlenerek online viriis taramasi yaptirilabilir:

> http/www.symantec.com/avcenter --> Check for Security Risk -->Scan for
virus

»  http://www.mcafee.com --> VirusScan Online



2.3.2.5. Antiviriis Programlarinin Calisma Yontemi

Virlis pattern (virus Orlintiisli ) virlisii tanimlayan kisa “binary” koddur. Antiviriis
programlart bilgisayardaki tiim dosyalarda tarayicisiyla virlis Orlintlisiinii arar. Viriisi
buldugunda; karsilasilan durum igin veritabaninda tanimlanmis olan islemleri yapar. Bu
nedenle giincellenmis bir antiviriis programi yeni ¢ikan virilislere kars1 kullanicinin elindeki
tek savunmadir

2.3.3. Symantec Antiviriis Programi
2.3.3.1. Symantec Antiviriis Programinin Kurulumu

Symantec AV kurulmadan 6nce varsa bilgisayarda kurulu farkli antiviriis yazilimlari
kaldirilmalidir. Aksi takdirde farkli antivirlis yazilimlari birbirlerinin tanimlama dosyalarini
viriis olarak gorebileceginden problem yaratabilir.

> "Welcome" penceresinde "Next" butonunu basilir.

> "License Agrement" penceresinde "I accept the terms in the license agreement"
secilir ve "Next" butonuna basilir.

> "Client Server Options" panelinde "Client Install" secilerek "Next" butonuna
basilir (Sekil 2.22).
x

Client Server Options

Chonse ko install a Client or Server configuration , Symantec'm

Setup supports the Following installation scenatios:

Client - Choose this option if this computer is to be unmanaged or managed by a
camputer running Symantec Antivirus Server Edition,

Server - Choose this option if this computer is ko be a Symantec Antivirus Server and
will be managing other client computers.

Select the option you want ko use:

& Client Instal

=
bl

o—4 " Server Instal
——"

InistallStield

< Back | Mext = I Cancel

Sekil 2.22: Client Server Options




Setup Type" penceresinde "Complete" secilir ve "Next" butonuna basilir (Sekil

2.23).

]{3 Symantec Anti¥irus - Installshield Wizard x|

Setup Type

Choose the setup byvpe that best suits vour needs, , SYInanteC"‘

Please select a setup type,

* Complete

I All program Features will be installed. (Requires the most disk
space.)

" Custom

[T Choose which program Features you want installed and where they
will be installed. Recommended For advanced users.

InistalShisld

< Back | Mext = i Cancel

Sekil 2 23: Setup Type

"Network Setup Type" penceresinde, boliim/birim koordinatdrii tarafindan
belirtilmis "Symantec System Center" sunucusu (Merkezi viriis glincelleme
sunucusu) yoksa "Unmanaged" secilir ve "Next" butonuna basilir (Sekil 2.24).

& Symantec Anti¥irus - InstallShield Wizard x|

Metwork Setup Type

Choose the network setup type that best suits vour needs, , Symantec“‘

Setup supports the Following installation scenatios:

Managed - Choose this option if this computer is to be managed by a computer running
Symantec Antivirus Server Edition,

Unmanaged - Choose this option if this computer will nok be managed by a computer running
Symantec Antivirus Server Edition, For example, wour home computer,

Select the option wou want to use:
" Managed

" Unmanaged

Inistallshield

< Back | Mexk = I Cancel

Sekil 2.24: Network Setup Type
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"Install Options" penceresinde bulunan "Auto-protect" secenegi, kurulumdan
sonra bilgisayarda c¢alistirilan herhangi bir uygulamanin calistirilmadan 6nce
antiviriis yazilim tarafindan kontrol edilmesini; "Run LiveUpdate" segenegi,
kurulum sonrasinda antiviriis yaziliminin giincellenmesini saglar. Bu segenekler
varsayilan olarak secilidir. Bu pencerede ki ayarlar degistirilmeden "Next"

butonuna basilir (Sekil 2.25).

]{3 Symantec Anti¥irus - InstallShield Wizard x|

Install Options

Chaoose the install options that besk serves vour needs. , Symantecm

To make optimum use of Symantec Antitirus, vou should enable Auto-Protect,

’_g&l [v¥ Auto-Protect

‘e recommend that you run LivelUpdate at the end of the installation to ensure that vou
hawve the most current protection available,

@ ¥ Run Livellpdate

Installstield

< Back | et = I Carnicel |

Sekil 2.25: Install Options

"Ready to Install the Program" penceresinde belirtilen 6zeliklerle Symantec AV

yaziliminin yiliklenmeye hazir oldugu belirtilmektedir. "Next"

basilarak yiikleme islemi baslatilir (Sekil 2.26).

& Symantec Anti¥irus - InstallShield Wizard 1ol x|

Installing Symantec Anti¥irus
The program features vou selected are being installed. Symantec..

] Flease wait while the InstallShield Wizard installs Symantec Antivirus, This
i may take several minutes,

Status:

Installshisld

= Back | ext: =

Sekil 2.26: Installation penceresi
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> Yiikleme isleminin bittigini gosteren pencere "Finish" butonuna basilarak
kapatilir.
> Kurulumun tamamlanmasinin ardindan LiveUpdate giincelleme paneli otomatik
olarak acilir. Giincellemelerin yapilabilmesi i¢in "Next" butonuna basilir (Sekil

2.27).
g LiveUpdate L x|
Options
Welcome to Livellpdate , symantec.
The following Symantec products and components are installed on
T Vour computer;
-J' FE), Avenge 1.5 MicroDefs2 Corp 9
"ﬂ E Livellpdate
N ,:5_1, Symantec Antiviruz Corporate Clisnt T
Livellpdate will uze the Internet to search for updates to your
ingtalled Symantec products and componetits.,

Click Mext to see available updates,

¢ Back l Hest » I Cancel | Help |

Sekil 2.28: - LiveUpdate

> Gincelleme islemi, Internet tizerinden Sekil 2.29°da oldugu gibi yapilir. Viriis

defini
¢! LiveUpdate i x|
Options

tion’lar yani yeni ¢ikmis olan viriisler antiviriis programina yiiklenir.

Livellpdate is zearching for updates to the following Symantec
products and components:

:é; Avenge 1.5 MicroDefz2 Corp 9
E Livellpdate
,@, Symantec Antivirus Corporate Client MT

This process could take a few minutes.
Connecting to liveupdate. sumantecliveupdate. com...

[
¢ Bank | Hewt s I Cancel I Help |

Sekil 2.29: LiveUpdate baglantisi

Giincelleme islemi bittikten sonra "Finish" butonuna basilarak giincelleme bitirilir.
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2.3.3.2. Symantec Antiviriis Program Ayarlar

Bu kisimda Symantec AV yazilimimi kolay ve sorunsuz kullanmasini saglamak
amaciyla, yazilmm tamtimi ve kullanimi anlatilmaktadir. ilk béliimde Symantec AV
yazilimi ekranlarina erisim ve genel olarak pencerenin islevi anlatilmaktadir, ikinci boliimde

viriis taramasi, virlis tanimlarinin glincellenmesi vs. siklikla kullanmasi gereken islemler
anlatilir.

> Symantec Av Programinin Cahstirilmasi: Symantec AV yazilimi
seceneklerine ulagmanin bir kag yolu vardir.

-Gorev ¢ubugundan Symantec AntiVirus ikonuna tiklanarak ulagilir.

-Bagslat > Tiim Programlar > Symantec Client Security > Symantec AntiVirus.

Agilan pencere Sekil 2.30°da goriildiigl gibi ikiye boliinmiistiir. Sol taraftaki boliimde
7 kategori halinde boliinmiis grup aktivitelerini, sag taraftaki boliimde bu kategorilerin

aciklamalarini ve ilgili segenekleri sunulmaktadir. Alt kategorilere ulagmak igin "+" igaretine
tiklamak gerekir.

E{;Symantec Anti¥irus _ i = ID!ﬂ
File Edit Yew Scan Configure  Histories  Help
S@ Symantec Ankivirus

e Gl QR View
=-{&)] Sean
- 5can a Floppy Disk k{& Auto-Protect Scan Statistics

. {20 Scan Computer
-£5] Configure

E: ij Histories

E:{:E] Starkup Scans

Use this task to monitar the Auko-Protect scan skatistics,

'f—:@ Scheduled Scans

[-F#] Custom Scans Lse khis Eask ta view the scheduled scans For this computer,
E@ Scheduled Scans
- Laak For Help E Quarantine

LUse this task to view the contents of Quarantine,

\ili’ Backup Items

LUse this task to view backup files created before cleaning.

a Repaired Items

LUse this task to view files that have been automatically cleaned,

Sekil 2.30: Symantec AV konsolu

> "View" Kategorisi
Antiviriis aktivitelerini izlemek igin kullanilir.

Auto-Protect Scan Statistics: Programlarin ¢alistirilmasi sirasinda yapilan otomatik
viriis kontrolii ile ilgili istatistiklere buradan erisilebilir.
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Scheduled Scans: Zamanlanmig taramalarin adi, zamani gibi bilgilerin goriintiilendigi
kategoridir. Bu taramalara, kullanici ya da sistem yOneticisi tarafindan yenileri eklenebilir.

Quarantine: Virilis tarafindan etkilendigi i¢in karantina altina alinan dosyalari
goriintiiler.

Backup Items: Viriis tarafindan etkilenmis dosyalarin tamir edilmesi sirasinda alinan
yedeklerin goriintiilenmesini ve gerekiyorsa silinmesini saglar.

Repair Items: Virlisten temizlenmis ancak yeri belli olmayan dosyalar burada
goriintiilenir (e-posta ile gelen ve temizlenen dosyalar gibi...).

Licence: Symantec AV lisanslamasi hakkinda bilgi verir.
> "Scan" Kategorisi
Elle viriis taramasiin ¢alistirilmasi i¢in kullanilir.

Scan a Floppy Disk: Disket ya da diger tasmabilir veri tasima ortamlarinda viriis
kontrolii yapilmasini saglar.

Scan Computer: Tiim bilgisayarin, belli disk alanlarinin ya da belirli bir dizinin
taranmasini saglar.

> "Configure" Kategorisi
Otomatik viriis korumasi/taramasinin kurallarini belirlemek i¢in kullanilir.

Auto-Protect: Dosyaya erisildiginde, dosya kopyalandiginda, kaydedildiginde,
tagindiginda veya agildiginda, dosyanin viriis taramasindan gegirilmesini saglar.

Lotus Notes Auto-Protect and Microsoft Exchange Auto-Protect: Grup yapili e-
posta istemcilerinde koruma saglar.
> "History" Kategorisi

Gegmis viriis taramalarini, viriis tehditlerini ve kayitlarini gosterir.
Thread History: Bilgisayar: etkilemis olan viriislerin ve casus programlarin tarihgesi
goriintiilenir.

Scan History: Yapilmis olan viriis taramalarinin tarihgesi goriintiilenmektedir.

Event Log: Hata mesajlari, konfigiirasyon degisiklikleri gibi bilgilerin
goriintiilenmesini saglar.

> "Startup Scan" Kategorisi

Bilgisayar baglatildiginda viriis taramasi yapilmasi i¢in kullanilir.

New Startup Scan: Bilgisayardaki kritik dizinlerin (Windows sistem dizini,
sablonlarin bulundugu dizinler) bilgisayar agildiginda taranmasina imkan verir.
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> "Custom Scan" Kategorisi

Elle calistirilacak taramalarin dnceden yapilandirilmasi i¢in kullanilir.

New Custom Scan: Siklikla ama periyodik olmayan sekilde taranan dizinler igin
tarama gablonu olusturmay: saglar .

> "Scheduled Scan" Kategorisi

Zamanlanmis taramalarin gorilintiilenmesi ve gerekli ayarlarin yapilmas: igin
kullanilir.

New Scheduled Scan: Bilgisayarda periyodik viriis taramalar1 yapilmasimi saglar
(Viriis taramast yapmak baglig1 altinda daha ayrintili incelenmistir.).

2.3.3.3. Symantec AV ile Tlgili islemler

Viriis Korumasimi Giincel Tutmak: Symantec AV yazilimi giincel viriislere karsi
giivenligi saglamak igin diizenli olarak gilincellenmelidir. Yazilim kurulduktan sonra giincel
viriis tanimlama dosyalari ile glincellenmedigi takdirde yeterli glivenlik saglanamayacaktir.
Symantec firmasi, viriis tanimlama dosyalarini haftalik olarak giincellemektedir. Ayrica yeni
ve Onemli bir tehdit ortaya ¢iktiginda bu giincelleme sikligi artabilmektedir.

Giincelleme islemi yazilimin LiveUpdate 6zelligi ile yapilabilmektedir. LiveUpdate
Ozelligi virlis tanimlama dosyalarini giincellemekle birlikte, Symantec AV yazilimi i¢in
cikabilecek yamalar1 da kontrol eder ve yeni yama ¢ikarilmigsa yiikler. LiveUpdate 6zelligi
onceden ayarlanan tarihlerde otomatik olarak calisacak sekilde ayarlanabildigi gibi,
ayarlanan tarih beklenmeden de kullanilabilir.

LiveUpdate ile Otomatik Giincelleme Ayarlari: Symantec AV yazilimi
kuruldugunda LiveUpdate segenegi her Cuma 8:00'da calisacak sekilde varsayilan ayarla
kurulmaktadir. Bu ayar agsagidaki sekilde degistirilebilir.

"File" meniisiinden "Schedule Updates..." segcenegi se¢ilir (Sekil 2.31.).

|_F_i|e Edit Wiews Scan  Configure  Histories  Help

Configure Histories. ..
Schedule Updates, ..
Liveldpdate, ..

Threat List.., Diik.

Symal

Unload Service

Exik

Ei:jl Custom Scans
&#-(5] Scheduled Scans
[ @ Loak For Help

il

Sekil 2.31: Symantec AV giincelleme
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"Schedule Virus Definition Updates" penceresinden "Schedule..."butonu tiklanir(Sekil
2.32).

Schedule ¥irus Definition Updates §
Set up the schedule for automatic vins definiion updates

Cancel |

—Automatic Updates

v Enable scheduled automatic updates

Update viruz definitions every Cuma at
20:00 e

Sekil 2.32: Symantec AV otomatik giincelleme

"Virus Definition Update Schedule" penceresinden otomatik giincelleme i¢in Daily,
Weekly ya da Monthly seceneklerinden biri ile otomatik giincellemenin sirasi ile giinliik,
haftalik ya da aylik olarak yapilmasi ayarlanir (Sekil 2.33). S6z konusu ayar yapilirken,
giincellemenin yapilabilmesi igin verilen giin ve saatte bilgisayarin agik olmasi gerektigi
unutulmamalidir. Ayni pencerede "Advanced" butonuna tiklanarak herhangi bir sebeple
otomatik giincellemenin yapilamadigi durumlarda ne kadar siire ile tekrar denenecegi de
secilebilir.

¥irus Definition Update Schedule i

Select how often and when pou want the definition
update to oocur,

| Wirus Definition Update Schedule Lancel |
Advanced |

—Frequency——— —*hen
" Daily Evveny: |Cuma 'l
. AL I2D oo l
" Monthly = : z

|Updale wirus definitions every Cumna at 20:00

Sekil 2.33: Symantec AV giinliik giincelleme ayarlar

LiveUpdate ile Otomatik Giincellemeyi Beklemeden Giincelleme: Yeni bir viriis
tehdidi ortaya c¢iktiginda otomatik giincellenme secenekleri ile ayarlanmig zamani
beklemeden giincelleme isleminin yapilmasi gerekebilir. Bu durumda asagidaki yol izlenerek
giincelleme yapilabilir.

Yazilim calistirildiginda ilk agilan pencerenin sag panelindeki "LiveUpdate" butonu
tiklanir (Sekil 2.34.).
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F‘ Symantec Anti¥irus

File Edit Miew Scan

Configure

Histories

Help

[_—j@ Swmantec Ankivirus
@ Wiews
;@ Scan

=0 Scan Compuker
5] Configure
B Histories

F-[7#| Custom Scans
&3] [35] scheduled Scans
B @ Look For Help

= Scan a Floppy Disk

Symantec AntiVirus

an action.

Parent server:

— General Infarmation

Sumantec Antivirus can help keep pour computer protected
from computer viruses. Select an ikem to the left ta perform

Group:
Ouarantine: 0 Items

— Program versions
Frogram: 9.0.0.338
Scan engine: 1.1.0.3

“ersion:

— %irus Definition File

07 07 2004 rev. 8

E zit I

Agilan "LiveUpdate" penceresinde "Next" butonuna tiklanir. Eger yeni bir giincelleme
varsa otomatik olarak yiiklenecektir. Islem sonrasinda "Finish" butonuna tiklamak yeterlidir

(Sekil2.35-2.36.)

g LiveUpdate i

Options

Sekil 2.34: Symantec AV giincelleme

x|

——

Welcome to Livellpdate

The following Symantec products and components are installed on

pour computer:

W symantec,

é Avenge 1.5 MicroDefs2 Corp 3
E Livellpdate

gl_‘ Symantec Antivirus Corporate Client M T

Livellpdate will uze the Internet to zearch for updates to pour
inztalled Symantec products and components.

Click Mext to zee available updates.,

z Back l MHext > I

Cancel |

Help
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g LiveUpdate )

Options

Thank pou for uzing Livellpdate. The following Sumantec

onents are now up-to-date:

Livellpdate successfully downloaded and installed 1 update
@ [2] Fiar thiz product. Al available updates were zelected.

c Back I Finizh l Cancel Help

Sekil 2.36: Symantec AV giincelleme 4

Not: Eger kurulum sirasinda, kurulumdan sonra LiveUpdate'in ¢aligmasina yonelik
secenek secilmemisse, glincellemenin vakit kaybetmeden elle yapilmasi gerekir.

Viriis Taramasi1 Yapmak: Symantec AV yazilimi ile farkli sekillerde viriis taramasi
yapilabilir. Bunlar:

Elle tarama

Otomatik tarama

Agiligta tarama

Ozel yapilandirilmis tarama

VVYY

Virislerden etkin bir sekilde korunabilmek igin tiim bu tarama metotlarinin birlikte
kullanilmasi gerekebilir. Ornegin; haftada bir, tiim bilgisayarda otomatik tarama yapilirken,
bilgisayarin her aciliginda belli dizinlerin otomatik olarak taranmasi, farkli bir kullanicidan
gelen disket ya da USB Disk gibi medyalarin kullanilmadan 6nce taranmasi ve herhangi bir
stiphe durumunda belli dosya/dizinlerin ayrica taranmast ile etkin bir koruma olusturabilir.
Siralanan tarama yontemleri asagidaki sekilde uygulanabilir:

Elle tarama
Bu tarama yontemi ile istenen disk/dizin/dosyalar istenilen herhangi bir zamanda elle

taranabilir. Yazilim galistirildiginda ilk agilan pencerenin sol panelindeki "Scan" ve "Scan
Computer" segenekleri tiklanir (Sekil 2.37).
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Aynmi pencerenin sag panelinde kullanilmakta olan bilgisayarin dizin yapisi
goriilecektir. Virlis taramasi yapilmasi istenen dizin/dosyalar yanlarindaki bos kutucuklar
asagidaki notasyona uygun sekilde degistirilerek segilir ve "Scan" butonu tiklanarak tarama
baslatilir (Sekil 2.37.-2.38.).

S6z konusu disk/dizin/dosya se¢ilmemistir.
v

S6z konusu disk/dizin/dosya se¢ilmistir.

S6z konusu disk/dizin ve altindaki tiim disk/dizin/dosyalar se¢ilmistir.

| =

Bu dizin altindaki en az bir dizin/dosya secilmistir.

E} Symantec Anti¥irus

=100 ]

File Edit Wiew Scan Configure Histories Help
E@ Symanktec Antivirus

- {Ea] Yiew
=& Scan

- Scan a Floppy Disk

o
E <[] Corfigure
= i) Histories

Scan Computer

E--_TT__ _é My Compuker
E-[ 4 3% Floppy (A1)
E] “e Local Disk (22
=S f;:) O {symankec)

[+ Startup Scans
E ZI Cuskamn Scans
&1-{i5] Scheduled Scans
E @ Look For Help

Options... |

Help | Scan I

Sekil 2.37: Symantec AV viriis taramasi

#* Scan Computer started on 08.07.2004 10:01:20 i

=101

| n m

@

= G| @

corpus-hontokenized tar. zips > corpus-x.. > > corpus-kces-ntkn-1. 0/ 30260000 #cs

C:ADocumentz and SettingshacengiziDezktophdepo

| Date I Filename I Threat | ;

< | 2

|Threats found: D

|Files scanned: 194 |Elapsed time: 00:12

i

Sekil 2.38: Symantec AV tarama islemi
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Otomatik tarama

Bu tarama yontemi ile istenilen disk/dizin/dosyalar 6nceden tanimlanmis herhangi bir
zamanda kullanicinin miidahale etmesine gerek kalmadan taranabilir.

Yazilim calistirildiginda ilk agilan pencerenin sol panelindeki "Scheduled Scans" ve
"New Scheduled Scan" segenekleri segilir (Sekil 2.39).

E"‘!S\rmantec Anti¥irus
File Edit Yiew Scan Configure

E@ Symantec Antivirus
[+-{%a] View
-] Sean
E@ Configure
-l Histories
E -{:'i] Startup Scans
: ‘;ZI Cuskorn Scans
(18] scheduled Seans
E | Mew Scheduled Scan
= @ Look for Help

ol x|
Histaries Help
Scan
Tupe a name and description then click Mext.
Mame:
Tarama adi
Description:
Tarama hakkinda agiklamalar ;I
Help | Mest > I

Sekil 2.39: Symantec AV otomatik tarama

Sag pencerede, ayarlanacak otomatik tarama icin belirleyici bir isim ve tanim
girilebilir. Eger girilmezse yazilim kendisi otomatik olarak yeni isim verecektir. Bu iglemden
sonra "Next" butonu ile devam edilir (Sekil 2.39).

B:}Symantec Anti¥irus
File Edit Wew Scan Configure

Hiskories  Help

~=1ol ]

E@ Symantec Ankivirus
[-{Ea] Wiew
[-{38] Scan
E @ Configure
Eﬂ Histaries
E -{—_i] Startup Scans
[-[#] Custam Scans
E-{ig] scheduled Scans
L |3 Mew Schedulsd Scan
[ @ Look for Help

— Frequency - ~when
" Daily
£ Wweekly
Af
" Manthly

Ferform scan every day at 12:00

Help

< Back | Mext » I

Sekil 2.40: Symantec AV giinliik tarama
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Yeni pencereden Daily, Weekly ya da Monthly segenekleri ile otomatik taramanin
sirasi ile glinliik, haftalik ya da aylik olarak yapilmasi ayarlanir (Sekil 2.40).

S6z konusu ayar yapilirken, taramanin yapilabilmesi i¢in verilen giin ve saatte
bilgisayarin acik olmasi gerektigi unutulmamalidir. Aym1 pencerede "Advanced" butonuna
tiklanarak herhangi bir sebeple otomatik taramanin yapilamadigi durumlarda ne kadar siire
ile tekrar denenecegi de secilebilir (Sekil 2.41.). Se¢imler tamamlandiktan sonra "Next"
butonu ile devam edilebilir.

Advanced Schedule Dptions |

i Mizzed Event Optiohs

: : Ok
¥ Handle mizzed events withing

C |
IB __j: haours of the zcheduled time. ki
Help

Wil

Sekil 2 42: Symantec AV viriis tarama

Yeni pencerede elle tarama segeneginde anlatildig sekilde otomatik tarama yapilmasi
istenen disk/dizin/dosyalar secilir ve Sekil 2.43’teki "Save" butonuna tiklanarak islem
tamamlanir. Ayni islem tekrarlanarak istenildigi kadar otomatik tarama tanimlanabilir.

E}Symantec Anti¥irus =z IDI 5'
File Edit Wiew Scan Configure Histories Help
E@ Symantec Ankivirus

i) (5] View Tarama ad
-] Sean -
E@ Configure = ["'_ _f My Compuker

-l Histories '[ 1 3% Floppy (a2
-] Startup Scans 'E "’ Leacal Disk (G2}
¥ Custom Scans {163 b: (symantech
E@ Scheduled Scans

ﬂl? Mews Scheduled Scar
¥ Look for Help

-

)

Optionsz.... |

Help | < Back | nge

Sekil 2.43: Symantec AV yeni tarama yaratmak
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Acilista tarama

Bilgisayar her acildiginda viriis taramasi yapilmasi istenen disk/dizin/dosyalar bu

tarama yontemi ile tanimlanabilir.

Program calistirildiginda, ilk acilan pencerenin sol bélmesindeki "Startup Scans" ve
"New Startup Scan" segenekleri segilir (Sekil 2.44).

Sag pencereye, ayarlanacak otomatik tarama icin bir isim ve tamim girilir. Eger
girilmezse program kendisi otomatik olarak yeni isim verecektir.

F,‘,:}Symantec AntiYirus

File Edit ‘iew Scan Configure Histories Help

E@ Symantec Ankivirus
E{EI Wigw
E@ Scan
-] Configure
; ﬁj Histories
¥ Startup Scans
f
E ‘::i_l Cuskam Scans
(78] Scheduled Scans
B @ Look. for Help

Bu islemden sonra "Next" butonu ile devam edilir

_loix|
Scan
Tupe a name and description then click Next
Mame:
Tarama adi
Description:
Tarama hakkinda agiklayic: bilgi ;I
E
Help | Nest » I
Sekil 2.44: Symantec AV baslangicta tarama
_ioi x|

E:}Symantec AntiYirus

File Edit WYiew Scan Configure Histories Help

E@ Symankec Antivirus
E{El Wiew
E@ Scan
E@ Configure
: Histories
+| Startup Scans
i ==| ] New Startup Scan
E ‘::i_l Cuskom Scans
E 18] scheduled Seans
Bl @ Look for Help

Tarama adi

= ["_ j My Computer

-] J} 314 Floppy (A
; [’V-«D Local Disk {C:)
28 _'\‘) [ {symantec)

Optiong... |

Help |

< Back |

Sekil 2.45: Symantec AV baslangicta taranacak yerlerin belirlenmesi
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Yeni pencerede elle tarama seceneginde anlatildigi sekilde bilgisayar acildiginda
tarama yapilmasi istenen disk/dizin/dosyalar secilir ve Sekil 2.45’teki. "Save" butonuna
tiklanarak iglem tamamlanir. Ayn islem tekrarlanarak bilgisayar agildiginda yapilmasi igin
istenildigi kadar tarama tanimlanabilir.

Ozel yapilandirilmis tarama

Bu tarama yontemi ile virlis taramasi yapilmasi istenen belli disk/dizin/dosyalar
tanimlanarak, istendigi zaman tek bir tiklama ile bu taramanin yapilmasi saglanabilir.

E}Symantec AntiYirus 2 |EI|5|

File Edit VYiew Scan Configure Histories Help

E@ Symantec Antivirus
- {E3] View

£ ‘fg] Scan Scan
[+ ,@ Configure o )
= ij Hiskories Type a name and description then click Next.
E ] Startup Scans
Er_ﬂ Custom Scans Mame:
Ll Tarama adi
3] -{i5] scheduled Scans
-4 Look for Help
Description:
Tarama hakkinda aciklayic bilai ;I

Help | Mest = I

Sekil 2.46: Symantec AV o6zel tarama

Program calistirildiginda ilk agilan pencerenin sol bdliimiinde ki "Custom Scans" ve
"New Custom Scan" se¢enekleri segilir (Sekil 2.46).

Sag pencerede, ayarlanacak 6zel yapilandirilmis tarama igin belirleyici bir isim ve
tanim girilebilir. Eger girilmezse yazilim kendisi otomatik olarak yeni bir isim verecektir. Bu
islemden sonra "Next" butonu ile devam edilir (Sekil 2.46).

Yeni pencerede elle tarama segeneginde anlatildigi sekilde, 6zel tarama yapilmasi
istenen disk/dizin/dosyalar segilir ve Sekil 2.47°deki "Save" butonuna tiklanarak islem
tamamlanir. Ayni islem tekrarlanarak istenildigi kadar o6zel yapilandirilmis tarama
tanimlanabilir.
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Symantec Anti¥irus

File Edit Wiew Scan Configure

Histories

Help

_lol x|

E@ Symantec Antiviros
[+-{Ea] Wiew

(B Scan

= 5] Configure
#-JiP Histories
-8 Startup Scans
1;’_7| Custom Scans

£ 18] Scheduled Scans
(3} @ Look For Help

Tarama adi

E-fF | & My Computer

m ﬁ 3% Floppy (82
[’V % Local Disk (Ci)

1] 29 Dt (symantec)

Options... |

Help | < Back

Sekil 2.47: Symantec AV o6zel tarama seceneklerinin belirlenmesi

Istendigi zaman taramanin yapilabilmesi i¢in Sekil 2.48’deki sol panelden tanimlanan

tarama segilir, sonra ya {izerine ¢ift tiklanir ya da sag paneldeki "Scan" butonuna tiklanir.

F,;} Symantec Anti¥irus

Configure

Histories  Help

_lof I

Fil= Edit Wiew Scan
5@ Syrmantec Antivirus
vl (B iew
-] Scan

(- 55] Configure

B i Histories

A C Startup Scans
#| Custom Scans

55_2 Mew Cusktom Scan

+-{ 18] Scheduled Scans
[+ ¥ Look For Help

[] Tarama adi

Crezcription:

iTarama hakkinda aciklawc bilgi

Schedule:

rﬁis iz not a scheduled zcan.

Help | Edit...

| Scan I

Sekil 2.48: Symantec AV o6zel taramalarin goriintillenmesi
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2.3.4. McAfee VirusScan Enterprise 8.0. Programi

2.3.4.1. McAfee VirusScan Enterprise 8.0. Kurulumu

>
>

"Setup.exe" dosyasi galistirilir.

Kurulumun bagladigini belirten pencere olan sekil 2.49.’daki "Next" butonuna

basilir.

Lisanslama ile ilgili pencerede "Licence expiry type" "Perpetual" olarak

degistirilir.

Lisans anlagsmasi okunur, onay kutusu onaylanir ve Sekil 2.50°deki "OK"

butonuna basilir.

i{% McAfee YirusScan Enterprise Setup )

McAfee VirusScan Enterprise Setup

This setup wizard will install McAFee VirusScan Enterprise to your server ar workstation, Before
continuing, please review the Following product information.

x|

McAfee® VirusScan® Enterprise 8.0
Copyright € 2004 Metworks Associates Technology, Inc. All Rights Reserved.

Thank you for using YirusScan Enterprise software. For a description of product
features, an overviews of product system requirements, and known issues for this
release, see the README TXT file that is included with the software on the CD
you received, or that is available as a separate download from the McAfee web
site.

McAfee strongly recommends that vou review the contents of the README. TAT
file before you install or use this software.

fod

Zancel

Wiew Readme |

Sekil 2.49: McAfee VS lisans bilgileri

Kurulumun nasil yapilacagi segeneklerinin bulundugu pencerede, sunucu nitelikli bir
bilgisayara antiviriis yazilimi kurulmuyorsa "Typical" secilmesini onerilir.

Kurulumun yapilacagi dizin varsayilan olarak "C:\ProgramFiles\NetworkAssociates\
VirusScan" olarak goriilmektedir. Disk alaninda yer sikintisit yoksa ve program kurulumu
konusunda bir politika belirlenmemigse bu deger degistirilmeden "Next" butonuna basilir.

"Custom" secenegi tercih edilerek devam edilmesi durumunda; yiiklenmesi istenen
program segeneklerinin bir listesi goriintiilenir.

AutoUpdate: Otomatik virlis tanim (Viriis Definition) dosyalarimin giincellenmesini

saglar.
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E-mail Scanner: E-posta goriintiilleme yazilimi ile birlikte ¢alisip gelen ve giden e-
postalarin viriis taramasindan gecirilmesini saglar.

On-Access Scanner: Okunan, yazilan ve degistirilen dosyalarin siirekli viriis
taramasindan ge¢mesini saglar.

On-Demand Scanner: Istenildigi anda viriis taramasi yapilmasini saglar.

Bu segeneklerin hepsinin segilip yiiklenmesi 6nerilir.

"Install Alert Manager" penceresi McAfee VirusScan yazilimi viriis yakaladigi zaman
sistem yOneticisine e-posta gondererek yoneticiyi uyarma islemini saglayan Alert Manager

yazilimin kurulumu ile ilgilidir. Sunucu nitelikli makineler disindaki, bilgisayarlara
kurulmamasi onerilir.

x
k.) NEthrk ¥OUR HETWORK. OUR EUSIMESS,
ASSOCIATES
Metwork Azzociates End User License Agreement
License expiry type: Select country where purchased and uzed:
Perpetual ;i I.-’-‘n.II ather countries [default unless listed below]j
METWORK ASSOCIATES PERPETUAL EMD USER LICEMNSE AGREEMEMNT ﬂ

MOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL
AGREEMEMNT ("AGREEMENMNT"), FOR THE LICENSE OF SPECI-FIED SOFTWARE
("SOFTWARE" BY NETWORK ASSOCIATES INTERMATIOMAL B.Y. ('NETWORK
ASSOCIATES"). BY CLICKING THE ACCEPT BUTTOMN OR INSTALLING THE
SOFTYWARE, YOU (EITHER AM INDIVIDUAL OR A SINGLE ENTITY) COMSEMNT TO BE
BOUND BY AMD BECOME & PARTY TO THIS AGREEMENT. IF QL DO MOT AGREE
TO ALL OF THE TERMS OF THIS AGREEMEMNT, CLICK THE BUTTOMN THAT
INDICATES THAT ¥ OU DO MOT ACCEPT THE TERMS OF THIS AGREEMEMNT ANMD
DO MOT INSTALL THE SOFTWARE. (IF APPLICABLE, vOU M&Y RETURN THE
FPRODUCT TO THE PLACE OF PURCHASE FOR A FULL REFUND.)

& | accept the terms in the license agreement

€ | do not accept the terms in the license agreement

Sekil 2.50: McAfee VS lisans anlagsma bilgileri

Yukaridaki pencerede "Next" butonuna basilarak bir sonraki pencere ekranina gegilir.
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'I'It% McAfee YirusScan Enterprise Setup X E!

Product Configuration

[ Impart autolpdate repository list}

Import the Autollpdate repositaony list
CADOCUME~ 1 B0MINI~ 1L O C LS 1) Temp MAITamp),

ver. 8.0:
_— e Browse,, I

McAfee® : T = :

@ Bllows wou to import an Autolpdate repository list File that specifies the
VirusScan Autolpdate configuration For wour site. The AutaUpdate repository lisk
Enterprise file, SITELIST %ML, is created by using the McAfee Autollpdate Architect,
If wou do not impart an Autollpdate repository lisk file, Auktolpdate uses
the default Metwork Associakes site,

¥ Enable On-access Scanner at the end of installation

Continuously checks Files Far viruses whenever they are read Fram, or
written to disk. Although wou can perform an on-demand scan at any
time, we highly recommend that you enable the on-access scanner to
reduce the risk of wirus infection,

< Back i ek = I Cancel |

Sekil 2.51: McAfee VS kurulum sonrasi varsayilacak ayarlar

"Product Configuration" penceresi otomatik giincelleme isleminin yerel disk alanindan
hangi dizinden yapilacagim belirleyen "Import Auto Update Repository List" boliimiinii ve
kurulum sonrasinda "On-Access Scan" 6zelliginin ¢aligmasini saglayan "Enable On-Access
Scanner at the end of installation" kismin1 icermektedir (Sekil 2.51).

ii@ McAfee YirusScan Enterprise Setup A E!

Security Configuration

—Configuration Password Protection
Allows vou ko set security for user interface setkings,

ver. 8.0:
T Passward Confirm Passwaord
McAfee® [ |
ViusScan®
Enterprise —Skart menu

[ Do not display the WirasScan ikems under the Skart menu

—Swstem tray icon and menu
£+ Show the system tray icon with all menu options

" Show the system tray icon with minimal menu options

” Do niot show the system tray icon

< Back, i Mext = | Cancel

Sekil 2.52: McAfee VS giivenlik ayarlar
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"Security Configuration" penceresinde yazilimin ayarlarma parola kontrolii ile
erisilmesini saglayan "Configuration Password Protection" boliimii, Baslangic (Start)
meniisiinde VirusScan ikonlarmin goriintiilenmemesini saglayan "Start Menu" bolimii ve
sistem tepsisinde (System Tray) ikonlarin goriintiillenme izinlerini diizenleyen "System Tray
Icon and Menu" boliimii bulunmaktadir. Kullanicilarin antiviriis yaziliminin ayarlarina
miidahale etmesini istemeyen sistem yoOneticileri tarafindan kullanilabilecek o6zelliklerdir
(Sekil 2.52).

"Ready to install" penceresi, yazilimin kuruluma hazir oldugunu gosterir. "Install"
butonuna basilarak kurulum baslatilir. Islem 1-5 dakika arasinda siirmektedir.

Kurulum tamamlandiktan sonra giincelleme islemini Internet baglantisi olan
bilgisayarin otomatik olarak yapmasini saglayan "Update Now" ve istenildigi anda tarama
yapilmasini saglayan "Run On-Demand Scan" se¢enekleri olan pencere acilir. (Sekil 2.53).
"Finish" butonuna basilarak, internet baglantis1 varsa, viriis tanimlarinin giincellenmesi ve
"On-Demand Scan" 6zelliginin aktif hale getirilmesi Onerilir.

i{% MchAfee ¥irusScan Enterprise Setup | Ej

McAfee VirusScan Enterprise setup
has completed successfully.

Allows you ko updake vour virus definition (DAT) files by running
ver. 8.0: AutoUpdate Mow, and scan wour local drives by running On-Demand

el Scan. IF vou select both options, AutoUpdate runs first, then the

Mcafec® On-Demand scan immediakely Follaws,

VirusScan®
Enterprise

Automatically checks For updates of virus defintion (DAT) files andfor scan
engine and downloads any available updates.

[ BunOn-Demand Scan

Examines all fixed drives for infected files, Infections are logged in the
OnDemandscanLog.txt file located in the directory C:iDocuments and
Settingsiall Usersiapplication Dataitetwork Associates)virusscan,

Finish l zancel |

Sekil 2.53: McAfee VS kurulum sonu

Gincelleme islemi internet baglantisinda olusabilecek problemlerden dolayi yavas
olabilir; hatta gerceklestirilemeyebilir. Bu durumlarda giincelleme bdliimiindeki yonergenin
uygulanmasi onerilir.

2.3.4.2. McAfee VirusScan 8.0.i (VS) Ayarlar1 ve Kullanimi

Bu belgede son kullanicinin McAfee VS 8.0.1 yazilimmi kolay ve sorunsuz
kullanmasin1 saglamak amaciyla, yazilimin tamtimi ve kullanimi anlatilmaktadir. ilk
boliimde McAfee VS 8.0.1 yazilimi ekranlarina erisim anlatilmaktadir, ikinci boliimde viriis
taramasi, viriis tanimlarinin giincellenmesi gibi siklikla kullanilmasi gereken islemler
anlatilir.
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McAfee VS 8.0. programinin cahstirllmasi: McAfee VS yazilimi segeneklerine
ulagmanin iki yolu vardir.

> Birinci yolu, McAfee VS 8.0.i yazilimi, System Tray (sistem tepsisi ) i¢inde
kalkan seklinde bir ikon olarak gériiliir. Ikonun iistiine gelip sag tiklaninca Sekil
2.54'te goriilen sekiz secenekli menii goriintiilenir. Varsayilan olarak "On-
Access Scan Statistis" secilidir. Cift fare tiklamasinda agilir.

Not: Antivirlis yazilimi merkezi olarak yonetiliyor ise, boliim/birim koordinatdrii bu
ikonun goériinmemesini saglamisg olabilir.

WirusScan Console. .

Digable On-Access Scan
On-Access Scan Properkies. ..
On-Access Scan Statistics...
On-Access Scan Messages. ..

On-Demand Scan. ..
Update Mow. ..

About WirusScan Enterprise. ..

Sekil 2.54: McAfee VS

> Ikinci yolu ise Baslat meniisiine tiklanir.
° Programlar > Network Assoc > VirusScan Console kismindan ¢alistirilir.

Agcilan Sekil 2.55teki pencerede;

"Access Protection”, "Buffer Overflow Protection", "On-Delivery E-mail Scanner",
"Unwanted Programs Policy", "On-Access Scan", "Scan All Fixed Disk" ve "AutoUpdate"
segenekleri, varsayilan olarak ayarlanmis gorevler seklinde goriintiilenmektedir.

= YirusScan Console = [ S|

Task Edit Wiew Tools Help

e =] Ealea]x]| & @Sz

Task I Status I Last Result
' or & pork blocking rules are defined. S...

Ij Buffer Crverflows Probection Enabled

[=1 on-Delivery E-mail Scanner Enabled

@ Urwanked Programs Policy & urnwanted program cakegories are. ..

[\3 On-AcCcess Scanner Enabled

G Scan all Fixed Disks Mok Scheduled

'@ Autollpdate Draily, 17:00 The Update succeeded

< | =1
[WirusScan Console s

Sekil 2.55: McAfee 8.0.i VirusScan konsolu
Access Protection: Belirli portlara, dosyalara, dizinlere ve paylasimlara erigimi
kisitlayarak, izinsiz girisleri engellemeyi saglar.

"Buffer Overflow Protection" segenegi cift tiklandiginda kullanicin karsisina Sekil
2.56'daki pencere goriintiisii agilir. Agilan bu pencerede ili¢ sekme bulunmaktadir. "Port
blocking", bilgisayara gelen ve giden trafikte belirli portlarin bloklanmasini saglar. Bir port
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bloklandiginda, o porttan gelen hem TCP hem UDP paketleri bloklanir. "File, share, and
folder protection" ise paylasimlara, dosyalara ve dizinlere okuma ve yazma erisimlerini
engellemeyi saglar. Varsayilan olarak tiim paylagimlar1 oldugu gibi birakmaktadir ancak
secenekleri arasinda "Make all shares read only" (Tiim paylasimlar: sadece okuma hakki ver)
ve "Block read and write access to all shares" (Tiim paylasimlarin okuma ve yazma haklarini
durdur) vardir. "Reports" sekmesi, yukarda belirtilen sorunlar tespit edildigi zaman
hazirlanacak giinliiklerin hangi konumda ve bu giinliiklerin en fazla hangi boyutta olacaginin
ayarlanmasini saglar.

& Access Protection Properties el

Part Blocking IFiIlE!J Share, and Falder Protection i Reparts i

Paort blocking allows vau to block incoming or outgoing netwiork,
traffic on specific ports or port ranges.

¥ ‘Feport access attempts in the log file and/or by generating Alert
Manager. and eP0 events. Specify the location of the log file on
the Reparts tab.

Minimurm time interval between reports [minutes)] 1 __1
Forts to block:
Rule i Paortz =
Presvent mazs mailing waormsz fram zending mail 25
Prevent IRC communication BEGEE-GEI
Fresvent IRC communication BEEE-EEI
[ Prevent downloads from the world wide web 2l

[ Frevent FTP inbound [stops wiruses such as Mimda =...  20-21

[ Frevent FTP outbound [stops viruzes downloading files] 2EI-21‘|L‘
4| | v

Add.. Edit.. | Bemove |

QK I Cancel Al Help

Sekil 2.56: McAfee 8.0.i VS koruma ozellikleri

Buffer Overflow Protection: Bellek tasmasi saldirilar1 sayesinde rasgele kod
calistirilmasini engeller. Kullanict modunda API isteklerini izler ve bellek tagsmasi sirasindan
ne zaman yapildigini tesbit eder. Bir¢gok Microsoft iirlinlinii bu sekilde takip edebilir.
Varsayilan olarak bellek tagmasi korumasi agik olarak kurulur.
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Sekil 2.57'deki pencere goriintiisii "Buffer Overflow Protection" ¢ift tiklandiginda
kullanicin karsisina gelen penceredir. Agilan pencerede iki sekme bulunmaktadir. "Buffer
Overflow Protection" sekmesi, bellek tasmasi saldirilarina karsi bilgisayar1 koruma
durumunu gostermektedir. "Reports" sekmesi, bellek tasmasi saldirisi tespit edildigi zaman
hazirlanacak giinliiklerin hangi konumda ve bu giinliiklerin en fazla hangi boyutta olacaginin
ayarlanmasini saglar.

Ij Buffer Overflow Protection Properties ed Pt

Buffer Owerflow Protection !Repnrts i

Buffer overflow protection prevents exploited applications from
executing arbitran code on your computer.

W Enable buffer averflaw protectior

™ Warning mode
f* Protection mode

¥ Show the messages dialog box when a butfer overflow is
detected

Buffer overflow excluzions
Process | b odule | AP |

Add.. Edity., Eemoye

Ik I Cancel arply Help

Sekil 2.57: McAfee 8.0.i VS konsolu

On-Delivery E-mail Scanner: Gonderilen e-postalarin eklentilerinde olast viriis
olmasini engeller. Varsayilan olarak tiim eklentileri kontrol eder.

Sekil 2.58'deki pencere goriintiisii "On-Delivery E-mail Scanner" ¢ift tiklandiginda
kullanictmin  karsisina gelen penceredir. Agilan pencerede alti sekme bulunmaktadir.
"Detection" sekmesi, gelen e-postada taranmasi uygun goriilen dosyalar1 gostermektedir.
"Advanced" sekmesi altinda "Heuristics" kutusu i¢inde viriis tanimlarinda bulunmayan ama
eski bir viriis motorunu kullanan viriisleri yakalamaya yarayan "Find unknown program
virus" ve "Find unknown macro virus" segenekleri varsayilan olarak segilidir. "Non-viruses"
kutusu iginde "Find potentially unwanted programs" secenegi varsayilan olarak
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secilmemistir. Eger aktif hale getirilirse 'pop-up' acilan pencerelere neden olan bazi casus
programlar bulunabilmektedir. "Compressed files" kutusunda sikistirllmis dosyalarin
taranmast ile ilgili segenekler bulunmaktadir. Varsayilan olarak ".UPX" dosyalarini
taramaktadir.Ancak ".ZIP" ve MIME olarak kodlanmis dosyalar1 taramadan
gecirmemektedir.

Ed On-Delivery E-mail Scan Properties ed
Alerts i rwwanted Programs I Reports
Detection i fdvanced I Actions I

Specify on-delivery scanning of e-mail and attachments.

— Aktachments to scan

" Default + additional file bypes {0} Additions...

[T Also scan for machd wirkses i all atbachments

" Specified file types (0}

Specified, .,

oK l Cancel apmly Help

Sekil 2.58: McAfee 8.0.i VS konsolu

"Actions" sekmesi altinda viriis aktivitesini yaratan dosya bulundugunda yapilacak
islemler tanimlanmigtir. Varsayilan olarak viriislii dosyanin otomatik olarak temizlenmesi
secilmistir. Temizleme islemi basarili olamazsa karantina dizini olarak belirtilen dizine
taginmasi segilidir. "Alert" kisminda viriis bulunmasi durumunda, bilgisayardan yoneticisine
gonderilecek e-postanin diizenlemesini saglayan pencere vardir.

"Unwanted Programs" sekmesinde istenmeyen programlarin taranmasini saglayan
ayarlar bulunmaktadir."Reports" sekmesi, viriis aktivitesi tespit edildigi zaman hazirlanacak
giinliiklerin hangi konumda ve bu giinliiklerin en fazla hangi boyutta olacaginin
ayarlanmasini saglar.
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Unwanted Programs Policy, boliimii, casus programlari bulmayi saglayan bir

ozelliktir. Bu segenekle, tiim taramalarda bu tiir programlarin taranmasini saglayacak ayarlar
yapilmaktadir.

Dretection | User-Defined Detection |

Irwanted programs policy allows vow to configure categones of
unwanted programs to detect in pour environment. T hiz palicy
muzt be enabled here and in each scanner individually,

— Detectionz from DAT=

Theze are the categones of detectionz that are in the DAT =,

5 pyare

Adware

Remaote Adminigtration Toolz

Dialers

FPazsword Crackers

Jokes

[ Cther Patentially Urwanted Programs

EEEEEE

~ Unwanted program exclizions

Don't detect zpecified detections (0] Excluzions. . |

k. I Cancel l Spply | Help l

Sekil 2.59: McAfee 8.0.i VS konsolu
Sekil 2.59'daki pencere goriintiisii "Unwanted Programs Policy" ¢ift tiklandiginda
kullanicinin karsisina gelen penceredir. Agilan pencerede iki sekme bulunmaktadir. Birinci
sekmede algilama (Detection), genelde karsilagilan istenmeyen programlarin listesi bulunur.
Ikinci sekmede ise kullanicinin tanimladig algilama (User-Defined Detection), istenmeyen
programlarin arasina, kullanici tarafindan belirlenenlerin eklenebilmesini saglar.

On-Access Scan: Herhangi bir dosyaya erisimde antiviriis yaziliminin ilgili dosyay1
viriis taramasindan ge¢irmesini saglar. Kullanicinin her kullandigi programui viriis
taramasindan geg¢irildikten sonra kullanmasini saglar. Dosya calistirilmadan 6nce yapilan bu
taramada amag viriis tanimlarinda bulunan viriisleri yakalamaktir.

Sekil 2.60'daki pencere goriintiisii "On-Access Scan" ¢ift tiklandiginda kullanicin
karsisina gelen penceredir. Acilan pencerede iki bolme bulunmaktadir. Birincisi solda
"General Setting" ve "All Processes" ikonlarin bulundugu kisim, ikincisi bu ikonlarin
iceriklerinin bulundugu sagdaki kisimdir.
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Varsayilan olarak Genel Ayarlar “General Settings" ikonunun bilgileri goriintiilenir.
"General Settings" ikonu tiim viriis taramalarin1 ve tarama sonuglarinda yapilacak islemleri
belirlemektedir.

& virusScan On-Access Scan Properties ] 7] x|

General | Su:riptSu:anI Bluckingl Mex&agesi Hepurt&i

@ @9 These tabs affect all applications.

General
Settings
I:\O) ¥ Floppy during shutdown
Al ~ General
Processes

V¥ Enable on-access scanning at system startup

Buaranting Folder:

|'xquarantine'x Browze... I

— Scan time

T hi ti dz]: B
arirmum archive scan time [zeconds) 15 =

¥ Enforce a maximum scanning time for all files

M axirmunm scan time [geconds): |45 =

k. I Cancel I Spply | Help

Sekil 2.60: McAfee 8.0.i VS konsolu

"General" sekmesi icinde bilgisayarin acilis ve kapanis iglemi sirasinda antiviriis
yazilimimin yapacagi islemler tanimlidir. "General" kutusu, acilis sirasinda "On-Access
Scan" ozelliginin ¢alistirilmas1 ve karantina dizininin belirlenmesini saglar. "Scan time"
kutusu, dosyanin taranmasina en fazla kag¢ saniye ayrilacagini gostermektedir.

"Script Scan" sekmesi JavaScript ve VBScript eklentilerinin bilgisayarda ¢alistirilmasi
stirasinda taranmasini saglar.

"Blocking" sekmesi bilgisayara uzaktan erisen bir kullanicinin viriisli dosya
kopyalamas1 durumunda erisiminin bloklanmasini saglar.

"Messages" sekmesi tiklandiginda ekrana Sekil 2.61°de goriilen pencere gelir. Bu
pencerede "Message for local users" onay kutusu, viriis bulundugunda o anda bilgisayari
kullanan kullanictya verilecek mesaji ve bu kullanici yonetici haklarina sahip degilse
yapabilecegi islemleri icerir. Bu segenekler arasinda dosyanin silinmesine izin verme vardir;
ancak sistem dosyalarmi etkileyen bir viriisiin bilingsiz bir kullanici ile birleserek sistemi
bozma olasilig1 goz onilinde tutuldugundan varsayilan olarak aktif degildir. "Response to
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network users" kutusu ag iizerinde bilgisayar1 kullanan kullanicilara gonderilecek mesaji ve
iletisimin kesip kesilmeyecegini belirler.

"Reports" sekmesi, bilgisayarda viriis aktivitesi tespit edildigi zaman hazirlanacak
giinliiklerin hangi konumda ve bu ginliiklerin en fazla hangi boyutta olacagimin
ayarlanmasi saglar. Viriis aktivitesine ek olarak gilinliik dosyasina o an bilgisayar1 kullanan
kullanici adini, viriis taramasi yapilmamis sifrelenmis dosyalari ve oturum 6zetini yazar.

& VirusScan On-Access Scan Properties x|

Generall ScriptScanI Elocking Messages | Heportsi

@ Configure whether the messages dialog box displays
when a virus is detected and what actions users can take
General on messages in the list,
Settings o
Messages for local users
- v Show the messages dialog when a virus is detected.:
[
ED Text to display in message:
all ! WirusScan Alert!
Processes

specify what actions users without administrative rights can
perform on messages in the list

v Remove messages From the list
v Clean files
[ Delete files

¥ Move files ko the quarantine Folder

Ok I Cancel Apply Help

Sekil 2.61: McAfee 8.0.i VS On-Access Scan Ozellikleri- General Settings

"All Process" ikonuna tiklandiginda "Processes" sekmesi altinda tiim iglemlere ya da
diistik risk diizeyi ve yiiksek risk diizeyi olarak ayrilmis islemlere uygulanacak ayarlara
erisilmektedir (Sekil 2.62).
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E-’;i-'h'irusScan On-Access Scan Properties ] _'ﬂ_)ﬂ

Processes I Detectionl Advanced’ Actionsi Uriwanted Programsl

@ 7 ’%5 These tabs affect either all processes or those

proceszes not listed az High-Risk or Low-Risk

General Processes.

Settings

& |se the settings on these tabs for all processes

" Use different settings for high-risk and low-risk processes

[&l on-access gcanning is performed using the zame get of
options. These options are configured on the Detechion,

dvanced, Actions, and Unwanted Programs tabs of this dialog
biox.

(]9 I Cancel ' Spply | Help |

Sekil 2.62: McAfee 8.0.i VS On-Access Scan ozellikleri - All Processes

"Processes" sekmesi altinda, varsayilan olarak tiim siireclere ayni viriis tarama politikasi
uygulanmaktadir.

"Detection" sekmesi altindaki "Scan Files" kutusunda diske yazildigi sirada ve diskten
okundugu sirada dosyalarin taranmasi varsayilan olarak segilidir. Bu segeneklere ek olarak
ag siirliciilerinin de taranmasi olanagi vardir. "What to scan" kutusu altinda varsayilan olarak
tiim dosyalar isaretlidir ancak istege bagli olarak varsayilan dosyalar ve bunlara ek olarak
kullanicinin belirledigi dosyalar1 tarama secenegi ya da yine istege bagl olarak sadece 6zel
dosya tiplerinin taranmasimi saglayan bir secenek bulunmaktadir. Varsayilan ayarlarla
kullanmasi Onerilir. "What not to scan" secenegi, kullanicinin belirleyecegi dizinler ve/veya
dosya tiirleri i¢in tarama yaptirmama olanagi saglar.

"Advanced" sekmesi altinda "Heuristics" kutusu iginde virlis tanimlarinda
bulunmayan ama eski bir virlis motorunu kullanan viriisleri yakalamaya yarayan "Find
unknown program virus" ve "Find unknown macro virus" segenekleri varsayilan olarak
secilidir. "Non-viruses" kutusu i¢inde "Find potentially unwanted programs" secenegi
varsayilan olarak secilmemistir. Eger aktif hale getirilirse 'pop-up' agilan pencerelere neden
olan bazi casus programlar bulunabilmektedir. "Compressed files" kutusunda sikistirilmis
dosyalarin taranmasi ile ilgili secenekler bulunmaktadir. Varsayilan olarak ".UPX"
dosyalarin1 taramaktadir ancak ".ZIP" ve MIME olarak kodlanmig dosyalari taramadan
gecirmez.

"Actions" sekmesi altinda, viriis aktivitesini yaratan dosya bulundugunda yapilacak
islemler tanimlanmigtir. Varsayilan olarak virlisli dosyanin otomatik olarak temizlenmesi
secilmistir. Temizleme islemi basarili olamazsa karantina dizini olarak belirtilen dizine
taginmasi segilidir.
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"Unwanted Programs" sekmesinde istenmeyen programlarin taranmasini saglayan
ayarlar bulunmaktadir.

Scan All Fix Disks: Kullanicinin bilgisayarindaki dosyalarin hepsini kendi istedigi
zaman taramasini saglar. "Add" butonu, belirlenen tarama yapilacak alanlar diginda tarama
yapilmast istenen alanlarin eklenmesini saglar. "Remove" butonu, listede bulunan ve
taranmasi istenmeyen alanlarin ¢ikarilmasini saglar (Sekil 2.63).

e

#& ¥irusScan On-Demand Scan Properties - Scan All Fis

Task Help

where | Dretection .ﬁ.dvancedi .-’-'-.u:tiu:unsl Urwanted Programs 4 I ’I

Specify where zcanning takes place. Cancel

R

Al
[tern name I Type I
e Al fized drives Fired drives S
& Running processes b oy
Feset to Default
Save az Default
Add.. Edit. Remove | Schedule |
— Scan options

;

v Include subfalders Help

W' Scan boot sectors

Sekil 2.63: McAfee 8.0.i VS On-Demand Scan ozellikleri

"Start" butonu kullanicinin o anda tarama baglatmasini saglar. "Reset to Default"
butonu, kullanicinin varsayilan ayarlara donmesini, "Save as Default" butonu da varsayilan
ayarlarin kullanicinin belirledigi ayarlar olmasini saglar. Tarama iglemi "Schedule" butonuna
basilarak zamanlanmig gorevler arasina aliabilir (Sekil 2.63).

"Detection" sekmesi altindaki "Scan Files" kutusunda diske yazildig1 sirada ve diskten
okundugu sirada dosyalarin taranmasi varsayilan olarak segilidir. Bu segeneklere ek olarak
ag siirliciilerinin de taranmasi olanagi vardir. "What to scan" kutusu altinda varsayilan olarak
tiim dosyalar isaretlidir ancak istege bagli olarak varsayilan dosyalar ve bunlara ek olarak
kullanicin belirledigi dosyalar tarama segenegi ya da yine istege bagl olarak sadece 6zel
dosya tiplerinin taranmasini saglayan bir secenek bulunmaktadir. Varsayilan ayarlarla
kullanmas1 Onerilir. "What not to scan" secenegi icinde kullanicinin belirleyecegi dizinler
ve/veya dosya tiirleri i¢in tarama yaptirmama olanagini saglar.
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"Advanced" sekmesi altinda "Heuristics" kutusu ic¢inde virlis tanmimlarinda
bulunmayan ama eski bir virlis motorunu kullanan virlisleri yakalamaya yarayan "Find
unknown program virus ve "Find unknown macro virus" segenekleri varsayilan olarak
secilidir. "Non-viruses kutusu icinde "Find potentially unwanted programs" secenegi
varsayilan olarak se¢ilmemistir. Eger aktif hale gelirse pop-up ag¢ilan pencerelere neden olan
bazi casus programlar vardir. "CPU utilization" tarama sirasinda islemcinin hangi oranda
kullanilacagmin belirlenmesini saglar. "Compressed files" kutusunda sikistirilmis dosyalarin
taranmast ile ilgili secenekler bulunmaktadir. Varsayilan olarak ".UPX" dosyalarin
taramaktadir. Ancak ".ZIP" ve MIME olarak kodlanmis dosyalar1 taramadan
gecirmemektedir.

"Action" sekmesi altinda virlis aktivitesini yaratan dosya bulundugunda yapilacak
islemler tanimlanmigtir. Varsayilan olarak virlisli dosyanin otomatik olarak temizlenmesi
secilmigtir. Viriislii dosyaya uygulanan temizleme islemi basarili olamazsa karantina dizini
olarak belirtilen dizine taginmasi segilidir.

"Report" sekmesi, bilgisayarda viriis aktivitesi tespit edildigi zaman, hazirlanacak
giinliiklerin hangi konumda ve bu ginliiklerin en fazla hangi boyutta olacagmin
ayarlanmasimi saglar. Viriis aktivitesine ek olarak giinliilk dosyasina o andaki kullanicini
adini, viriis taramasi yapilmamis sifrelenmis dosyalari ve oturum 6zetini yazar.

AutoUpdate: Kullanicinin viriis tanimlama dosyalarmi giincellemesini unutmasi ya
da atlamas1 sonucu antiviriis yazilimin yeni c¢ikan virlislere karsi etkisiz kalmasini
engellemek icin hazirlanmis boliimdir (Sekil 2.64). "Update Now" butonu o anda
glincelleme yapilmasini saglar.

Jpdate 21 x|

AutoUpdate tasks update wirus definitions (DAT Files)
and SCan Engines fFor all Metwork Associates products S erie I
on khis computer,

[Jpdate Mow I

'?} ¥irusScan AutoUpdate Properties - Auto

—Log file:

| %W SEDEFLOGDIR #:\Updatelog. bxk Browse, ., |
Log File Format: ’Llnicu:ude {UTFS) vi

~Update options

W Get newer detection definition files if available
W Get mewer detection engines if available

W Get ather available updates (service packs,upgrades, ek,

Sekil 2.64: McAfee 8.0.i VS - AutoUpdate ozellikleri

"Log file" sekmesi giincellemenin giinliglinii tutar. Bu dosyay1r basarisiz
giincellemelerde, sorunu bulmak agisindan incelemekte fayda vardir. "Run options"
giincelleme sonrasinda istenen bir programin ¢alistirilmasint saglar. Genelde viriis tarama
programinin  ¢alistirllmasi1  bilgisayarin yeni ¢ikan virlis aktivitesinden etkilenip
etkilenmedigini gérmek agisindan faydalidir.
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Glincellemenin periyodik olarak yapilmasi i¢in "Schedule" butonuna basilir. Agilan
pencerede, kullanilan bilgisayar bir domain {iyesi bilgisayarsa ait oldugu domain’de
giincelleme yetkilerine sahip kullanici adi ve parolasi girilmelidir. Ardindan "Schedule"
sekmesi tiklanarak hangi siklikla giincelleme yapilacag: belirlenmelidir. Normal durumlarda
haftada bir defa giincelleme yapmak yeterlidir. Ancak acil 6nlem planlar1 uygulanmaya

basladiginda gerekli goriiliirse bu siire diisiiriillmelidir (Sekil 2.65).

Schedule Settings

Task  Schedule |

— Schedule
Scheduls Task:

Start Time:

[T - [0 =] © UTETine

" Local Time

[+ Enable randamization:

[+ Fun missed task
Delap mizsed task by
Schedule Task Daily

H hourg IG minutes
|5 ‘_Ij mminutes

Eveny: I1 __J; dayis)

Advanced... |

2] x|

o1

Cancel | Lpply | Help

Sekil 2.65: McAfee 8.0.i VS - AutoUpdate Ozellikleri - zamanlanmis giincelleme

2.4. Giivenlik Duvar (Firewall)

2.4.1. FireWall Nedir

Firewall tek bilgisayariniza veya yerel aginiza internetten veya diger aglardan erisimi
kisitlayarak, bilgisayarinizi veya yerel aginizi, internetten veya diger aglardan gelecek
saldirlara kars1 koruyan bir bilgisayar ve lizerindeki yazilima verilen genel addir.

Firewall internet ile yerel aginizin arasinda bulunur ( Sekil 2.66). Bu sayede
internetten gelen ve internete giden paketleri mutlaka firewall kurulu bilgisayardan gegmek
zorundadir. Bu sayede gelen ve giden paketleri kontrol eder. Istediginiz pakete izin verip
istemediginiz paketi engelleyebilirsiniz. Bu kisitlama paket filtreleme yontemi ile yapilir

Firewall
Sekil 2.66: Firewall = Giivenlik Duvari ( Ates Duvari)
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Masaiistii bilgisayarlara kurulan giivenlik duvari, bilgisayara internet veya yerel ag
iizerinden gelen ve bilgisayardan internet’e veya yerel aga gonderilen paketleri, kendi tanim
dosyasinda bulunan giivenlik sorunu olusturan paketlerle karsilastirir ve bunlar arasindan
sorunlu olanlar1 kullaniciya haber verir. Giivenlik duvari disardan bilgisayara gelen ve
bilgisayardan disariya giden tiim paketleri inceler.

Firewall’lar, en temelde, internete baglanacak bir bilgisayar ile internetle kurulan
gercek baglanti arasinda konumlandirilir. Ne zaman bir bilgisayar internete baglanmak
isterse, veriler once firewall’a ardindan internete gider. Tabii, internetten biri bir bilgisayara
baglanmak istediginde de wveriler Once firewall’a ardindan o bilgisayara ulagir.
Firewall’lar iletilerin hepsinin gegisine izin vermez.

Firewall, bir donanim cihazi olabilecegi gibi yazilim olarak ta karsimiza cikabilir.
Giivenlik duvarlarmin farkli farkli gérevleri vardir. Ancak biitiin giivenlik duvarlarmin bu
gorevleri yerine getirmesi sdz konusu degildir. Giivenlik duvarlarinin belli bash gorevleri
sunlardir:

Filtreleme: Bir firewall iletileri filtreden gegirebilir ve bunlar1 gonderip
gondermemeye karar verebilir. Firewall’lar internetten gelen talepleri ya da internete yonelik
talepleri geri ¢evirebilir. Yani bir firewall belli oOlgiitlere uymayan her tirlii iletiyi
engelleyebilir. Boylece taninmayan kaynaklardan gelen iletiler, bilinmeyen uygulamalar
engellenir.

Proxy sunucular( Vekil Sunucular) : Bir firewall bir proxy sunucusu islevini
istlenebilir. Bu sekilde kurulmalar1 durumunda, internete erisimi sadece firewall
saglayabilir. Diger bilgisayarlar internete erismek igin Once firewall ile baglanti kurmak
durumunda kalir. Bu talep iizerine firewall baglantiy1 saglar, erisim talebinde bulunur ve
sonuglart geri iletir. Bunun yararlarindan biri, firewall tek bir bilgisayar olarak
goziiktiiglinden ve internet baglantisi icin her bilgisayara bir [P numaras: alinmasi
gerektiginden, internet baglantisinin maliyetinin diigmesidir. Bir digeri, sadece firewall
internete baglandigindan, diger makineler Internet ortaminda goériinmemektedir.

Yoneltme: Bir firewall proxy sunucusu olarak kuruldugunda, ayrica ydnlendiricilik
gorevi de iistlenir. Yani bilgisayar ag: iletilerini ag i¢inde dogru makinelere yonlendirir.
Firewall’lar ayrica Internet trafigini ag icindeki belli makinelere yoneltebilir.
Peki hacker’lar bir firewall’ u nasil asar? Bir delik bularak. Eger her seyi engelliyorsa bir
firewall iyi degildir; hacker’lar da firewall {izerinden gegisine izin verilmis bir sey bulur ve
bunu kullanir.

Guvenlik duvan ilk kuruldugunda 6grenme asamasindadir. Bu nedenle birgok uyari
mesaj1 verir. Kullanici bu mesajlari saldir1 olarak algilamamalidir.
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Internet

Firewall / Guvenlik Duvar

Internet (dhs ag) ile Intranet (i¢ ag) arasindaki tek
fiziksel baglanti Firewall (Giivenlik Duvar)ndan
gecer. :

Sekil 2.67: ig: ve dis ag arasinda bulunan bir Firewall
Normal sartlar altinda, masaiistli bilgisayarlarda sunucu nitelikli programlar
calistirllmamasi gerekir. Ancak caligtirildig1 durumlarda digaridan gelen paketlerde giivenlik
duvarmin verdigi uyarilar daha dikkatli incelenmelidir. Kullanici, dosya indirme, giincelleme
ve anlik mesaj programlart disindan kalan programlara kurulan baglantilarda, baglantinin
kurulmaya ¢alisildig1 port ve programi bilmiyorsa baglantiya izin vermemelidir.

Iceriden disaritya kurulan baglantilarda, ilgili program ve baglanilmak istenen port
hakkinda kullanicinin bilgisi bulunuyorsa giivenlik duvarindan gegise izin verecek olan
secenek tercih etmelidir. Ancak rapor edilen program hakkinda kullanicinin bilgisi yoksa
oncelikle programin bir isletim sistemi uygulamasi olup olmadigi aragtirilmalidir. Program, o
anda c¢alistirilan bir uygulamaya bagl bir sistem uygulamasi ise bu programa ve baglanilmak
istenilen porta izin verilebilir.

Bunlara ek olarak, antivirlis programlar1 gibi giivenlik duvarit programlar1 da yeni
¢ikan saldir1 tiplerine karsi giincellenmelidir. Giincellenmemis giivenlik duvari programlari
yeni saldirn yontemlerine kars1 etkisiz kalabilmekte ve bilgisayar giivenligini tam olarak
saglayamayabilmektedir.

Unutulmamalidir ki glivenlik duvart higbir zaman yiizde yiiz giivenlik saglamaz.
Giincellenmemis ve gilivenlik acgiklart olan igletim sistemleri, zayifliklart giderilmemis
programlar ve zayif parolalara sahip kullanici hesaplari, giivenlik duvarimin arkasinda olsa
bile giivende sayilmaz.

Gilivenlik duvarlan tek bir yonlendiriciden, bir¢ok yonlendiriciden, tek bir host
sisteminden veya iizerinde giivenlik duvar yazilimi ¢alisan bir¢ok hosttan, Giivenlik duvari
hizmeti vermek i¢in Ozel olarak tasarlanan donanim aygitlarindan veya bunlarin cesitli
kombinasyonlarindan olusabilir. Bu kombinasyonlar tasarim, fonksiyonellik, mimari yap1
veya fiyata gore degiskenlik gosterir. Bu yiizden her bir giivenlik duvari ¢dziimiiniin neyi
yapip neyi yapamadigini anlamak olduk¢a onemlidir. Giivenlik duvari ¢oziimlerinin ag
tizerinde hem pozitif hem de negatif etkileri bulunmaktadir.
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2.4.2. Giivenlik Duvarlar1 Neler Yapabilir

Dogru sekilde ugulandiginda Giivenlik duvarlar1 aga gelen ve agdan giden trafigi
kontrol edebilir. Yetkisi bulunmayan veya dis kullanicilar1 i¢ aga ve servislere erigimlerini
engelleyebilir. Ayn1 zamanda i¢ kullanicilarin da dis veya yetkileri bulunmayan aga veya
servislere erisimlerini engelleyebilir. Departmanlar veya diger 6zel aglar servislerin erigim
kontrollerini saglamak amaci ile birgok giivenlik duvar yapilandirilabilir.

Kullanic1 Kimlik Dogrulamasi: Giivenlik duvarlart kullanicilardan kimlik bilgilerini
talep edecek sekilde yapilandirilabilir. Bu ag yoneticilerinin belirli kullanicilarm belirli
servislere ve kaynaklara erisimini kontrol etmesine olanak saglar. Kimlik dogrulama ayrica
ag yoneticilerinin kullanici aktivitesini ve izinsiz giris denemelerini izlemesine olanak saglar.

Denetleme ve Loglama: Giivenlik duvarlari denetleme ve loglama olanaklar
saglayabilir. Glivenlik duvarlarini bu sekilde yapilandirarak gerekli bilgiler ileriki giinlerde
incelenip analiz edilebilir. Giivenlik duvarlar1 ayrica topladiklar1 bilgilerden ¢esitli
istatistiklerde olusturabilir. Bu istatistikler ag erisimi ve kullanimi ile ilgili giivenlik
kararlarin1 vermekte oldukca faydali olabilir.

Giivenlik: Bazi1 Giivenlik duvarlan i¢ ve giivenilir aglar1 dig ve giivenilir olmayan
aglardan ayirmada kullanilir. Ek katman giivenligi servisleri istenmeyen taramalardan
koruyabilir. Giivenlik duvari ¢dziimlerinin bir¢ok faydasi olmasinin yaninda negatif etkileri
de bulunmaktadir.

Trafik Darbogazi: Giivenlik duvarlar1 bazi aglarda trafik darbogazina sebep olabilir.
Biitiin ag trafiginin giivenlik duvar {izerinden geg¢mesi zorunlu kilindigi durumlarda ag
trafiginde tikaniklik yaganma ihtimali oldukga fazladir.

Tek Hata Noktasi: Aglar aras1 gecisin sadece Giivenlik duvari {izerinden yapildigi
durumlarda eger giivenlik duvar1 dogru yapilandirilmazsa aglar arasindaki trafik akisinda
problemler yasanir.

Kullaniciyr Hayal Kirikhigina Ugratma: Ag servislerine veya kaynaklarina erigim
hakki kisitlanan kullanicilarda veya erisim hakki olupta gerekli sifrelerini hatirlayamayan
kullanicilarda giivenlik duvarlari memnuniyetsizlige yol acabilir.

Artan Yonetim Sorumlulugu: Giivenlik duvarlann fazla olan aglarda ydnetim
sorumlulugu arttig1 gibi herhangi bir problem olmasi durumunda bu problemin kaynagini
bulmakta zorlasabilir. Eger ag yoneticileri uyarilart ve loglari incelemek igin yeteri kadar
zaman ayirmazlarsa Giivenlik duvarmin gergekte isini yapip yapmadigi hakkinda kesin bir
bilgiye sahip olamazlar. Biitiin Gilivenlik duvarlari devamli yonetimsel destege, genel
bakima, yazilim giincellemelerine, giivenlik yamalarina ihtiya¢ duymalar1 yoneticiler lizerine
ek bir ytik getirir.
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2.4.3. Giivenlik Duvarlar1 Neleri Yapamaz

Giivenlik duvarlar1 hakkinda en yaygin anlayis ag giivenligini %100 garanti etmesidir.
Guvenlik duvart agimizin %100 giivenli oldugunu garanti edemez. Daha fazla koruma
saglamak amactyla giivenlik duvar diger giivenlik sistemleri ile beraber kullanilabilir. Biitiin
bunlara ragmen hig bir sistem agin %100 giivenli oldugunu garanti edemez.

Giivenlik duvarlari i¢indeki ataklara karsi herhangi bir koruma saglayamaz. Giivenlik
duvarinin etkin olmasi i¢in biitiin trafigin onun {izerinden ge¢mesi gerekir. Giivenilir agda
veya i¢ kullanicilar, genelde giivenlik duvari iizerinden gegmeden servislere erigebilir.
Glinlimiizde giivenlik vakalarinin biiyiilk bir yiizdesi gilivenli ag icinde bulunan
kullanicilardan gelmektedir.

Giivenlik duvarlar1 agin arka kapisindan gelen istenmeyen veya yetkisiz erisimleri
engelleyemez. Arka kapilar, genelde i¢c kullanicilar giivenilir olmayan aglara
baglandiklarinda veya yetkisiz bir modem ile digariya eristiklerinde olusur.

Bircok yapilandirmada giivenlik duvarlan viriislere ve zararli kodlara karsi koruma
saglayamaz. Giivenlik duvarlariin ¢ogu paket icerigini incelemediginden, bir tehtidin igeri
girmekte oldugundan haberleri olmaz.

Sonugcta, hicbir giivenlik duvari yetersiz veya kotii yonetilen gilivenlik politikasina
karsi koruma saglayamaz. Eger bir sifre disar1 ¢ikarilirsa o ag artik risk altindadir.
Kullanicilarin makinelerini agik birakmalarindan veya dikkatsiz bir sekilde sifrelerini
vermelerinden dolay1 bir¢ok giivenlik gedigi olugsmaktadir. Kigilerin zarar vermeye yonelik
herhangi bir amaglar1 olmamasina karsin ag giivenligi iizerindeki sonuglar1 oldukg¢a zarar
verici olabilir.

2.4.4. Giivenlik Duvarlari1 Nasil Cahisir
Giivenlik duvarlarinin islevlerini inceledikten sonra ¢aligma prensiplerini inceleyelim.

Ag Giivenlik duvarlart erisim kontrol kararlarimi verirken iki giivenlik mantigi
yaklasimini kullanir. Bu iki yaklasimin mantig1 zit olmasina ragmen ikisininde amaci erigimi
kontrol etmektir. Bu iki yaklasim sunlardir:

»  Ozel olarak izin verilmeyen her seyi reddet.
> Ozel olarak reddedilmeyen her seyi kabul et.

Her iki yaklasimin da taraftarlar1 olmasina ragmen en fazla tavsiye edilen “Ozel olarak
izin verilmeyen her seyi reddet” yaklagimidir. Bu yaklasim istenmeyen ve izin verilmeyen
erisimlere kars1 bir 6n koruma saglar. Ozel olarak bir erisime izin verilmedigi siirece biitiin
erisim bu yaklagim tarafindan engellenir.

“Ozel olarak reddedilmeyen herseyi kabul et” mantig1, istenmeyen ve izin verilmeyen
erisimlere karsi tepkisel bir tutum sergiler. Ik yaklagima gore daha az giivenlik saglar. Fakat
ayni zamanda ilk yaklagima gore daha esnektir.
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2.4.5. Yerel Agda Gelismis Firewall Ozellikleri

Giivenlik duvari programlarinin, yerel ag giivenligi ile ilgili olarak birtakim 6zellikleri
vardir. Yerel ag iizerinde ¢alisan giivenlik duvari dedigimiz servisler, aslinda bir kag alt
kavramdan olusur;

Tabya (Bastion Host)

Ag Adres Cevrimi (NAT)
Maskeleme

Paket Filtreleme

VVYY

Biitiin giivenlik duvarlar (Ticari olanlar ve olmayanlar), bu uygulamalarin hepsini
veya bir kismini1 uygular.

2.4.5.1. Tabya ( Bastion Host )

Idealde, aginizdaki giivenlik, ag seviyesinde ve agdaki her bir makinede uygulanir.
Pratikte ise bu ya yapilamamakta ya da ihtiya¢ duyulan kimi protokollerin giivenlikten
yoksun oldugu bilinse dahi kullanilmaktadir. Boyle durumlarda giivenlik duvar, igeride
birbirlerine giivenen, az korumali1 makinelerin oldugu bir agla, dis diinya arasina yerlestirilir
ve aradaki fiziksel baglanti yalnizca giivenlik duvari tarafindan saglanir. Dolayisiyla
icerideki aga girmek isteyen her kotli niyetli dis saldiri, once Ozel olarak korumali
tasarlanmis giivenlik duvar1 makinesini bertaraf etmek zorundadir. Bu makineye "kale",
"nobetei kale" anlamina gelen tabya (bastion host) da denir. Tabyamiz, fiziksel olarak iki
farkli aga baglidir: I¢ ag (Intranet) ve dis ag (Internet). Tabya iki dzellige sahiptir:

> Yiiksek giivenlige sahip olmalidir. Yani bu makineye izinsiz erisim son derece
zor hale getirilmelidir.

> Iki (Bazen ii¢) fiziksel ag baglantisina sahip olmali ve bu farkli aglar arasindaki
iletisimin nasil yapilacagina dair karar verebilmelidir.

2.4.5.2. Ag Adres Cevrimi (Nat-Network Adress Translation)

Glinlimiizde i¢ aglarin hemen hepsi tahsisli olmayan IP numaralar1 (10.0.0.0,
192.168.0.0 vs.) kullanir. Bu IP numaralar1 internet iizerindeki router (Ydnlendiriciler)
tarafindan bilinmez. Dolayisiyla bu aglardan internetteki herhangi bir makineye bir erigim
oldugu zaman internetteki makine bu aga nasil geri donecegini bilmez ve pratikte iletisim
yapilamaz. Giivenlik duvari ise dinamik veya statik olarak internette bilinen ve kendisine
yonlendirme yapilabilen bir IP numarasina sahiptir. I¢ agdaki makinelere erisim
saglayabilmek i¢in giivenlik duvari, kendisine i¢ agdan gelen her paketin kaynak adresini
kendi adresi olarak degistirir. Kendisine internetten gelen paketlerin de hedef adresini i¢
agdaki ilgili makinenin adresi olarak degistirir ve bu yolla i¢ agdaki makinelerin, internet
tizerindeki makinelerle haberlesmesini saglar. Bu isleme IP Masquerade (Maskelemesi) veya
NAT - Network Address Translation (Ag Adres Cevrimi) denir.
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NAT yapildig1 zaman, olusan trafigin internetten goriildiigii hali, internette bulunan
tek bir makinenin (Tabyamiz) bazi internet alis verisleri yaptigidir. Internete, bu makinenin
arkasindaki agin biiyiikliigli, bu agdaki makinelerin cinsi, sayisi, agin yapisi vs. hakkinda
herhangi bir bilgi gitmez. Dolayisiyla NAT, yalnizca tahsissiz aglardan internete erisimi
saglamakla kalmaz, aginizdaki makineler hakkinda bilgi edinilmesini (Dolayisiyla size karsi
yapilabilecek saldirilari) zorlastirir.

2.4.5.3. Paket Filtreleme

Yukarida bahsedilen dnlemler (Giivenlik duvarinin tek fiziksel baglanti olmasi, NAT
uygulanmasi) aginiza belli bir miktar giivenlik saglar; fakat esas giivenlik, paket filtreleme
yontemlerinden gelir. Bu yontemler, glivenlik duvarindan gegen her IP paketine bakilmasi ve
ancak belli sartlara uyarsa gecisine izin verilmesi seklinde uygulanir.

Ornegin; i¢ agimizdan kimsenin internette ICQ kullanmasini istemiyorsunuz. Disaridan
iceriye hi¢ kimsenin telnet yapmasini istemiyorsunuz.

Bu hedefleri ger¢eklestirmek igin paket filtreleme yontemleri kullanacaksimiz. Paket
filtreleme, giivenlik duvarinin her fiziksel baglantisi iizerinde ayr1 ayr1 ve yone bagh
(Disartya ¢ikisa izin ver; fakat igeriye girise izin verme) olarak uygulanabilir. Paket
filtrelemede 6zellikle yapmaniz gereken minimum, disaridan gelip de kaynagmi iceri gibi
gosteren (IP spoofing - [P aldatmacasi) paketleri ve devam etmekte olan bir trafigin pargasi
imis gibi gelen paketleri (IP fragments) filtrelemek ve bunlarin gegisine izin vermemektir.
Cogu saldir1, bu sekilde baglar.

Bu minimumu sagladiktan sonra, disaridan igeriye yapilmasina izin verdiginiz
erisimleri (Telnet yapsinlar mi? ping yapabilsinler mi?) ve iceriden disariya yapilmasina izin
verdiginiz erisimleri (Kullanicilariniz disariya telnet yapabilsin mi? Web'e erissinler mi?
ICQ yapabilsinler mi?) belirlemeniz ve gilivenlik duvari {izerindeki filtre protokollerinizi
buna gore olusturmaniz gerekir.

1.2.34 Hedef Port 21/TCF

- S
SYRILCK >
— - ACK I
WL, (1234 Hedef Port 25TCP
iV e - SYH
File Server o _mm | A = P
1.235 Kaynsk Port 200TCP
P- 1234 IP- 1235

Sekil 2.68: Statik paket filtreleme mantigi

Sekil 2.68’de, statik paket filtrelemenin nasil oldugu goriilmektedir. PC 1.2.3.4 IP'li
dosya sunucusunun 21/TCP portuna baglanirken Firewall izin veriyor. Ancak 25/TCP
portuna baglanmak istediginde Firewall izin vermiyor. Dosya sunucusu ise isterse kaynak
portunu 20/TCP yaparak PC'ye istedigi porttan ulasabilir. Ciinkii Firewall PCmin bir
isteginin karsiliginda bu paketlerin gonderildigini diigiiniir.
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2.4.5.4. Stateful (Dinamik) Filtreleme

Eskiden filtreleme yontemleri agirlikli olarak statikti. Yani genel olarak agimiza ICQ
paketlerinin girmesine izin verip vermeme karar1 s6z konusuydu. Aradaki fark, paketin sirf
protokoliine bakarak karar vermek yerine, giivenlik duvarmin bir baglantiyr hangi tarafin
baslattigini takip etmesi ve ¢ift yonlii paket gegislerine buna gore karar vermesidir. Yani bir
telnet baglantisinda her iki taraftan da paketler gelir ve gider. Fakat dinamik filtreleme ile bir
telnet baglantisi i¢ agmizdan baglatilmigsa izin verir. Baglangi¢ istemi dig agdan gelmisse
reddedebilirsiniz. Dinamik filtreleme 6zelligi olmayan giivenlik duvarlarmin kullanilmasi
Onerilmez.

1.2.34 Hedef Port 21/TCF

- / ] SN
SYNIACK " ] / -
= - ‘ 1’ ACK I
O AR, (| 234 Hedet Port 25CP
1 * ————— YN
o
File Server / e
1235 Kaynsk Port 20TCP

o 1.2.3.4 1P-1.235

Sekil 2.69: Dinamik paket filtreleme mantig1

Sekil 2.69°da dinamik paket filtreleme sisteminin nasil isledigi goriilmektedir. Dikkat
edilirse; Statik filtrelemede ve Dinamik filtrelemede, PC’nin istekleri degismezken, Dinamik
filtrelemede farkli olarak dosya sunucusunun kaynak portu 20/TCP olan paketi
engellenmektedir.

2.4.6. Silahsizlandirilmis Bolge (Dmz — Demilitarized Zone)

Aginizda internetten erisimi olmasi gereken web, posta gibi sunucular bulunabilir. Bu
sunuculara erigimi iki yoldan vermeniz miimkiindiir:

Silahsizlandirilmig bolge uygulamast (DMZ - Demilitarized Zone) c¢aginizda bu
servislere dogrudan filtreleme yaparak.

DMZ, giivenlik duvar tarafindan daha az korunan, daha fazla erisime izin verilen bir
bolgedir. Giivenlik duvarina tiglincii bir ag ¢ikisi eklenmesi ve internete servis verecek olan
makinelerin buraya konmasi ile olusturulur. Ornegin DMZ'deki makinelere NAT
uygulanmayabilir, tahsisli [P numaralarina sahip olabilir. Giivenlik duvari, telnet gibi kimi
protokollerin buraya erisimini filtreleyerek DMZ bolgesindeki makinelere giivenlik saglar.
Dikkat edilecek nokta, DMZ'de bulunan makinelerin daha fazla erisime (Dolayisiyla
saldirtya) agik olmasidir. Buradaki makineler dikkatli kurulmali, glivenlige aykir1 protokoller
vs. burada yer almamalidir.
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Bu afda Intranet, 12.0.0.254 olarak
MNAT islemine tabi il maktadir. IP: 1200180
Fakat DME bil pesinde bulunan posta
ve wab sunucular 12,000, 200 ve
12,000,180 adresleri olarak Internet'ten
pdriilebilir vae vettedir,

Civenlik duvar, DMZ bilgesine telnet, ssh

vb erisimine zin vermeverek (filtreleme)
koruma sa flamaktadir.

|
"

Internet

I
--.1-:"‘\_‘
fou e ; i
Firewall / (}Em N

IP:12.0.0.254

Intranet = i

Sekil 2.70: Silahsizlandirilmis bolge ( DMZ ) mantigi

2.4.7. Dogrudan Filtreleme

DMZ olusturmak i¢in ek ekipman ve IP numarasi gerekir. Giivenlik duvarinda tigiincii

bir ag birimi, ayr1 bir switch, daha fazla adette tahsisli IP numaras1 ve i¢ aginizda baska
herhangi bir gorev gormeyecek olan sunucu makineler gerekir. Eldeki imkanlar buna
yetismeyebilir. Boyle durumlarda, glivenlik duvarmizdaki filtreleme politikasini degistirerek
ic aginizdaki kimi makinelere disaridan smirl erisim imkani verebilirsiniz. Ornegin,
giivenlik duvariniz aginizin genelinde disaridan gelen SMTP (Posta) protokoliinii filtrelerken
sadece posta sunucunuza disaridan SMTP protokolii erigimini verebilir. NAT ile
birlestirileceginden bu sanki giivenlik duvariniz posta sunuculugu yapiyormus izlenimini
verir.

2.4.8. Zonealarm Giivenlik Duvari Program

2.4.8.1. Zonealarm Giivenlik Duvari1 Programimin Kurulumu

Zonealarm programi, alaninda en popiiler giivenlik duvar1 programlarindan biridir.

Programin, pop-up ve cookie kontrolii yapma, web sitelerini tarama, banner engelleme
ozellikleri ile birlikte antiviriis programinizla ortak bir caligma yapabilme 6zelligi vardir.

Kuruluma baslamadan 6nce, isletim sisteminizin firewall1 agiksa kapatmalisiniz. Disk

ya da CD’de “Setup” dosyasini galigtiriniz. Ekrana Sekil 2.71°de goriilen pencere gelecektir.
Bu pencerede “Next” butonuna tiklatiniz.
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installation
Z[IINE)

This programwill install Zonedlarm Prao an pour computer.

L & u mf

[t iz strongly recommended that you exit all W indows programs

T ha n k before runmng thiz Setup program,

Pleaze select the director}l where Zonedlarm Pro files are to be

You inztaliad,

for choasing ‘ CA\Progism Files\Zone Labs\Zonedlam  Biowss.. | ‘

Zone Labs

| "Secuvily you can Trist”

Cancel

Sekil 2.71: Zone alarm programi kurulum penceresi

2 User Information | %
El] m Pleaze type your name:

Dur award-winnint

pro rl_:._[JIrHj'.._- pr lLl:L-n_-']p) Flease type your comparny of orgahization name [optional),
millions of PCs in: |

« Global enterprises
« Small businesses
= Home PCs |

Fleaze type your emall address (hame@company. com)

In order to download updates or get notitied about Zone Labs
niewis of product updates, please fillin a vabd email address and
choose from these optioris:
v | want to register Zonedlarm Pro so | can

download updates,
[V Inform me about importart updates and news.
Al yeur information is kept corfidential Zone Labs does not sell,
trade or exchange mailing hsts with any organization,

< Back I Nest > I Cancel |

Sekil 2.72. Kullanier bilgileri giris penceresi

Ekrana Sekil 2.72°deki kullanici bilgileri giris sayfasi gelecektir. Adinizi, soyadinizi
ve e-mail adresinizi yaziniz. Eger kayith kullanict olmak ve giincellestirmelerden haberdar
olmak istiyorsaniz kutular1 isaretleyiniz. Bilgilerinizi girdikten sonra “Next” butonunu
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;"-é_l-Zune.Alalm Pro Installabion B
Z[IINE License Agreement
g, ZONE LABS, INC.

PREVIOUS YERSIOMS.

; > EMD USER LICEMSE AGREEMEMT
.ioneAEarm_F erUCTS THIS END USER LICEMSE AGREEMEMT ['Agreement’]
Award-winning 154 LEGAL AGREEMENT BETWEEN YOU (EITHER
security software ON BEHALF OF YOURSELF AS &N INDIVIDUAL OF OM
BEHALF OF AN ENTITY A5 TS AUTHORIEZED:
REPRESEMTATIVE] AND ZOMNE LABS, IMC. ['Zone
| Labs"). PLEASE READ THIS AGREEMEMNT
CAREFULLY AND PRIMT OUT & COPY FORYOUR
RECORDS. THIS AGREEMENT SLIFERSEDES

B CHECKIMG THE AGREEMENT CHECKEOX BELOW

5 = t AMND DOWANLOADING, INSTALLING, COPYING OR

| OTHERWISE USING Z0ME LABS* SOFTWARE YOU _:!
|| Editors’

{ a0 | Choice

¥ | accept the terms of the preceding License Agreement.

=

< Back

LCancel |

Sekil 2.73: Lisans sozlesmesi

Ekrana Sekil 2.73’teki Lisans Sozlesmesi sayfasi gelecektir. Bu pencerede “ I accept
the terms of the preceding License Agreement.” kutucugunu isaretlemeniz, lisans
sOzlesmenizi kabul ettiginiz anlamina gelir. Install “ butonunu tiklayarak kurulum iglemini
baslatiniz. Bu islem baslayinca Sekil 2.74’teki dosya kopyalama penceresi ekrana gelecektir.

Installing

Ciopying file:
CNwIMDAWSESEYS T Eb wezmonapi dll

Eancel

Sekil 2.74: Kurulum basladi... Dosyalar kopyalaniyor

Dosyalarin kopyalanmasi islemi tamamlandiginda Sekil 2.75’teki pencere ekrana
gelir. Bu pencerede kullaniciya asagidaki sorular sorulmaktadir:

YVVVY

Internete baglanis sekliniz
Satin aldigimiz programi kullandigimiz bilgisayarin tipi
Bilgisayarin bir aga (networke) bagli olup olmadigini

Antiviriis programu kullanip kullanmadiginiz

Bu sorulara karsilik, kendi durumunuza uyan segenekleri isaretleyin ve Finish
butonunu tiklayiniz...
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42 User survey | %]

Eum Fleaze take the time to answer these survey questions;
Our award-winning :
product line protects How do you connect to the Intemet? |D5L ‘Fl

millions of PCs in:

“what tupe of computer did you
purchase Zanedlarm Proto protect?

« Global enterprises Family P 3§
« Small businesses :
« Homie PCs le your PC connected to other.

computers by a network? Ho i

Do you use anbivirus softvare? Yes -

Al pour information is kept corfidential. Zone Labs does nat
3ell, rade or exchange pour survey information with any

organization.

Sekil 2.75: Kullanicinin kullandig: sistem ile ilgili sorular

ZoneAlarm programi bilgisayarimiza kurulmus oldu. Sekil 2.76’da goriilen “Kurulum
Tamamlandi” penceresinde ZoneAlarm programint calistirmak isteyip istemedigimiz
soruluyor. “Yes” butonunu tiklayarak programi ¢alistirtyoruz.

Zonefilarm Pro Setup |

“E’“ v Setupis complete, Do wou want to start
'-\-n) Zonedlarm Pro now?

Sekil 2.76: Kurulumun tamamlandigini gosteren pencere

onfiguration Wizard

Set Data Gathering Permissions

S@ | Anonymously share your security
settings with Zone Labs?
SHARE SETTINGS

ANONYMOUSLY € Yes, anonymously share my settings
(recommended)

I'want to help Zane Lahs make better
security products

You can help Zone Labs to create
better, easier-to-use products. How?
By allowing us to periodically collect
information about your security

zettings,

= Note:
This information will be ananymausly
pooled and will allow us to devise For more information about Zone Labs' security
hetter security policies to share with policies or about opting out of this program in the
other Zone Labs users. futuire,

| click here.

4Back Nexty  Finish

Sekil 2.77: Konfigiirasyon penceresi
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ZoneAlarm Pro programi calistifinda ekrana lisans sihirbazi gelecektir. Lisans
numaranizi girerek lisans isleminizi tamamladiginizda ekrana islemi basar1 ile
tamamladiginizi ifade eden bir mesaj ekrana gelecektir.

Lisans iglemeleri tamamlandiktan sonra ekrana “Konfigiirasyon sihirbazi” penceresi
gelecektir. Sekil 2.77°de goriilen pencerede, size; Zone Labs ¢ 1 daha giivenli programlar
yapacagl gerekgesi ile “glivenlik bilgilerinizi Zone Labs ile paylagsmak istiyor musunuz?
sorusu soruluyor. Burada “No, thanks” secenegini segerek, “Next “ butonunu tiklamaniz
oOnerilir.

m Configuration Wizard %]

Configure Program AlertAdvisor

" | Program AlertAdvisor Settings
i
ALERTADVISOR " Automatic (recommended)
The Frogram AlertAdvisor helps you Configure automatically without asking me
by automatically setting program whenever Zane Labs has a recommended
access rights foryou. Hwill make setting for a program.
ZoneAlarm Pro easier and gquieter to " Manual*
use hased on our security experts’ Advise me of Zone Labs' recormendation, but
recommendations. ask me to make a final decision on program

access riahts.

Doun‘t make any recommendations by contacting
Zane Labs.

*four Intermet browser will be automatically configured

4Back Nextp  Finish

Sekil 2.78: Uyar1 danisma (AlertAdvisor) penceresi

Sekil 2.78’de goriilen pencere de bizden, giivenlik ayarlarmi otomatik olarak
degistirebilme yetkisi istiyor. Bu pencerede “ off “ segenegini se¢meniz Onerilir. Next
butonunu tiklayiniz.

m Configuration Wizard

Configuration Successfull

Pty
3 Your product is ready to protect you.
ZONEALARM PRO IS READY TO
PROTECT You

What happens next?

+ Youwill be asked to rehoot wour computer in
arder to apply vour secutity settings.
+ Youwill have the option to view a product

= Nofes: tutorial:

All settings from this wizard can be
changed from within Zonedlarm Pro

Click Done to exit the Wizard.

Sekil 2.79: Konfigiirasyon basari ile tamamlandi
96




Ekrana Sekil 2.79°da goriilen pencere gelecektir. Bu pencere bize konfigilirasyon
isleminin basart ile tamamladigimizi gostermektir. “Done” butonu tiklandiktan sonra
yeniden baglama “Restart” iglemi yapilir. Bilgisayar yeniden baslatildiginda, ekrana Sekil
2.80’de goriilen, bilgisayarimizin, ne tiir bir baglant:1 ile internete bagli oldugunu soran “
Network Configuration Sihirbazi ““ gelir.

m Metwork Configuration Wizard ﬂ

Public Network Detected

IP Address: 192.0.0.0

The wizard has determined that the detected network is a public
netwark, most likely your Internet connection. Howis your computer
connected to the Internet?

- iThis Is a single cotnputer connected directly to the Irternet OR fo a public |
Internet access point such as a coffes shop, hotel, or airpart.

This computer is on a trusted Iocal netwark such as a home or business
netwark and is NOT connected directly to the Internet.

1 ) DSL, cabla modern, orwireless and are often sharedwith other

y Public networks are usually Internet connections such as dial-up,
|) unknown computers,

Ta continue, click Next.

Back Next Cancel |

Sekil 2.80: Network Configuration sihirbazi

Bu pencerede:
> Internete direkt baglaniyorsaniz (dial-up, dsl, kablo) ilk secenegi
> Bir yerel ag ile internete bagliysaniz ikinci segenegi seg¢iniz.
“Next” butonunu tiklayin. Bu sekilde Ag Bi¢im Sihirbazi tamamlanmis olur.

2.4.8.2. ZoneAlarm Programinin Ayarlari

ZoneAlarm programi, bilgisayar her calistiginda otomatik olarak, gorev ¢ubuguna
yerlesecektir. Simdi bu ikona ¢ift tiklayarak ZoneAlarm ayarlarina bir géz atalim.

|HA 2@ 7i30AM

Sekil 2.81: ZoneAlarm gorev ¢ubugunda ¢calismakta...

Alerts Sekmesi: Bu pencerede, programin sizi hangi durumlarda alarm ile
uyaracagini belirliyorsunuz.
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“Show Alert Pop-up Window  secenegi, internet lizerinden biri, sizin bilgisayariizda
gizli baglanti1 kurabilecegi agik bir port var m1 diye kontrol ettiginde; yani size port taramasi
yaptiginda, bir uyar1 penceresi ile sizi uyarir.

Ik defa giivenlik duvari programi kullaniyorsamz ilk basta bunu acik birakiniz. Bu
taramanin ne kadar sik gergeklestigini goreceksiniz. Bir siire sonra iptal edebilirsiniz.

ALERTS LOCK SECURITY PROGRAMS | CONFIGURE

ﬁl“:
R

Today's summary

Bytes sent Bytes received

Current alests

Alert settings

[¥ Log aeits to atext file Dedete Log J

CAWINNT \ntemet Logs'Zalog bt [3k]
[ ¥ (Show the slet popup window

A mezzage will pop up when ntemet activity iz blocked by the firewall or lock, a
Sekil 2.82: Alerts ( Alarmlar ) sekmesi

Security sekmesi: Security ( gilivenlik ) sekmesinde, internet baglantiniz ve yerel
aginiz i¢in degisik glivenlik seviyelerinin tanimlanmis oldugunu goreceksiniz.
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ALERTS

'SECURITY SETTINGS

 Secuity level-

LocK SECURITY | PROGRAMS  CONFIGURE

Advanced )

Use these sliders to chooze securnty levels for your local and Intemet access.
Internet

Local

Medium

Recommended setting for
computers connected to the
Intemet through a local area
network

- Enforces application privileges.
- Intermet Lock blocks all traffic.
- Allows local network. access o
Windows services and shares.

- Leaves pour computer and
servers visible bo the local
network.

™ Block local servers

M ail5 afe e-mail protection

I

| High

Recommended setting for all
configurations.

Stiang security:

- Enforces application privileges.
- Internet Lock blocks all traffic.

- Blocks Intemnet access to
Windows services and file/printer
shares.

- Stealth mode: firewall hides all
ports not in use by a program.

[ Block Intemnet servers

¥ Enable MailS afe protection to quaranting e-mail script attachments

Click here o upgrade to Zonedlarm Pro,

Sekil 2.83: Security ( Giivenlik ) sekmesi

Local Zone Properties

Uze thiz dialog to specify the computers in pour Local Zone.

- Click the Add button to add computers to your Local Zone.

- Click the Properties button ta edit & computer's properties.

- Click the Remaove button ta remove computers from your Local Zone.

Adapter Subnets

[ ] 3Com EtherLink 11l 1I54PMP Ethermet Adapter [Ge

Add > I

Froperties

¥l Fealek RTLA029(45)-bazed Ethernet Adapter [

Femave |

Other Computers

1 I

- Uncheck item to exclude this subnet from the local zone.
- Mormally, only LAM adapters should be checked. Dialup/cable
modem/DSL modem adapters should not be checked.

Help |

i

Cancel Apply

Sekil 2.84. Yerel ag ozellikleri
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Yerel aginiz varsa Sekil 2.84’teki “Advanced “ butonunu ile ayar yapmaniz sart;
yoksa firewall yerel agiizin diizgiin ¢alismasina engel olabilir.

Advanced butonuna tiklandiginda Sekil 2.84°deki pencere ekrana gelecektir. Bu
ekranda yerel aga baglantinizi saglayan ag kartint se¢meniz gerekiyor. Aksi halde
ZoneAlarm yerel ag iizerinden gelen baglantilari da engelleyecek ve agda kimse sizi
goremeyecektir.

Apply ile onayladiktan sonra internete baglanalim. Baglantidan kisa bir siire sonra ilk
uyar1 geliyor ( Sekil 2.85).

Bu uyartya gore, XP Isletim Sistemi’nin bir servisi ( Internet Explorer ) internete
baglanmak istiyor. Isletim sisteminin normal bir baglantis1 oldugundan emin iseniz, bu
ekranda “Yes” ile onaylayabilirsiniz. Sekil 2.85’e dikkat edilirse, alarma konu olan servis,
Windows’un Internet Explorer programidir. Yani, “Yes” ile onaylayabiliriz.

“Remember this answer the next time... “ secenegini isaretlerseniz, bu programla ilgili
seciminizi hatirlayacak ve sizi bununla ilgili bir daha uyarmayacaktir. Eger kuskulandiginiz
bir baglant1 ise, “No” ile engelleyebilirsiniz.

Ancak burada karmasik bir durum var. Isletim sisteminin bircok modiilii sizin bilginiz
disinda internete baglaniyor. Bunlar1 engellemek ileride, isletim sisteminin, bazi servislerinin
calismamasina yol acabilir. Burada yapilmasi gereken, baglanmak isteyen programin, isletim
sisteminin bir par¢asi oldugundan eminseniz, onaylayiniz.

Bir siire sonra zaten bu tip tiim servisler onaylanmig olacagindan, ZoneAlarm bunlari
hatirlayacak ve uyar1 vermeyecektir.

r"' !

FoneAlarm Program Alert

Do pou want bo allow [ntermet Explorer to access
the Intermet?

Techmcal Information

Dezstination [P 127.0.0.1:Part 3222
Filename: IEXPLORE.EXE
Werzsion: 5.00. 2600.0000

More Information Available

Thiz iz the prograrn's first Mare Infa }
attempt to access the : —

Internet.

Femember this answer the next time | uze thiz
pragran.

ves i Nl )

Sekil 2.85. ZoneAlarm uyari
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Simdi de internet {izerinden bilgisayara baglanmaya calisan birisinin engellendigini

sOyliiyor ( Sekil 2.86 )

® PROTECTED

The firewmall haz blocked Intemet access bo paur
computer [MetBI05 Mame] from 207.71.92. 221
[MetBIOS Mame).

Time: B/8/2002 7:40:44 AM

hare Info J

[ Daon't show this dialog again

\ A ..-;

L. A
Sekil 2.86. Dikkat! Davetsiz misafir1 var...

Buradan More Info'ya basarsaniz, sizi ZoneAlarm'in sitesine gotiirecek ve size
baglanmaya ¢alisan kisinin IP adresinden konumunu (En azindan hangi iilkenden oldugunu)
bildirecektir.

Programs Sekmesi: Bu sekmede, engelledigimiz, izin verdigimiz, sonucta
ZoneAlarm' listesine girmis programlar ve bu programlara ait erisim seviyeleri goriilebilir.

ALERTS LOCK SECURITY PROGRAMS | CONFIGURE

Bflane Pazs

Program Allow connect | server Lock

jFiIe Tranzfer Program Local W - C ] M
5.1.2600.0 Intemetv? - o

EGeneric Host Process for Wind2 Services  Local = @ 2 (L I
5.1.2600.0 Intemnet = -+ 2 - 2

{&] Internet Explarer Local: w* - - 9 O
£.00.2600.0000  Intemet % - - 2

Sekil 2.87: Programlar sekmesi

2.4.8.3. Zone Alarm Ile Ilgili Islemler

Hangi programin internete eriseceginin belirlenmesi: ZoneAlarm her programda
hi¢ ¢ekinmeden, Pop-up aracilifiyla yoneltecegi soruyla bu uygulamanin internete erisip
erisemeyecegini soracaktir. Her defasinda hangi programin internete erismeye calistigini ve
bunun gercekten gerekli olup olmadigini gdzden gegiriniz. Ornegin; Internet programlarmin,
e-posta alabilmeniz, FTP sunucularina baglanabilmeniz gibi biitiin fonksiyonlarini yerine
getirebilmeleri igin tam izinle ¢aligmalari gerekir. Ne kadar fazla programi bu diizeyde
kullanirsaniz, daha sonralari o kadar az sekilde ZoneAlarm tarafindan rahatsiz edilirsiniz.
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ZoneAlarm’in Pop-up sorularmi dogru yanitlamis olsaniz dahi pek ¢ok agik
konfigiirasyon se¢enegini elle degistirmeniz gerekebilir. Ayrica bazi programlar internet
erigsimlerinin engellenmesi halinde c¢alismayr reddedip erisim haklarinin agilmasini
isteyebiliyor. Bunun i¢in:

- Program’a tiklayarak uygulamalarin listesini elden gegirebilirsiniz.

- Allow connect kismindan yerel ag veya internet erisimi i¢in hangi programin online
baglantiya ihtiya¢ duydugunu belirtin. E-posta programiniza ve FTP istemcilerinize erisim
hakki tantyiniz. Windows Media Player veya Real Player gibi araglarda da bu tip sorularla
sikca karsilasabilirsiniz. Ciinkii bu c¢oklu ortam yazilimlari, bazi codecleri sonradan
giincellemek ya da yeniden yliklemek isteyebilir.

Internet ile Yerel Agin ayirt edilmesi: ZoneAlarm’1n, internet ve yerel aglar ile ilgili
fonksiyonlarinda c¢esitli farklar vardir. Genel olarak internet ortaminda daha yiiksek
giivenlik saglanmasi gerekir. Yerel agda orta seviyeli giivenlik 6nlemleri de yeterli olacaktir.
Ancak ZoneAlarm hangi alanin nereye ait oldugunu ayirt etmekte giicliik ¢ekiyor.

Bunun i¢in, Security meniisiindeki Advanced butonundan yardim alabilirsiniz.
Buradan tiim 6nemli ag baglantilarinin listesini elde ediyorsunuz ve yerel aga ait olanlar
isaretleyebiliyorsunuz.

Ornegin NDIS (Yerel ag kartlar1 i¢in varsayilan) veya ag kartinizin adini tastyan kaydi
etkinlestiriniz. Asla PPP-Adapter veya “WAN PPP/SLIP (DSL i¢in ideal) gibi kayitlart
aktive etmeyiniz. Farkli bilgisayarlar1 veya giivenilir alanlar1 “Add”le digerlerinin arasina
dahil ediniz.

Pop-up pencerelerinin kapatilmasi: ZoneAlarm’in siklikla karsiniza ¢ikaracagi
uyarilarin sizi rahatsiz etmeye baslamasi halinde Alerts meniisiinden “Show the Alert Pop-up
” segenegini kapatiniz.

Baslat/Programlar/Baslangi¢ meniisiindeki ZoneAlarm simgesine sag tugla tiklayarak
kisayol ozelliklerini “...\ZoneAlarm\zonealarm.exe” —noPop-up -—no-splash” seklinde
degistirmeniz halinde uyar1 penceresi ortadan kaybolacaktir.

Sunucu hizmetlerinin bloke edilmesi ve tekrar acilmasi: Ayni listeden hangi
programlarin sunucu olarak kullanilabilecegini de belirleyebilirsiniz. Ancak ZoneAlarm’da
sunucu (server) 6zel bir kavramdir.

Bahsedilen internet iletisimi sirasinda aktif sekilde veri bekleyen ve onlar1 alan tiim
programlar sunucu olarak tamimlaniyor. Giivendiginiz FTP programina sunucu haklarim
tantyabilirsiniz. RealPlayer veya Outlook gibi uygulamalar islevlerini tam yerine
getirebilmek i¢in ayni sunucu haklarina ihtiya¢ duyacaklardir. Ayni sekilde tim bu izinler
dosya paylasim sistemleri, messenger yazilimlart ve IRC gibi chat istemcileri i¢in de
gecerlidir.
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Ancak bu sunucu haklari firewall’unuzda giivenlik gediklerine neden olur. Ilgili
portlar acik ve tarayicilar i¢in uygulama galistig1 siirece goriiniir olacaktir. Bu nedenle bu
haklarla ilgili dikkatli olmali ve isinizi tamamladiktan sonra onlar1 sonlandirmalisiniz.

Kritik durumlarda Security meniisiindeki “Block Internet Server” segenegi, sunucu
haklar1 tanidiginiz bu tip programlarin erisimini de gegici olarak engeller.

2.4.9. McAfee Firewall 8.0
2.4.9.1.McAfee Firewall 8.0 Kurulumu

McAfee Firewall yazilimimi kurabilmek ve calistirabilmek igin gerekli en diisiik
donanim o6zellikleri sunlardir:

Intel Pentium 166MHz islemci

800 x 600 ¢oziiniirliik kapasiteli ekran (1024 X 768 onerilen)

32 MB disk alan1

Windows 98 SE ya da Windows Me i¢in 32 MB RAM

Windows NT, Windows 2000 ya da Windows XP i¢in 64 MB RAM

YV V. V V VYV V

McAfee Firewall 8.0 siiriimiin iki ¢esidi bulunmaktadir:

Desktop Firewall: Kisisel giivenlik duvar yazilimidir, masaiistii PC'lerde kullanilir.

Desktop Firewall for ePo (e-policy orchestrer): Bu siiriim de kisisel giivenlik duvari
yazilimidir, masaiistii PC’lerde kullanilir. Buna ek olarak yerel aglarda bulunan bir
bilgisayardan, giivenlik duvari yazilimimin tek bir merkezden yonetilmesine olanak tanir.

Kurulum bagladiktan sonra Sekil 2.88’deki Lisans penceresi gelir. Burada, "I accept

the terms in the license agreement” secenegi segilir ve "OK" butonuna tiklanarak kuruluma
devam edilir.
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Lisans penceresinin ardindan gelen dort adimda McAfee Firewall yazilimi ve
kurulumu hakkinda bilgi verilmekte, yazilimin kurulacaglr dizin

Varsayilan ayarlar kalacak sekilde her adimda "Next" tusuna basarak devam edilebilir.

Network Associates Licensing 5]

Rty Network

ASSOCIATES

FOUR METWORK. DUR BUSINESS.

Metwork Associates End User License Agreement

License expiny type: Select country where purchazed and used:

IPerpetuaI Ll IAII other countries [default unless listed below] ;‘

METWORK ASS0CIATES PERPETUAL END USER LICEMSE AGREEMENT i{

MOTICE TOALL USERS: CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT ("AGREEMEMT"), FOR THE LICENSE OF SPECI-FIED SOFTWARE
('SOFTWARE") BY NETWORK ASSOCIATES INTERMATIOMNAL BY. "METWORK
ASSOCIATES"). BY CLICKIMNG THE ACCEPT BUTTOMN OR INSTALLIMG THE
SOFTWARE, YOU (EITHER AM INDIVIDUAL OR A SINGLE ENTITY) COMSENT TO BE
BOUND BY AND BECOME A PARTY TO THIS AGREEMENT. IF YO DO NOT AGREE
TOALL OF THE TERME OF THIS AGREEMENT, CLICK THE BUTTOM THAT
INDICATES THAT vOU DO NOT ACCEPT THE TERMS OF THIS AGREEMENT AND
DO NOT INSTALL THE SOFTWARE. {IF APPLICABLE, YOU MAY RETURN THE
PRODUCT TO THE PLACE OF PURCHASE FOR A FULL REFLUND )

=
% i accept the terms in the license agreement

oK I Carcel |
| do not accept the terms in the license agresment

Sekil 2.88: Lisans sozlesmesi penceresi

Kurulumun tamamlanmasi i¢in bilgisayarin yeniden baslatilmasi gerekir.

2.4.9.2. Mcafee Firewall 8.0 Ayarlan

Giivenlik duvarinin 3 ayr1 politika yapisi bulunmaktadir:

1.

Firewall policy

2. Application policy

3.

Bu politikalara gorev ¢ubugu iizerinde sistem saatinin yaninda bulunan "McAfee
Desktop Firewall" ikonu sag tiklaninca agilan meniiden ulasilabilir ( Sekil 2.89 ).

Intruder policy

Disable Firgwall
Help 3
Qpkions. ..

Firewall Palicy, ..
Application Paolicy, .,

Autalpdate Properties. .
Intruder Palicy. .. Lluthpr-.ja e Properties
Activiey Log... | pdate Maw, ..

About,

Sekil 2.89: Giivenlik politikalarinin belirlenmesi
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Firewall policy

Varsayilan deger olarak firewall policy, koruma diizeyi "Learning Starter" olarak
kurulur. Bu politikada bilgisayar hakkinda bilgi toplamaya yonelik tim ICMP trafigi
filtrelenmektedir. DHCP, DNS, NTP ve kimlik belirleme servisleri trafiklerine izin verir.
Hazir olarak gelen 6 politikaya ek olarak kullanici kendi sartlarina gore politika
belirleyebilir. 6 politika sirastyla sunlardir:

> Minimal

Bilgi toplamaya yonelik tiim ICMP trafigi filtrelenmektedir.

Windows paylasimu isteklerine ayni alt agda bulunan bilgisayarlara izin
vermektedir.

Agdaki diger bilgisayarlar1 engellemektedir.

Windows domain (Alan), workgroup (Calisma grubu) ve bilgisayarlar
taramaya izin vermektedir.

Tiim yiiksek port UDP trafigine izin vermektedir.

BOOTS, DNS, NetTime UDP trafigine izin vermektedir.

> Client Medium

Ip ag baglantis1 i¢in gerekli tiim ICMP trafigine izin verir (Giden ping
istegi, traceroute istegi ve gelen ICMP mesajlar1). Geri kalan tim ICMP
trafigini bloklar.

IP bilgilerine ulagmak i¢in gerekli UDP trafigine ve 1024 iistiindeki tiim
UDP trafigine izin verir.

Sadece altagdaki Windows dosya paylasimlarina izin verir. Altag
disindaki bilgisayara izin vermez.

> Client High

. Ip ag paglantis1 i¢in gerekli tiim ICMP trafigine izin verir. Ancak tiim
ping islemlerini durdurur. Geri kalan tiim ICMP trafigini bloklar.
° IP bilgilerine ulasmak i¢in gerekli UDP trafigine izin verir.
° Windows dosya paylagimini durdurur.
> Server Medium
° Istemci bilgisayarlarla iletisimi saglayacak gerekli ICMP trafigine izin

verir. Geri kalan tiim ICMP trafigini bloklar.
IP bilgilerine ulagmak icin gerekli UDP trafigine ve 1024 iistiindeki tiim
UDP trafigine izin verir.

> Server High

Istemci bilgisayarlarla iletisimi saglayacak belirtilen ICMP trafigine izin
verir. Geri kalan tiim ICMP trafigini bloklar.
IP bilgilerine ulagsmak i¢in gerekli UDP trafigine izin verir.
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Application policy

Varsayilan kurulumda etkinlestirilmemistir. Giivenlik duvarimi bu 6zelligi hangi
programlarin ¢alisacaginin ve hangi programin baska bir programla baglantili ¢alisacaginin
belirlenmesini saglar. Etkinlestirildikten sonra varsayilan ve zamanla olusmus listesinde
yoksa herhangi bir program ¢alistirildiginda kullanicidan programi ¢alistirma konusunda
onay almadan calistirilmasina izin vermez. Truva ati1 programlarin bu yontem ile yakalamak
kolaylasir.

Intruder policy

Koti niyetli bir kullanici tarafindan bilingli ya da agdaki viriis aktivitesiyle bilgisayara
yapilmig bilingsiz saldir1 sonucunda giivenlik duvari tarafindan paketleri bloklanmig IP
adreslerini gosterir. Belli bir siire i¢in ya da siirekli olarak saldirgan IP bloklanabilir.

2.5. Dosya Kurtarma
2.5.1. Veri Nedir

Dosya kurtarma islemlerine baglamadan 6nce dosyalari olusturan “ veri “ mantigini
kisaca agiklamaya calisalim. Giiniimiizde lojik veriler “1” ve “0” lardan olusan rakamlarla
islenir. “1” ve “0” rakamlarinin her ikili kombinasyonu ise bize 1 Bit ‘lik veri saglar. Yani
“117, “10”, “00” ve “01” ifadelerinin her biri birer Bit’tir. 8 adet Bit’in bir arada bulunmasi
ise bir Byte’lik veriyi olusturur. Yani, “1101000001111001” 16 haneden olusan bu rakam 1
Byte’lik veriyi olusturur. Tabii ki verilerimizin neredeyse hi¢ biri sadece 1 Byte’tan
olusamaz. Bu durumda KB ve MB gibi yiiksek orandaki Bit dizilimlerinden bahsetmek
gerekiyor.

16 haneli 1 Byte diziliminden 1024 adet yan yana gelirse (yani 16384 bit) bize
1KB’lik veriyi saglar. Hemen ardindan bu rakam 1024 ve katlar1 olarak MB, GB ve TB
olarak ilerlemeye devam eder. Bir bagka degisle IMB dedigimiz veri aslinda
16384x1024=16.777.216 adet Bit’in bir araya gelmesiyle olusur. Bu rakami artik her 1024
ile carpisinizda bir iist kademe veri birimine ulagsmis olursunuz.

Simdi veri kaydetme, silme, hasar gérme ve daha da onemlisi veri kurtarma mantigini
aciklamaya baglayabiliriz.

2.5.2. Veriler Nasil Hasar Goriir

Verilerinizi tamamen kaybetmeniz ile kismen kaybetmeniz ya da sadece hasar
gormeleri arasinda ufak farklar vardir. Veriler mantiksal ya da fiziksel olarak ulasilamaz hale
gelebilir. Diskinizin darbe goriip okuyucu kafanin metal plakalara zarar vermesi, tamamen
fiziksel hasarlardir. Mantiksal hasarlar ise dosya yapisindaki bozukluklar, yanliglikla silinen
dosyalar ya da yazilim hatalar1 gibi durumda karsimiza ¢ikan ve hemen yukarida
acikladigimiz veri dizilimine hasar veren durumlar olarak agiklanabilir.
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Hemen bir ornekle aciklayalim. Elimizde bir resim dosyasi olsun ve bit dizilimi
“1001111011...” olarak ifade edilsin. Bu dizilimdeki bitlerden herhangi biri kendi iginde
hasar goriirse ya resim hi¢ goriintiilenemez ya da kismen hatali goriintiilenir. Yani
1001111011 yerine ufak bir hatayla 1001111010 sekline doniismiis bir veri artik hasar
gOormustur.

2.5.3. Verilerin Silinmesi

Bilgisayar dilinde wverilerin silinmesi diye bir sey yoktur. Diskiniz {izerinde
milyonlarca “1” ve “0” yuvasi bulunur ve bunlar ilk formatin ardindan tamamen doludur.
Verilerin yazilmasi veya silinmesi bu yuvalarin anlamli olarak doldurulmas: ya da kasith
olarak degistirilmesidir.

Veri yazmayi1 anlamak zor degil; fakat veri silmek olduk¢a farkli bir konudur. Disk
gibi veri depolama aygitlarindan veri silmek demek o verinin adresini ve baglik verilerini
kasitli olarak ve “bos” gegecek sekilde degistirmek demektir.

Tamamen 6rnekleme amach bir ifadeyle anlatmaya ¢alisalim. 1001111011 yine bizim

resim dosyamiz olsun ve biz bunu silelim. Silme isleminden sonra disk {izerindeki manzara

boyle bir bosluk olmayacak aksine 0011111011 gibi artik burada istenen bir

veri olmadigini ve iizerine yeni veriler yazacagini sisteme ifade eden bir degisiklikle o veri
orada durmaya devam edecektir.

2.5.4. Veri Kayiplar ile Karsilasmay: Engellemek I¢in Alinacak Temel
Onlemler

> Elektriki Koruma

Veri kaybi nedenleri arasinda énemli nedenlerden biri olan bilgisayardaki elektrik
arizalar1 ¢gogunlukla o6nlenebilir. Bildiginiz gibi elektrik sebekesi S0Hz, 220 Volt AC gerilim
ile bilgisayarinizi besler. Bu gerilim bilgisayar i¢indeki 'Giig Kaynagi' ile bilgisayarinizin
elektronik bilesenlerinin kullanabilecegi 5V 12V gibi degerlerde dogru gerilime (DC)
gevrilir.

Oncelikle bilgisayarmmzin tiikettigi giice uygun bir gii¢ kaynagi (PSU) kullanmak
gerekir. Glinlimiizde, gelisen islemciler, ekran kartlari, DVD/CD siiriiciileri, biiyliyen sabit
diskler alisilagelmis gii¢ tiikketimlerinden daha fazlasina ihtiya¢ duymaktadir. Bilgisayariniz
350Watt bir gii¢ kaynagi ile sorunsuz galigirken, yeni ekran kartiniz ile bilgisayariniz
acilmayabilir veya zarar gorebilir.

Bilgisayariniz kisa siireli elektrik gidip gelmelerinde zarar gorebilir. Bir Kesintisiz gii¢
kaynag1 (KGK-UPS) kullanarak bu olasilig1 azaltabilirsiniz.

Arizalarin ¢ogu topraklama hatasi, yiiksek voltaj, diisiik voltaj, bilgisayar aksaminin
yanlis montaji vb. basit bir sekilde Onlenebilecek hatalardan olusmaktadir. Daha dikkatli
davranarak bunlara engel olabilirsiniz.

Voltaj sorunlarina kars1 mutlaka giic kaynagi ve darbe Onleyiciler kullanin. Ancak
unutmayniz ki bunlarin kullanilmasi ariza riskini azaltir, tamamen ortadan kaldirmaz.
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> Veri giivenligi

Onemli dosyalarimizi belli araliklarla yedekleyin ve yedeklerinizi mutlaka kontrol
ediniz. Yapilan her yedekleme istediginiz sonucu vermeyebilir. Yedekleme yaptiginiz
ortamin asil kullandigiiz ortam (Sabit disk) olmamasina dikkat ediniz. Yedeklerinizi, eski
yedeklerin iizerine almayiniz, birka¢ yedek seti olusturunuz. Boylece yedeklerinizde
olabilecek bozulmalarda, bir dnceki yedeginizden yararlanabilirsiniz.

Veri giivenligi i¢in en basit ¢6ziim, harici USB2.0 ve/veya Firewire baglantisi ile
kullanilan taginabilir disk kutulart kullanmaktir.

Bilgisayarinizda bir RAID ¢6ziimii kullanmak diisiindiigiiniizden ¢ok daha fazla
giivenligi size saglayabilir. Bu yontemde, kullanilacak RAID teknigine gore disk(ler)
ekleyerek disklerden birini tamamen kaybetseniz bile verilerinizi giivenilir sekilde biitiin
olarak korunmus olur. Burada dikkat etmeniz gereken Onemli konulardan biri, anakart
tizerinde gelen RAID olanaklarini kullanmaniz durumunda, anakartin degistirmek zorunda
kalirsaniz, yeni anakartta farkli bir ¢ip-set kullanilmas1 durumunda verilerin kullanilamamasi
ve RAID'in calismamasidir. Eger verileriniz sizin i¢in kritik bir 6nem tasiyorsa, ek bir RAID
kontrol kart1 kullanmanizi tavsiye edilir.

> Disk giivenligi

Verilerinizin giivenligi i¢in sabit diskinizi belli araliklarla hatalara karsi tarayiniz, bu
taramalar dosya kayiplar1 ve bozulmalarimi en aza indirecegi gibi, olas1 bir fiziksel disk
arizasini size 6dnceden haber verebilecektir. Yalniz, tarama islemi yapilirken diskinizin ariza
yapabilecegi olasiligina karsin mutlaka yedeklerinizi aliniz.

Tarama islemi yapilirken diskinizden duyabileceginiz, garip sesler (Metal siirtmesi,
tikirtt vb.) ile igletim sistemi ve/veya donaniminizin verecegi hata mesajlar size diskinizin
bozulacagi sinyallerini verir. Bu durumda diskin tamamen ariza yapmasini beklemeden
degistirilmesi Onerilir. Hayati 6nem tasityan bilgilerinizin bulundugu bilgisayarlarinizin
disklerini, ortalama kullanim sikligina gore 2-3 yil da bir kez ariza olmasa bile yeni disk ile
degistiriniz. Bu size, fazladan bir maliyetmis gibi goriinse de, ariza durumunda verilerin
kurtarilmasi igin 6denecek para ve kayip zamanin maliyetini hesapladiginizda 6nemli oranda
kazang saglayacaktir.

Sekil 2.90: Bozuk diskler
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> Fiziksel giivenlik

Bilgisayarinizi ve sabit diskinizi sarsinti, darbe, 1s1 ve nemden koruyunuz. Sabit
diskler mekanik agirlikli aygitlardir. Mekanik agirlikli aygitlar, sarsint1 darbe, 1s1 ve nemden
etkilenir. Bilgisayariniza yaptiracaginiz periyodik bakimlar bilgisayarinizin 1s1 ve nemden
etkilenmesini azaltacaktir. Bununla birlikte tamir esnasinda meydana gelecek darbe ve
sarsint1 bilyiik sorunlara yol agabilir. Bu nedenle bakim yapilmadan 6nce mutlaka verilerinizi
farkl bir ortamda yedekleyiniz. Sabit disklerin, en zorlu arizalar1 mekanik tabanl arizalardir.
Bunlar zaman zaman elektronik devre arizalarina da yol agar. Bu nedenle, elektronik kartin
degistirilmesi suretiyle yapilacak denemeler mekanik arizanin biiylimesine ve boylece
verilerin ulasilamaz hale gelmesine neden olabilir.

Mekanik olarak daha yavas olan diskleri (Bugiinkii kosullarda 7200 rpm yerine 5400

rpm) tercih ediniz. Hizli disklerde ariza olugma riski artmaktadir. Yavas diskler, erigim
hiziniz1 yavaslatmakla birlikte, bilgilerinizin giivenligini arttiracaktir.

> Antiviriis kullanmimi

Veri kayiplarinin 6nemli bir kismina viriisler neden olmaktadir. Kullandigimiz isletim
sistemi ne olursa olsun mutlaka giivenilir bir antiviriis yazilimi edininiz ve internet iizerinden
stirekli olarak giincelleme yapiniz.

> Daha fazla bellek

Sisteminizin sahip oldugu RAM ne kadar fazla olursa, sabit diske erisim de aym
oranda azalacaktir. Sistem hafizas1 doldugunda, sabit disk onbellek yaratmak igin hafiza
olarak kullanmaya baslar. Bu durum, herhangi bir arizada veri kaybina ugrama olasiliginizi
arttirir.

2.5.5. Veri Kaybina Ugranildiginda Dikkat Edilmesi Gerekli Hususlar

Sabit diskinizin elektrik ve data (veri) kablolarinin yerlerine tam olarak oturdugunu
kontrol ediniz.

> Miimkiinse sabit diski bagka bir bilgisayara takarak deneyiniz.
> Sabit disk kontrol kartinin saglam olduguna emin olunuz.

> Bilgisayarinizi tekrar baglatarak BIOS tarafindan goriiliip goriilmedigini kontrol
ediniz.

> Sabit diskten tuhaf sesler duyuyorsaniz, bilgisayarmizi kapattiktan sonra

kesinlikle agmayin. Her agma denemeniz sesin sebep oldugu mekanik arizayi
onemli diizeyde tetikleyecektir.
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2.5.6. Veri Kurtarma Mantig1

Veri kurtarma mantig1 elbette ki buradaki birka¢ satirda anlatilabilecek kadar basit
degildir. Fakat en temel mantig1 agiklamaya galisarak veri kurtarmanin ve hata diizeltme
isleminin temelinde kdkiinde ne oldugundan bahsedelim.

Yukaridaki 6rneklerde gordiigiiniiz gibi verilerin tamami ortadan kaybolmayabilir. Bu
durumda 06zel ¢oziimlerle hasar gérmiis boliimler geri getirilebilir. Veri kurtarma temelleri
bir¢ok durumda hata diizeltme —error correction- a uzanir.

Elektronikte her veri demetinin bir kurali vardir. Tamamen 6rnekleme amacli olarak
ortaya kendi varsaydigimiz bir kurali atalim. Her JPEG resim verisindeki, her 5’er birlik
dizilim ardindan “01” biti gelmek zorundadir ve hicbir 4. bit “11” olamaz. Evet, sizin de
anladiginiz gibi sik karsilagilan bir zeka testinden higbir farki yok. Bu gibi kurallar
cercevesinde analiz edilen bit (veri) dizilimindeki hatalar ve olasiliklar hesaplanarak eksik ya
da hasar gormiis veriler onarilabilir.

2.5.7. Dosya Kurtarma Programlan

Piyasada bol miktarda otomatik veri kurtarma yazilimi mevcut. Bu tiir yazilimlar veri
olusum kurallarina gore ¢alisir. Otomatik veri kurtarma yazilimlari veri kurtarma
islemlerinde olduk¢a olumlu sonuglar vermektedir.

Veri kurtarma yazilimlarina 6rnek olarak asagidaki programlari verebiliriz:

EasyRecovery
Recove My Files
Smart Data Recovery
Undelete My Files
Getdata

V V V V V

Ontrack firmasinin Easy Recovery yazilimi 1999 yilindan beri ev kullanicilarinin veri
kurtarma problemlerini ¢6zmelerine yardimci olmaya galisiyor. En son siiriimiin yaptig1 da
farkli degil. Bunun i¢in Easy Recovery ilk etapta siiriiciileri tarayarak buldugu boliimlerin bir
listesini ¢ikartiyor. Daha sonra istediginiz boliimii segerek bulunan dosyalarin listelenmesini
saglayabiliyor.
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2.5.7.1. Easyrecovery Professional 6.1.0 Programinin Kurulumu

Programin asagidaki kurulum “Setup” dosyasi ¢ift tiklanarak kurulum baslatilir.

ERPROT_B10.x2
Setup Launcher
Ontrack Data Recovery, Inc,

Sekil 2.91: EasyRecovery Pro 6.1.0 kurulum dosyasi simgesi

Asagidaki pencereden programin kurulmasinda kullanilacak dil segenegi belirlenir.

Choose Setup Language

Select the language for this installation from the choices below.

ingilizce [4.B.0.)
Almanca [Almanya)
F

|sparpolca [Geleneksel Siralarna
Italyanca [Italya)

Sekil 2.92: Kurulum dili secme penceresi

Kurulum igin dosyalar hazirlanmaya baslayacaktir. Hazirlik islemi tamamlandiginda
Sekil 2.93’deki pencere ekrana gelir. Bu pencerede Next tusu tiklanir.

InstallShield Wizard

3

welcome to the InstallShield Wizard fFor

EasyHecovery Professional Trnal

The InztallShield® Wwizard will inztall EazvFecowverny

Profeszional Tral on your computer. To continue, click
Meut.

WAARMIMG: DO MOT install EazyRecovery on any
partition in which you are expernencing data loss.

If wour spstem has one drive with one partition, install
E azyRecovery on another system and create an
Emergency Boot Dizkette.

MHext > I Cancel

Sekil 2.93: Kurulumu baslatma penceresi
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Ekrana Sekil 2.94’te goriilen Lisans Sozlesmesi penceresi gelir. Bu lisans sézlesmesi
kanuni olarak satin alinmis programlarda, fireticiyle kullanici arasinda yapilan bir
sozlesmedir. Kullanic1 bu sézlesme ile bu programi yasal gerceveler icinde kullandigini
kabul eder. Ancak bizim burada kurmus oldugumuz bu program deneme (trial version)

surimuddr.

InstallShield Wizard

License Agreement

Pleaze read the following icense agreement carefully.

Prezs the PAGE DOWHN key to zee the rest of the agreement.

LICEMSE AGREEMENT: TERMS AND CONDITIONS OF USE

USE THIS SOFTWARE N AN WAY.

< Back Yes

IMPORTAMT MOTICE. THIS LICENSE AGREEMENT IS A LEGAL AGREEMEMNT
BETWEEM *0U [EITHER &M INDMIDUAL OR A SINGLE ENTITY] AND KROLL
ONTRACK [NC. OR ANY SUBSIDIARY, AND ITS SUPPLIERS ["KROLL ONTRACK").
B INSTALLIMG OR USING THIS SOFTWARE IN AN Wiy vOU ACKNOWLEDGE
THAT ¥OU HAYE READ, UMDERSTAND AND AGREE TO THE TERMS OF THIS
AGREEMENT. IFY0U DO MOT AGREE TO THESE TERMS, DO MOT INSTALL OR

Do pou accept all the termz of the preceding License Agreement’y [ pou chooze Mo, the
zetup will close. Tainstall EasyF ecovery Profezsional Trial, pou must accept this agreement.

Sekil 2.94: Lisans sozlesmesi penceresi

Lisans Sozlesmesi “Yes” buitonu ile kabul edildikten sonra Sekil 2.95’te goriilen,

programin kurulacagi dizini se¢ecegimiz pencere ekrana gelir.
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InstallShield Wizard

Choose Destination Location . ’-;,&

Select folder where Setup will install files,

Setup will install E azvRecoveny Profezzional Tnal in the following folder.

To install to this folder, click Mext. Tao inztall to a different folder, click Browse and select
another folder.

Destination Folder

DA AOntrackME asyFRecovery Professional Trial Browse. ..

< Back

Cancel |

Sekil 2.95: Programin kurulacag hedef dizinin secimi

Eger farkli bir dizine programi kurmak istiyorsaniz , “Browse” tusu tiklanir. Sekil

2.96°da goriilen “ Dizin Se¢” penceresi ile programin kurulacagi yer belirlenir.

Choose Folder @

Please choose the installation Folder.
Path:

11 \Program FilesiontrackiEa v Professional Trial

Directaries:

{2 Mijuice Media Player e
() Movie Maker
[ miozilla.arg
) MPLAE
) MaM
{2 M5M Gaming Zone
|y M3KML 4.0
= MY L

5--E-E-E

+

Tamarm l [ Ipkal

Sekil 2.96: Programin farkh bir dizine kurulmasi
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Sekil 2.97°de  gorilen pencerede, programmn, “Baslat” meniisinde nereye
yerlestirilecegi belirlenir. Istendigi takdirde, burada programin listede goriinecek olan ismi
degistirilebilir.

InstallShield Wizard

Select Program Folder :.'v&

Please select a program folder.

' lhlipgin,

Setup will add program icong ta the Prograrm Folder listed below. You may type a new folder
name, or zelect one from the existing folders izt Click Mest to continue.

Program Folders:

Exizting Folders:

ACD Spztems

Baglangiz

Beach Head 2002

CD Ripper Simple

D, -] MPEG-4 Yideo Codec

D Subtitle Displayer

Dionatilar

DVE-5 Powerlnstall ¥

< Back Mewt > | Cancel

Sekil 2.97: Programin kurulacagi program grubunun secilmesi

Sekil 2.98’de “ Next “ butonu ile kurulum dosyalarinin kopyalanma islemi baslatilir.

Installshield Wizard

Start Copying Files :;&

' My

Setup haz enough information to start copying the program filez. IF you want to review or
change any settings, click Back. If pou are satizfied with the settings, click MNext to begin
copying files.

Review zettings before copying files.

Current Settings:

E asyRecoven Professional Tral «6.10.07
Licenze Agreement;
Accepted

D estination Directary:
D:%Program FileshOntrackM\E asyFecovery Professional Trial

Program Folder:
E azyRecovery Professional Trial

< Back Cancel

Sekil 2.98: Kurulum dosyalarimin kopyalanma isleminin baslatilmasi
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Kurulum islemi tamamlandig

inda Sekil 2.99’da goriilen pencere ekrana gelecektir.

InstallShield Wizard

InstallS hield Wizard Complete
. 1

Setup has finizhed installing EasyRecovery Professional Trial
or your computer.

Sekil 2.99: Kurulum isleminin tamamlandig1 pencere

“ Finish “ butonu tiklanarak kurulum sonlandirilir. Kurulum islemi bittiginde,
masaiistiinde, Sekil 2.100°deki simge goriilecektir.

el

EasyRecovery
Professional

Sekil 2.100: Easyrecovery programinin masaiistiindeki simgesi

2.5.7.2. Easyrecovery Professional 6.1.0 Programinin Kullanimi

EasyRecovery programini galistirmak i¢in masaiistiinde bulunan program simgesi ¢ift
tiklanir. Ayrica programi calistirmak i¢in “ Baglat - Tiim Programlar - EasyRecovery -
EasyRecovery Professional “ meniisii de kullanilabilir. Programin basit bir ara yiizii vardir.
Kurtarma iglemi gayet basit birka¢ islem yardimi ile yapilabilmektedir.

— merack e
Professional
EasyUpdate™ Properties Quick Launch

-

Recovery

Sekil 2.101: EasyRecovery programinin ana penceresi
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Program calistiginda ekrana, Sekil 2.101°de goriilen ana program penceresi gelir.
Silinen dosyalarin veya format sonrasi kaybolan dosyalarin kurtarilmasi i¢in programin ana
penceresinde “Data Recovery “ segenegi isaretlenir. Ekrana Sekil 2.102°de goriilen pencere
gelecektir. Bu pencerede bulunan butonlarin gdrevlerine kisaca bir géz atalim.

>

— Ontrack 2e&
<
EasyRecovery
Professional
EasyUpdate™ Properties Quick Launch
7
P ——
Data Recovery
—, AdvancedRecovery DeletedRecovery
Eata O, H Customized data recovery ‘ Find and recover
SOy using advanced options. deleted files.
] FormatRecovery ws RawRecovery
T-’ Recover files from a %5 Recover without any file
formatted volume. system structure information.
—= ResumeRecovery EmergencyMedia
.~ @/
w Resume a saved data E Create Emergency
recovery session. Boot Media
il

RawRecovery: Silinen dosyalarin kurtarilmasi igleminde en iyi sonug veren
secenektir. Daha 6nceden belirlenmis stratejilere gore kurtarma islemi yapar.

DeletedRecovery: Silinen dosyalarin kurtarilmasi i¢in kullanilir. Ancak daha
kesin sonug elde etmek i¢in “RawRecovery” segenegi tercih edilmelidir.

FormatRecovery: Format isleminden sonra kaybolan dosyalarin kurtarilmasi
islemi i¢in kullanilir.

EmergencyMedia: Kurtarma ve agilis disketi olusturmak i¢in kullanilir.

AdvancedRecovery: Gelismis kurtarma segeneklerini igerir. Farkli dosya
sistemi i¢eren sistemlerde bu kurtarma islemi kullanilabilir.

ResumeRecovery: Yarim kalan kurtarma islemine devam etmek i¢in kullanilir.
Daha onceden yarim kalan bir kurtarma islemi “.dat” uzantili dosya olarak
bilgisayariniza kaydedilmistir. Bu .”dat ” dosyasi kullanilarak yarim kalan
kurtarma iglemi kaldig1 yerden devam ettirilebilir.

ekil 2.102: “Data Recovery” penceresi
S Y’ p
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“RawRecovery”’segenegi tiklandiginda, ekrana Sekil 2.103. ‘deki pencere ekrana gelir.

“RawRecovery” penceresinde, “My Computer “ kisminda kurtarma islemi yapilacak
olan disk boliimii segilir. Ayrica Sekil 2.103 incelendiginde, USB flash belleklerde de dosya

kurtarma iglemi yapilabildigi goriilecektir.

Data Recovery

Ontrack

e

Professional

RawRecovery

Select the drive you want to perform a RawRecovery on and click Next to begin Scanning

for Files. Select Cancel to exit the tool.

- g' My Computer

—-=) SAMSUNG 5

[2M (7456 GE)
GE]
GE)

@ (D4 FAT 32 (29.81
& (E:\) FAT 32 (37.30 GB)

== Kingston DataTraveler 2.0 [361.00 ME)
& [H:N FAT 16 [960.98 MB)

RAWReCOvery

The RawRecovery tool allows you to scan severely
corrupted partitions with damaged directory structures using
a file signature search algaorithm. This tool should be used as
a laszt resort in recovering data from severely corrupted
partitions.

FAWRecovery will read all sectors onthe disk sequentizlly

(=ector-by-zector) looking for specific file header signatures.
The RayvRecovery tool will typically recover small files that
are stored in one cluster or larger files stored in consecutive
clusters on the disk, and the degree of fragmentation present
an the partition before the corruption occurred wil
compromize the effectiveness of the tool.

W

File Types |

Sekil 2.103: “ RawRecovery” penceresi

Kurtarma islemine gegmeden once, kurtarilacak dosya tipleri belirlenmelidir. Bunun
icin Sekil 2.103’teki pencerede “ File Types ” butonu tiklanir. Bu buton tiklandiginda Sekil

13

2.104’te goriilen

13

RawRecovery File Types penceresi ekrana gelir.Bu pencerede

kurtarilmasi istenilen dosya tipleri isaretlendikten sonra ““ Save “ butonu tiklanir.

RawRecovery File Types @&

Exten.. | Description L Save |
M 001 Dac E azp. Werzion: Unknown, Vendor: AMS Business ¢

123 Lotus 123, Version: 97, Wendor: Lotus ﬂ
B4 120 Lotus 123 Wersion: Smart Master, Vendor: Lotus Add

M 300 QuickDraw 30, Vendar, Macintash

BAK.  Mac Spstem File, Yersion: 68K, Yendor: Macintozh Edit
M ADM Syztem Policy Template, Yersion: 1, Yendor: Microsoft
M 4D0  Duatone Presets, Version: Duatone, Yendar: Pantone, m
O] AD0  Duatane Presets, Version: Tritone, Wendar: Adabe
] AD0  Duatone Presets, Version: Quadtone, Yendar: Adabe
B8 AFM  Adobe Font Metrics File, Vendor: Adobe Select Al
IUI Ml Commrmmnilmbmd DmnbC mrimb Cilm 4 mrsimes 1 1V mmdmre SA-F

£ 3 Deselect all
Presz F1 for Help

Sekil 2.104: “ RawRecovery File Types ” penceresi
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Ornegimizde C siiriiciisiinde ki kay1p silinmis dosyalar1 bulmaya calisacagiz. Bunun
icin C siirliciisii isaretlendikten sonra “ Next “ butonu tiklanir. Program, C siiriiclislindeki
kayip dosyalari taramaya baglayacaktir ( Sekil 2.105).

-

Scanning for Files... @&

- Processing Block: 350 of 943
Elapzed Time: 11 seconds
Remaining Time: 18 seconds
Directories Found: 440
Filez Found: 6182
Last File: _DCFDKFO

— el

Sekil 2.105: Kayip dosyalar taraniyor...

Tarama islemi tamamlandiginda, program bize silinen dosyalarn bir listesini verir
(Sekil 2.106). Bu listede, kurtarmak istedigimiz dosyalar1 isaretlememiz gerekiyor.
Kurtarilacak dosyalar belirlendikten sonra *“ Next “ butonuna basilir.

Ekrana gelen pencerede ( Sekil 2.107 ) kurtarilan dosyalarin, nereye kaydedilecegi
belirlenir. Bunun i¢in, “ Recovery Destination Options “ boliimiinde “Recover to Local
Drive “ segenegi isaretli olmalidir.

113

Bu pencerede “ Browse
hedef dizin segilir ( Sekil 2.108 ).

butonu tiklanarak, kurtarilacak dosyalarin kopyalanacagi

Professional

pe Qrsrack

Data Recovery RawRecovery

Check the files you wish to recover, select Next to proceed to the Destination Selection screen.
Select Back to return to the Partition Selection screen. Select Cancel to exit the tool.

=3 My Drive Name | size | IS
2 O Fzzooc 201,83 M6
O Fiss.ooc 372,66 MB
O Fis4.00c 4,53 MB
O FL3s.00C 5,46 MB
O FL36.00C 8,66 MB
M FlL37.00C  1,58GB
O Fiss.0oc 170,01 ME
O Fise.0oc 100,54 MB
FIL40,00C 2,00 GB

3,58 &6 in Z files tagged 5,46 &6 in 41 files showing
[~ Use Filter Filter ©ptions | Find | Wiew File |

Sekil 2.106: Tarama isleminden sonra kurtarilmaya hazir dosyalar
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= Gntrack =e

EasyReco

Professional

Data Recovery RawRecovery

Choose a destination where the data will be copied. Select Next to begin Copying Files. Select
Back to return to the Tag Files for Recovery screen. Select Cancel to exit the tool.

Recovery Destinatio
Hecover to Local Drive

| Browse

™ Recowver to an FTP Server | FTF Options
B Geeto 0 j Zip File Size Limit [ME]
Recovery Statistics Report

Files: 2 [ Generate Recovery Report

Total Size: 3,58 GB Destination Browse

.

Sekil 2.107: Kurtarilacak dosyalarin kaydedilecegi yerin belirlenmesi

Kurtarma iglemi i¢in hedef dizin belirlendikten sonra ekrana Sekil 2.109°da goriilen

pencere gelir.
Klasidre Gozat @@

Selection destination For recovery

= ﬂﬁ' Masalski ~
+-11) Belgelerim
= iJ Bilgisayarim
T 2 WINGS_DIVY (C:)
2 WINKP (D2)

_Kurtarlanlar
[ Al-DYE

/] alkoal, 1.2
) AT

) BIPrinker
) BM

I) bsplay

= Renlaer

¥

+

¥

[ Tamarn H iptal ]

Sekil 2.108: Kurtarilacak dosyalar icin hedef dizin segiliyor...
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Sekil 2.109°da goriilen pencerede “Next” butonu tiklanarak segilen dosyalarin, hedef

klasore kopyalanma iglemi baslatilir.

— ontrack = @&
’ EasyRecovery

Professional

Data Recovery RawRecovery

Choose a destination where the data will be copied. Select Next to begin Copying Files. Select
Back to return to the Tag Files for Recovery screen. Select Cancel to exit the tool.

|D:\_Kurtanlanlar\ Browse

E stimated free space: 10,63 GB

" Recaver ta an FTP Server |

FTP Options
I Create Zip [0 =] ZioFile Size Limit (MB)
Recovery Statistics Feport
Files: 2 ™ Generate Recovery Report
Total Size: 3.58 GE D estination Browse

i [l

Sekil 2.109: Dosyalarin hedef dizine kopyalanmasi

Dosyalarin kopyalanmasi tamamlandiginda, yapilan kurtarma islemi ile ilgili olarak

bir rapor ekranda goriintiilenir ( Sekil 2.110 ).

<

E“""" Reco = @ &)

Professional

Data Recovery RawRecovery

Select Print to print the recovery summary, and Save to save the recovery summary to a
file. Select Back to return to the Copy Destination screen or Done to exit the tool.

Ontrack EasyRecaovery - RawRecavery ~
Copyright () 2000-2006 Kraoll Ontrack Inc.
Report Created 8122006 & 4:43 PM

You are using the EasyRecovery Professional Trial edition. The Trial does not contain copy out
capabilities. Data extraction and copy out capabilities are available with a purchased copy of
EasyRecovery.

Source Drive: SAMSUNG SPOS02M
Source Partition: Tl <=

2 files selected to recover.

358 GB data to recovar.

|

Sekil 2.110: Dosya kurtarma islemi ile ilgili rapor bilgisi...
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Sekil 2.110’daki rapor penceresinde su bilgiler yer alir:

Kurtarma isleminin yapildig1 tarih ve saat ( Orn: 8/12/2006 @ 4:43 PM )
Kurtarma islemine tabi tutulan siiriicii ve siiriicti kismi ( SAMSUNG, C:\)
Kurtarilan dosyalarin adedi ( 2 files )

Kurtarilan dosyalarin toplam boyut ( 3,58 GB )

Y VVY

Hicbir kurtarma yazilimi, silinen dosyalarmn kurtarilmasi isleminde , % 100 sonug
vermez. Mutlaka bazi1 dosyalar kurtarilamayacaktir. Bunun gesitli nedenleri vardir.
Yine de yukarida anlatilan program ve benzerleri cok olumlu sonuglar vermektedir.

2.5.8. Bilgisayar Kullanim ile Tlgili Kurallar

Viriislerden korunma, bilgi ve programlarin zarar géormesini énleyici tedbirler:

>

Bilgisayarin ilk acildiginda Once bir virlis taramasindan gegirilerek temiz
oldugundan emin olunmasi

Virilis programlarinin diskte yliklenmemesi, taramalarm disketler yardimi ile
yapilmasi

Viriis oldugu tespit edilmigse temiz bir sistem disketi ile acilip viriislerin yok
edilmesi

Viriislii olabilecegi konusunda siipheniz olan bir disketin (Baskasina ait veya
daha onceden temiz oldugu arastirllmamis kendinize ait disketin) bilgisayara
takilmas1 gerekiyor ise Once virlls taramasina tabi tutulmasi ve temiz
oldugundan emin olduktan sonra kullanilmasi

Olabilecek hata veya disk bozulmalarina karsi kaybolmasini istemediginiz
program ve kiitiiklerinizin mutlaka en az 2 diskete yedeginin alinmasi

Kullanimina izin verilmeyen ve lisansli olmayan programlarin kullanilmamasi

Bilgisayarlarda hi¢bir suretle oyun oynanmasi ve oyun programlari
bulundurulmasi

Programlarda ve kiitiiklerde hata olugsmamasi igin bir program calisirken
bilgisayarin kapatilmamasi gerekir.
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(UYGULAMA FAALIYETI

)

Islem Basamaklar:

Oneriler

vV V VYV V

Laboratuvariniz ve g¢evrenizde de
bulunan bilgisayarlar1 bakim kayd
cizelgelerine uygun olarak Scandisk
taramas1 yapiniz.

Laboratuvariniz ve ¢evrenizde de
bulunan bilgisayarlari, bakim kayd1
cizelgelerine uygun olarak Defrag - disk
birlestirmesi yapiniz.

Disklerde meydana gelmis hatalari
diizeltmek i¢in CHKDSK komutunu
kullaniniz.

Uninstall  (Program  kaldirma) ile
bilgisayarinizdan silinemeyen program
ve dosyalar1 REGEDIT kullanarak
kaldirmiz.

Bakim kaydi ¢izelgenize uygun olarak
zaman zaman Onemli verilerinizi
yedekleyiniz.

Biitiin  bilgisayarlariniza  Antiviriis
yazilimi kurunuz.

Antiviriis programlarimizi yeni viriislere
kars1 glincelleyiniz.

Bilgisayarlar1 belirli periyotlarla viriis
taramasindan gegiriniz.

Bilgisayarlara ylikleyeceginiz her tiirli
dosya ve yazilimi virlis taramasindan
gegiriniz.

Mevcut aginiza bir firewall aygit ya da
firewall programi kurunuz.

Y VY

Y VY

Disk birlestirme islemini scandisk
taramasi yaptiktan sonra yapiniz.
CHKDSK komutunu 80 GB kapasite
altinda bulunan diskelr i¢in kullaniniz.
Regedit- kayit defteri diizenleyicisini
dikkatli kullaniniz.

Kayit defterinde yaptiginiz
degisiklikleri not ediniz.

AntiViriis programint belirli zaman
periyotlarinda giincellemeyi
unutmayiniz.

Depolama birimlerinizi 1s1, nem ve
sarsintidan koruyunuz.

Verilerin giivenligi ve sisteminizin
zarar gOrmemesi igin  bilgisayar
calisirken kasay1 hareket ettirmeyiniz.
Lisanssiz yazilim kullanmayiniz.
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(OLCME VE DEGERLENDIRME )

A- OBJEKTIF TESTLER (OLCME SORULARTI)

Asagidaki ciimleleri dogru veya yanlis olarak ve bosluklari doldurarak degerlendiriniz.

1.

14.
15.

Koruyucu bakim yazilimlart diizenli bir sekilde kullanildiklarinda sistem hizint ve
verimliligini arttirabilir.

Scandisk komutu, dosya ve klasorlerin biitiinliigiinii ve sabit diski fiziksel hatalar
acisindan tarayarak sistemin tamamini kontrol eder.

Scandiski calistirmadan once, c¢alismakta olan ve agik olan programlarin agik
olmasinda higbir sakinca yoktur.

Chkdsk /f komutu, aktif siiriictideki hatalar1 diizeltmesi i¢in kullanilir.

Kayit defterinde yapilacak yanlis bir diizenleme igletim sistemine hicbir zarar1 olmaz.
Sistem yeniden baglatildigina normal olarak agilir.

Kayit denetleyicisinde yedekleme yapmak igin, Dosya-Al segenegi kullanilir.
Antiviriis programlari biitlin viriisleri tanir.

Dosya kurtarma yazilimlari, fiziksel olarak zarar gormiis bir diskteki verileri
kurtaramaz.

Antiviriis programui olan bir bilgisayara, firewall kurmaya gerek yoktur.
Antiviriis programlari sik sik giincellenmelidir.

Dosya kurtarma ile kaybolan bilgilerimizin tamamini kurtarabiliriz.
Fiziksel olarak zarar gérmiis olan diskten veri kurtarilmasi daha zordur.

Tek bilgisayariniza veya yerel agimiza internetten veya diger aglardan erisimi
kisitlayarak, bilgisayarimizi veya yerel aginizi, internetten veya diger aglardan gelecek
saldirilara kars1 koruyan bir bilgisayar {izerindeki yazilima verilen genel ada.........
denir.

GETDATA programi bir ...........cceevvenvennnnnnn.. programidir.

Depolama birimlerini................... y e ve sarsintidan korunmalidir.

Cevaplarinizi cevap anahtari ile karsilastiriniz.

DEGERLENDIRME

Cevaplarimizi cevap anahtarn ile karsilagtirmmiz. Dogru cevap saymizi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddiit yasadiginiz
sorularla ilgili konular1 faaliyete donerek tekrar inceleyiniz.

Ti{im sorulara dogru cevap verdiyseniz diger faaliyete geginiz.
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OGRENME FAALIYETIi-3

(amac )

Bu faaliyette verilenler cergevesinde, bilgisayar kullanicilarinin karsilagabilecekleri
gli¢ sorunlarini giderebileceksiniz.

(ARASTIRMA )

Bilgisayarin diger ¢evre birimleri igin (Cizici, Cd\Dvd siiriicli veya yazici, projeksiyon
cihazi vs.) yapilacak bakim unsurlarimi arastirimiz. Yaptigniz incelemeleri, rapor haline
getirerek smifta sununuz.

3. KORUYUCU BAKIM ICIN GUC
SORUNLARI

3.1. Koruyucu Bakim ve Gii¢ Sorunlan

Bilgisayar sistemlerini ve tiim gerekli yan birimleri ¢alistirmak i¢in elektrige ihtiyag
duyulsa da bu aym1 zamanda ciddi sorunlara da sebebiyet verebilir. Bazi gii¢ sorunlari
engellenemez; ancak hasari en aza indirmek i¢in 6nlemler alabilir. Bu boliim asagidaki
konular1 icermektedir:

> Gii¢ Sorunlari
> Artig bastiricilar ve gii¢ kaynaklari

> Bir sunucu ortaminda UPS
3.1.1. Gii¢ Sorunlari

Bilgisayar bilesenleri, cesitli elektriksel dalgalanmalara duyarlidir. Hassas i¢ bilesenler
elektriksel akintilardan zarar gorebilir. Bilgisayarlar, simsek, yildirim gibi yiiksek diizey veya
statik elektrik gibi diisiik diizey elektriksel yayimlardan zarar gorebilir ve harap olabilir.
Asagida siralanan gii¢ kesintisi tiirleri, bir sistemin arizalanmasina veya hata vermesine yol
agabilir.
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3.1.2. Gii¢ Kesintisi-Karartma (Blackout)

Karartma, dogal bir olay (K&tii hava gibi...) ya da insan hatasindan kaynaklanan bir
kaza (Ornegin, yapilandirma sirasinda) nedeniyle olusan ve belirsiz bir siire boyunca devam
eden tam gii¢ kaybidir. Bu siire i¢inde sistemler kullanilamaz durumdadir.

Sekil 3.1: Karartma-Gii¢ Kesilmesi

Kesintiye genellikle asir1 ve ¢ok fazla talep, hat iizerinde kisa devre, simsek, deprem
ve giic dagitim sebekesi lizerindeki kazalar neden olur. Bu durumun sistemler iizerinde
olumsuz etkileri olur. Calisilmakta olan sistem iizerindeki bellekte (RAM) veya Onbellekte
(Cache) bulunan iglemler ve verilerin kaybolmasina neden olur. Sabit disk iizerinde Dosya
Ayirma tablosu (FAT) kaybolabilir ve sabit diskte depolanmis verilerin yok olmasi sonucunu
ortaya ¢ikabilir.

3.1.3. Brownout/Sag /Ani Kesilme (Voltaj Diismesi)

Voltaj diismesi, Sekil 3.2'de gosterildigi gibi giigte bir diisiistiir, bir ani kesilme, bir
saniyeden kisa siiren bir voltaj diismesidir. Bu olaylar, giic hattindaki voltaj, normal voltajin
yiizde 80 oraninda altina diismesiyle meydana gelir. Asir: yiiklii devreler buna yol acar.
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Sirketler, yiliksek talep donemlerinde kullanicilarin sebep oldugu giicii diistirmek i¢in kasti
olarak voltaj1 diistirebilirler. Voltaj diismeleri ve ani kesilmeler, elektrikle calisan biitiin
aygitlari etkileyen gii¢ sorunlariin sebebi olarak gosterilir.

Sekil 3.2: Voltaj diismesi ve ani kesilme

Voltaj diismesi elektrik hatlarinda kisa siireli voltaj azalmasidir. Vakumlu
temizleyiciler ve fotokopiler gibi cihazlar ¢alistirildiklarinda aniden hattan voltaji ¢ekerler.
Bu durum voltaj diismesine neden olur. Voltaj diismesi, 6zellikle motorlarin kullanildigi CD
player, DVD player gibi cihazlarin ¢alismamasina neden olur.

Bu ani voltaj diismesi ve kesilme bilgisayarlarin kapanmasina ve zarar gormesine
neden olabilir. Hatta veri kayiplarima da sebep olabilir. Ayrica voltaj diismesi elektrikle
calisan sistemlerin Omiirlerinin kisalmasina ve verimliliklerinin azalmasinin da bir nedenidir.

3.1.4. Noise (Giiriiltii)

Girdlti, Sekil 3.3'te gosterildigi iizere, radyo yayinlar (RFI), yiliksek elektromanyetik
girisim (EMI) , hat {izerindeki baglantilar, iirete¢ ve simsek girisimlerinden kaynaklanir.
Giiriiltii hattan, diizgiin siniis dalgasina karisir. Glriiltii kalic1 ve araliklarla devam edebilir.
Giriilti, bir bilgisayar sisteminde hatalar olugsmasina sebebiyet veren kirli giice yol agabilir.
Ayrica giiriiltii, calisan programlar ve veri dosyalarinda hatalara ve bozulmalara neden olabilir.
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Sekil 3.3: Giiriiltii

Giriilti, genel olarak EMI ve RFI dalgalarindan kaynaklanir. Elektriksel giiriiltii
elektrikle calisan devre ve techizatlarda agir hasarlara neden olabilir. Giiriiltii, diizensiz,
rasgele ve ¢oklu elektriksel frekans sinyalleri, orijinal elektrik sinyalini kesmesi ve bozmast
sonucu ortaya ¢ikar. Ayrica bilgisayar sistemlerinin devreleri iizerinde sakincali, istenmeyen
etkiler birakir. Giriiltiiye sebep olan etmenler, hava ve wveri kablolarina dogru
yay1lir(Ozelikle yalitilmamis kablolara). Bu tip veri kablolar1 ve antenler yaym sinyallerini
tizerlerinde toplarlar. Bu istenmeyen sinyaller, is istasyonlar1 (workstations), sunucular ve
diger cevre birimleri arasinda iletisim sinyallerine karigarak veri kablolar {izerinde geri
planda giiriiltii yaratirlar. Ozellikle HUB ve ROUTER cihazlarini etkilerler.

Cesitli tip motorlar, motor kontrol devreleri, mikrodalgalar, simsek, radyo ve diger
yayin alicilar ve vericiler, fliloresan 1siklar ve hatta bilgisayarin gii¢ kaynagi bile giiriiltiiniin
ana sebepleri arasindadir.

3.1.5. Spike (Ani Voltaj Yiikselmesi)
Sekil 3.4'te gosterildigi lizere, normal diizeylerin ¢ok iistiinde olan ani ve hizli voltaj
yikselmeleridir. Bir ani voltaj yiikselmesi, genellikle 1-2 saniye siirer. Genellikle

simseklerden ve statik elektrikten kaynaklanirlar ancak, yardimci sistem bir kesintiden sonra
tekrar ¢evrimici oldugunda da meydana gelebilir.
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Sekil 3.4. Ani Voltaj Yiikselmesi

Ani voltaj yiikselmesi elektronik sistemlerin arizalanmasma neden olur. Ozellikle,
hassas aygit ve cihazlar bu durumdan kaynaklanan nedenlerden dolay1 kullanilamaz duruma
gelebilir. Ani gii¢ artis1 bilgisayarda biiyiik 6l¢lide veri kayiplarina neden olur. Diskler
tizerinde bozuk ve kayip alanlarin olusmasina neden olurlar.

3.1.6. Power Surge (Asir1 Gerilim Yiikselmesi Gii¢ Artisi)

Bir gii¢ artigi, Sekil 3.5'te de gosterildigi tizere, elektrik akiminin normal akisinin
iistiinde olan ciddi voltaj artisidir. Giig¢ artislarina ayrica gegici voltaj (transient voltage) da
denir. Ornegin, iilkemizde standart bir duvar prizi dl¢iimii, 220 V'dan daha yukari bir
seviyeye yiikselirse bu gii¢ artig1 olarak bilinir. Bir gii¢ artist 3 nanosaniyeden uzun siirer.
Nanosaniye, saniyenin milyarda biridir.
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Sekil 3.5: Ani voltaj yiikselmesi ve gii¢ artis1
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Gig artis1 ¢cok kisa bir zaman iginde aniden ortaya ¢ikar. Elektrikle calisan makineler;
(klimalar, Buzdolaplar1 gibi benzer makineler elektrik giiclinde aniden indirime gittiklerinde,
kapatildiklarinda ani voltaj yiikselmesi goriiliir. Bu durum da kritik ve dnemli aygit ve
cihazlar iizerinde hasara neden olabilir. Diger taraftan bellekteki bilgiler kaybolur, veri
hatalar1 goriliir, gii¢ kaynaklar1 yanar ve iletisim sistemleri zarar goriir. Artis bastiricilar
hassas bilgisayar bilesenlerini gii¢ artiglarindan korumaya yardimci olur.

Bilgisayar sistemlerini etkileyebilen farkli giic sorunlarini anlamak sorunlara karsi
koruma saglamayi kolaylastirabilir. Bir sonraki boliimde, bilgisayar donatimini giic
sorunlarina kars1 koruyan aygitlar incelenmektedir.

3.2. Gii¢ Kaynaklari

Bu béliimde, hassas bilgisayar donatimini gii¢ sorunlarina karst koruyan {i¢ farkli aygit
tanitilmaktadir.

3.2.1. Artis Bastiricilar ve Gii¢c Kaynaklari

Sekil 3.6'da 6rnek surge suppressor (Artis bastiricl) sekilleri gosterilmektedir. Artig
koruyucular olarak da adlandirilan artis bastiricilar, fazla voltaji topraga yonlendirerek
elektriksel artiglara ve ani voltaj ylikselmelerine karst koruma saglayabilirler. Artis
bastiricilar, asir1 gerilimi yonlendirmek icin, metal oksit varistér (MOV) denilen bir bilesen
kullanirlar. Bir kenetleme voltaji MOV'u harekete gecirir. Voltaj en diisiik seviyenin
iistindeyse, MOV a yonlendirilir ve bilgisayar bilesenlerini atlar. Bu da, bir aygita saglanan
voltajin belli bir seviyenin altinda oldugunu garantiler. Koruyucular esasen, ani voltaj
yiikselmelerinin donanima zarar vermesini Onler. Ayrica, yiiksek gerilimli gii¢ artiglarinin
bilgisayar donatimina zarar vermesini de engeller.

Sekil 3.6. Artis Bastiricilar
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3.2.2. Kesintisiz Gii¢ Kaynaklar

Bir uninterruptible power supply-UPS (Kesintisiz giic kaynagi), SPS’ye (yedek gii¢
kaynagina) benzer. Ancak, bir UPS'in isleyebilmesi i¢in akii giiciine ihtiyaci vardir. Sekil 3.7'te
gosterildigi lizere, birime giren gii¢, akiileri, kullanilmadiklarinda doldurur. Akiiden gelen
giic, bilgisayara AC giicii gonderen bir ¢eviriciye gonderilir. Bu aygit, AC gii¢ sorunlarina karst
koruma saglar. Bir UPS, bir gii¢ kesintisi durumunda kisithi miktarda gii¢ saglayabilir. UPS
genellikle, ¢alismanizi kaydedip c¢ikis yapmanizi ve bilgisayar1 kapatmanizi miimkiin kilacak
kadar gilic saglar. Bir UPS, voltaj diismeleri ve voltaj oynamalarina karsi da koruma
saglayabilir. Cogu kisi, SPS'in degistirme siiresi nedeniyle, SPS yerine UPS kullanmay1 tercih
eder. Bir UPS, gecikmesiz sabit bir gii¢ akimi saglar.
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Sekil 3.7: Kesintisiz gii¢ kaynagi -Uninterruptible Power Supply- (UPS)
3.2.3.UPS Nedir, Nasil Calisir

UPS, elektriksel giic kaynagmiz ile bilgisayar sisteminiz arasinda bulunan ve bu
sistemin dahilindeki bilesenleri elektrik akimindaki anormalliklerden ya da inis ¢ikislardan
koruyan bir donanimdir. UPS’ler, bilgisayar sisteminizi besleyen akimin voltajdaki diisme ya
da bir elektrik kesintisi sonucu azalmasi ya da tiikenmesi halinde sisteme yedek giic saglar.
Bunun yani sira elektrik akiminda kisa siireli ve hafif ya da uzun siireli ve yiiksek artiglar
seklinde gozlenen dalgalanmalar sirasinda yine UPS’ler devreye girer. UPS’ler bir anlamda,
bir elektrik kesintisi durumunda sistemin normal bir sekilde ¢aligmaya devam etmesini
saglayarak size, iizerinde calismakta oldugunuz isi kaydetmeniz ve sisteminizi saglikli bir
bigimde kapatmaniz i¢in ihtiya¢ duydugunuz zamani verir.

Bazi UPS’ler biinyelerindeki gii¢ kaynaklarini bir PC’ye “her zaman” enerji saglamak
icin kullanirken bazilar1 da bu gii¢ kaynaklarimi “sadece voltaj diizensizlikleri tespit
edildiginde” devreye sokar. Yani UPS, eger bir anormallik ya da diizensizlik géremiyorsa
normal gii¢ kaynagindan (Mesela, evinizdeki ya da isyerinizdeki elektrik hatt1) elde edilen
akima hi¢ miidahale etmez ve bu akimin direkt olarak sisteminize ulasmasina izin verir.
Ideal sartlarda, sisteminiz dahilindeki fiziksel baglantilar {izerinde dolasan elektrik akimi,
zamanin bir fonksiyonu olarak piiriizsiiz bir siniis dalgas1 seklinde davranmalidir. UPS’lerle
yapilan “gii¢c ya da enerji diizenlemeleri” sayesinde akimin zamanin bir fonksiyonu olarak
sabitligi temin edilebilir. Bu sekilde, degerli sisteminizi ¢esitli dis etkenlerin yol agtig1 voltaj
anormalliklerinden etkin bir sekilde korumaniz miimkiindjir.
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3.2.4. Standby Power Supply (Yedek Gii¢ Kaynagi)

Standby UPS’ler, temel yliksek voltaj korumasimnin haricinde bir ayarlama ya da
diizenleme yapmadan, elektrik prizinin takili oldugu duvardan ¢ikan elektrik akiminin direkt
olarak load’a (PC’niz ve ¢evre birimleri) ulagmasina izin veren pasif sistemlerdir. Standby
UPS’lerde bulunan elektronik doniistiiriiciiniin devreye girmesi ve bilgisayar sisteminize
ihtiya¢ duydugu AC giiclinii saglamaya baslamasi i¢in elektrik hattinda bir gii¢ kesintisi
meydana gelmelidir. Elektrikler kesilmedigi siirece bu elektronik doniistiiriicii herhangi bir
islem yapmaz. Elektrikler var oldugu siirece aktif duruma ge¢medigi igin kendisine “offline”
doniistliricti de denmektedir. Standby UPS ’lerden ayn1 zamanda offline UPS’ler olarak s6z
edilmesinin sebebi de budur. Elektrik hattindaki giic kesintisi sona erdiginde, elektronik
doniistlriicii aktif konumundan tekrar offline pozisyonuna gecer ve bunun iizerine UPS
duvardan gelen elektrik akiminin tekrar direkt olarak yiike (load’a) ulasmaya baslamasina
izin verir. Bu UPS tiirii PC'lerde ¢ok kullanilir, bunun basta gelen sebeplerinden biri de
fiyatlarinin diger iki UPS tiirlinden olduk¢a hesapli olmasidir Dezavantaji ise, gerilim
degisiminde devreye girene kadar 2 ila 7 milisaniye arasinda bir zaman harcamasidir.

Offline UPS Blok Diyagrami

.'!.|'|:||Tq iy filtre vilk
Cizenleyic S
Batarya
Sebeke sarzedici Batarya invertgr
Transfer Anahtar

Sekil 3.8: Standby UPS blok semasi
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Sekil 3.9: Standby UPS (Offline UPS)

3.2.5. Line interactive UPS

Line interactive UPS’lerin gilic temin etme ve diizenleme yetenekleri standby
UPS’lerin sahip oldugu oOzelliklerden daha gelismistir. Burada, elektronik doniistiiriicti
duvardan ¢ikan AC gii¢ hatt1 ile siirekli bir etkilesim halindedir. Bu sayede doniistiiriicii,
heniiz load’a (yiike) ulasmaya firsat bulamadan giicteki problemden haberdar olabilir.
Neticede, doniistiiriicliniin “sistemin o andaki ana gii¢ kaynag1” olarak devreye girmesi ¢ok
daha hizli gerceklesir. Bunun bir diger anlami da transfer zamaninin kisalmasidir. Line
interactive UPS’ler, voltajdaki inis ¢ikislarin sonucunda akimda meydana gelen
dengesizliklerin load’a (yiike) zarar vermesini engellemek amaciyla sisteme giden akimi
disiirebilir veya yiikseltebilirler. Bu {irlin ailesinde off-line sistemlerine ek olarak bir gerilim
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dengeleme {initesi var. Her iki tasarimin da iyi noktalarini bir araya getirdigi i¢in bazi
kaynaklarda Hybrid UPS olarak da adlandiriliyor. Bu iinitenin gorevi, gerilim toleransinin
ustiine ¢ikildiginda sistemi siirekli olarak caligtirmasidir. Bu sayede herhangi bir zaman
kayb1 da meydana gelmez.

Line interactive UPS’ler ekipmaniniz i¢in daha giivenilir bir koruma saglarlar. Ayrica

pil Omiirleri de daha uzundur.
LINEINTERACTIVE L.P.S.
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beke
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gevirici & Inverter Otomatik: Anahtar
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Transter Anahtar Bodrultucus

AC ana Hat

Batarya

Sekil 3.10: Line Interactive Ups

Sekil 3.11: Line Interactive Ups
3.2.6. Online UPS

Online UPS’lere gelince, bu tiir UPS’lerin doniistiiriiciileri “her zaman” aktiftir.
Sistemin (yani load’un-yiikiin ) ihtiya¢ duydugu elektrik akimi, UPS’in duvardaki elektrik
hattindan gelen akimla siirekli beslenen pillerinden saglanir. Bu elektrik tedariki sirasinda
akim 6nce AC’den DC’ye ve sonra da DC’den tekrar AC’ye ¢evrilmek zorundadir. Buna
“ikili doniigiim” siireci denir. Bir elektrik kesintisi ya da gii¢ arizasi halinde, online bir UPS
“Sifir transfer zamani’na ulasabilme yetenegine sahiptir (Ciinkii sistemin enerjisi daima
UPS pilinden saglanmaktadir.). Online UPS’ler, korumakla yiikiimli olduklar1 sistemin
hizmetine ani varyasyonlardan uzak ve daha kararli bir elektrik akimi sunarlar Ne var ki
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online UPS’lerin de finansal énem arz eden bazi dezavantajlar1 yok degildir. UPS pilinin
siirekli kullanim halinde olmasi, pilin 6mriinii biiylik 6l¢iide kisaltir. Bunun yani sira, online
UPS’ler tarafindan kullanilan ikili doniisiim siireci de daha verimsiz enerji kullanimi ve
daha kabarik elektrik faturalar1 gibi iki olumsuz ve ciddi sonu¢ dogurmaktadir.

ONLINE UPS Blok Diyagram

ONLINE L.PS
Statik
bypass Ana Sebeke .
AC/DE DéniigHirlci ’ YUK
a0 - KCevirici Eilter vk *% ; - -
DC = Bodrultucy J Gevirici

Sekil 3.12: Online UPS blok semasi

Sekil 3.13: Ornek Online UPS ‘ler

3.2.7. Regiilatorler-Power/Line Conditioner

Power/Line Conditioner ya da regiilator, elektrik hattindaki giiriiltiiyli filtreler ve
yiiksek ile diisiik voltaj1 sabitler. Bu tiriinler kapasitelerine gore oldukca pahali cihazlardir.

Genelde, gili¢ sorunlarina karsi en iyi korunmayi, bir gii¢c kesintisi durumunda tiim
donatimi ¢alistirmaya devam edecek kadar akii giicline sahip uygun bir bigimde topraklanmis
bir bina saglar.

3.3.Sunucu Odalarinda Gii¢c Kaynagi
3.3.1.Bir Sunucu Ortaminda UPS

Bir UPS, Sekil 3.14'te gosterildigi gibi serbest veya Sekil 3.15'te gosterildigi gibi raf
yapisinda olabilir. UPS dogrudan gii¢ kaynagina takilir. Sunucu ve bilesenleri daha sonra
UPS'e takilir. UPS'i sunucunun tizerindeki bir kapiya baglayan bir dizisel kablo ya da USB
kablosu, ag isletim sisteminin UPS'i goriintiilemesini saglar. Bu nedenle, sistem giiciiniin
kesildigini ve UPS'in akii giicii sagliyor oldugunu bilebilir. Raf yapisinda bir UPS, akiilerin
agirligi nedeniyle, genellikle bir sunucu askisinda en alttaki aygit olarak kurulur.
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Sekil 3.14: Serbest UPS

Sekil 3.15: Raf yapisinda UPS

UPS'i Yapilandirma

UPS goériintiileme yazilimmi yiikledikten sonra, ag yoneticilerinin asagidaki
degistirgeleri yapilandirmalan gerekir:

> Istemcilere, sunucunun pil giiciiyle devam ettigini belirten bir uyarn
gondermeden once bir bekleme siiresi. Bu da genellikle, giiclin yeniden
yiiklenmesi i¢in zaman tamimak ve anlik gii¢ kayiplarinda uyar iletilerinin
gonderilmesini 6nlemek i¢in birkag¢ saniyedir.

»  Ag sunucusunun kapanma siireci baglamadan Once bir bekleme siiresi.
Genellikle birka¢ dakikadir.

> Kapatma siirecinin bir pargasi olarak ¢alistirilacak bir program veya komutlar
takiminin ismi. Bu, sunucu kapatma komutunun ismi olabilir veya ag
yoneticisinin iletisim cihazina bir ileti gondermek gibi gorevleri gerceklestiren
programlari igerebilir.

UPS goriintiileme yazilimi UPS'in durumunu kontrol eder. Durum &geleri, UPS'e
giren ve UPS'ten ¢ikan voltaj diizeyini igerir. Baz1 UPS iireticileri, yoneticinin Internet
tizerinden UPS'i uzaktan yonetmesini saglayan karmagik yazilim saglar.
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UPS'i Yiikseltme

Bir UPS 'i yiikseltme, UPS akiisiinii degistirmeyi veya daha biiyiik VA (volt/amp)
degerine sahip bir UPS 'e yiikseltmeyi gerektirebilir. Bir UPS yiikseltmesi asagidaki
sebeplerden herhangi birinde gerekli olabilir:

> Gegerli UPS, ag sunucusunun uygun bir bicimde kapanmasi i¢in gereken zaman
boyunca gii¢ saglayamadiginda.

> Ag sunucusuna dahili sabit disk siirliciisii gibi giic harcayan bir donanim
eklendiginden, ag sunucusunun gii¢ gereksinimi arttiginda.

> Bir gii¢ kesintisi durumunda UPS ile desteklenmesi gereken donatim sayisi
arttiginda.

Bir UPS'i Degistirme

Bir UPS'i degistirmek i¢in, ag sunucusunun kapali olma siiresini belirlemesi ve daha
sonra ag sunucusunu kapatmasi gerekir. Bir UPS 'i yeniden yiiklerken veya degistirirken
asagidaki adimlar takip ediniz:

Adim 1 Ag sunucusunu kapatiniz.

Adim 2 UPS’e bagl tiim aygitlar1 kapatiniz.

Adim 3 UPS’i kapatiniz.

Adim 4 Tiim gii¢ kordonlarinin UPS ile baglantisin1 kesiniz.
Adim 5 UPS gii¢ kordonunun gii¢ kaynagiyla baglantisini kesiniz.
Adim 6 UPS goriintiileme kablosunun baglantisini kesiniz.
Adim 7 Gerekirse, UPS "1 sunucu askisindan ¢ikarmiz.

Adim 8 Yeni ya da tam olarak sarj edilmis UPS 'i kurunuz.

Adim 9 UPS i gii¢ kaynagina takiniz.

Adim 10 Aygitlarin giic kordonlarini, UPS tarafindan desteklenmek iizere UPS 'e
takiniz.

Adim 11 UPS goriintiileme kablosunu baglayiniz.
Adim 12 UPS i a¢iniz.
Adim 13 Ag sunucusunu ve UPS ‘e takili diger aygitlart ¢alistiriniz.

Adim 14Ag sunucusu iizerindeki UPS goriintiileme yazilimini yiikseltiniz ve yeniden
yapilandiriniz.
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Bir UPS yiiklemeden 6nce, pillerini sarj etmek icin onu bir gii¢ kaynagina takiniz. Ilk sarj
stiresi 12 saat veya daha fazladir. UPS 'in paketini ¢ézmek ve kullanima hazirlamak igin
tireticinin talimatlarina uyunuz.

Varolan gii¢ kaynagmin yeterli ve amperinin dogru olup olmadigini belirlemek i¢in yeni
UPS 'in giic gereksinimini kontrol ediniz. Yeni UPS, eskisinden farkhi bir giic fisi veya
goriintilleme kablosu gerektirmeyebilir. UPS goriintiileme yazilimmin gilincellenmesi veya
degistirilmesi gerekebilir. Yeni UPS 'in eski UPS' in alanina uyup uymadigini kontrol ediniz.
Bir UPS 'teki akiiler yeniden doldurulabilir. Ancak sonsuz kullanima sahip degildir. UPS
akdistiniin, belli bir zaman sonra degistirilmesi gerekir. Bir UPS 'in akiisiinii degistirmek igin
UPS iireticisinin talimatlara bagvurunuz. Bazi UPS akiileri degistirme islemleri, a§ sunucusu
calistyorken ve UPS sunucuya gii¢ sagliyorken yapilabilir. Buna pil calisir durumdayken
degistirilebilir (hot swap) denir. Pil degisimlerinin ¢ogu UPS 'in kapali olmasini gerektirir.
UPS'in kapali olmas1 gerekiyorsa, pili degistirmeden 6nce ag sunucusunu kapatiniz.
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(UYGULAMA FAALIYETI

Islem Basamaklan

Oneriler

Gili¢ sorunlarmin nedenleri ile ilgili| »

dikkat ¢ekici afisler hazirlayarak
kullanicilarin gorebilecegi yerlere asiniz.

Gii¢  sorunlarina  kars1  sistemleri
koruyacak cihazlar temin ediniz.

Her bir sisteme bu cihazlar1 baglayimniz.

Giic kaynaklar1 ve kesintisiz  giig | »

kaynaklarinin belirli periyotlarla
bakimlarini yapiniz.

Gili¢ sorunlarma karst herhangi bir| >

yardimi olmayan cihazlar1 sistemlerden
¢ikararak kontrollerini yapiniz.

Akii ve bataryasi zayiflamis veya bitmis
cihazlarin gerekli bakimlarin1 yaparak
yenileri ile degistiriniz.

Ups leri ilk kullanimlarinda iiretici
kilavuzunda belirtilen ilk sarj siiresi
kadar sarj ediniz.

Sarj stiresi genellikle 12-14 saat
arasidir.

Bakim sirasinda cihazlarin elektrik ile
baglantilarini kesiniz.

UPS bakimi sirasinda, UPS e bagh
calisan cihazlar1 UPS ‘ten ¢ikariniz.

Gli¢ sorunlarna, ozellikle giiriilti’ye
neden olabilecek cihazlar
kullanmayiniz.

Batarya ve akii degimleri sirasinda
biitlin gii¢ kablolarini ¢ikariniz.
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(OLCME VE DEGERLENDIRME )

A- OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorularin cevaplarin1 dogru ve yanlis olarak degerlendiriniz.

1. Tam gii¢ kaybin1 hangi terim tanimlar?
A) Ani voltaj diisiisii-Brownout
B) Ani voltaj yiikselmesi-Spike
C) Kesilme-Blackout
D) Ani kesilme-sag

2. Hangi terim giicteki bir diisiisii tanimlar?
A) Kesilme-Blackout
B) Ani voltaj diisiisii-Brownout
C) Ani voltaj ylikselmesi-Spike
D) Artis-Surge

3. Hangi terim siirekli olarak sarj edilen bir akiiden faydalanan bir sistemi tanimlar?
A) Yedek gii¢ kaynagi -Standby power supply- (SPS)
B) Kesintisiz gii¢ fisi -Uninterruptible power plug- (UPP)
C) Kaesintisiz gii¢ kaynag1 -Uninterruptible power supply- (UPS)
D) Kesintisiz gii¢ birimi -Uninterruptible powerunit- (UPU)

4, Bir artis bastirici ne ise yarar?
A) Voltaj belli bir diizeyin altinda tutar.
B) Dabha iyi iletim i¢in voltaj1 yiiksek tutar.
C) Bir binanin tesisat boslugunda kullanilir.
D) Voltaj diizeylerini ayn1 seviyeye getirmek icin yazilimla ¢alisir.

5. Asagidakilerinden hangisi hat {izerinde meydana gelen giiriiltii kaynaklarindandir?
A) Radyo yaymlar (RFI)
B) Yiiksek elektromanyetik girisim (EMI)
C) Hat iizerindeki baglantilar
D) Hepsi

6. Ani voltaj yiikselmesinin (Spike ) sebepleri agagidakilerden hangisidir?
A) Simsekler
B) Statik elektrik
C) Yardimer sistemdeki bir kesinti
D) Hepsi
7. Asagidakilerden hangisi UPS ¢esitlerinden degildir?
A) Line interactive
B) Power/Line Conditioner
C) Online
D) Offline
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8. Asagidaki UPS lerden hangisi gerilim degisiminde devreye girene kadar 2 ila 7
milisaniye arasinda bir zaman harcar.
A) Offline UPS
B) Online UPS
C) Line Interactive UPS
D) Higbiri

Cevaplarinizi cevap anahtari ile karsilastiriiz.

DEGERLENDIRME
Cevaplarinizi cevap anahtari ile karsilastirmiz. Dogru cevap sayimizi belirleyerek
kendinizi degerlendiriniz. Yanls cevap verdiginiz ya da cevap verirken tereddiit yasadiginiz

sorularla ilgili konular faaliyete donerek tekrar inceleyiniz.

Tiim sorulara dogru cevap verdiyseniz diger faaliyete geciniz.
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MODUL DEGERLENDIRME

PERFORMANS TESTI (YETERLIK OLCME)

Modiil ile kazandigimiz yeterligi asagidaki kriterlere gore degerlendiriniz.

DEGERLENDIRME OLCUTLERI

Evet

Hayir

Cevre Birimleri I¢in Koruyucu Bakim

A) Bakim sirasinda saglik ile ilgili tedbirleri aldiniz m1?

B) Cevre birimlerine bakim kayit ¢izelgesi uygun olarak bakim
yaptiniz mi1?

C) Koruyucu bakim énlemleri aldiniz m1?

Koruyucu Bakim I¢in Gerekli Bilgisayar Yazilimlari

A) Koruyucu bakim igin gerekli olan yazilimlari kullanimini
ogrendiniz mi?

B) Yardimec1 bakim programlarini bilgisayar iizerinde kullandiniz m1?

Kullanicit Sorumluluklar:

A) Onemli program ve verilerin yedegini aldmiz mi1??

B) Bilgisayarlardaki gereksiz yazilimlar1 ve programlari sistemden
kaldirdiniz m1?

Anti-Viriis Uygulamalari

A) Viriis gesitlerini 6grendiniz mi?

B) Antiviriis programi kurup kullanimini 6grendiniz mi?

C) Viriis temizlemeyi 6grendiniz mi?

Firewall (Giivenlik Duvar)

A) Firewall nedir, 6grendiniz mi?

B) Giivenlik duvarlar1 neleri yapar ya da yapamaz? Ogrendiniz mi?

C) Bir giivenlik duvar1 programinin kurulumu ve kullanimini
Ogrendiniz mi?
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Dosya Kurtarma Yazilimlari

A) Verilerin hasara ugrama nedenlerini 6grendiniz mi?

B) Veri kayiplarina kars1 alinacak temel 6nlemleri 6grendiniz mi?

C) Veri kurtarma mantigin1 kavradiniz mi?

D) Bir veri kurtarma yaziliminin kurulum ve kullanimini 6grendiniz
mi?

Koruyucu Bakim i¢in Gii¢ Sorunlar

A) Gii¢ sorunlar1 nelerdir, 6grendiniz mi?

B) Giig¢ sorunlariin ana nedenlerini 6grendiniz mi?

C) Giig sorunlarina kars1 alinacak onlemleri 6grendiniz mi?

Gii¢ Kaynaklari

A) Sistemleri gii¢ sorunlarina karsi koruyan aygitlari 6grendiniz mi?

B) UPS ¢esitlerini ve ozelliklerini 6grendiniz mi?

C) Bir Bilgisayar ve ¢evre birimlerine UPS kurup yapilandirdiniz mi1?

Sunucu Odalarinda Gii¢ Kaynagi

A) Bir sunucu odasindaki UPS’i yapilandirmay1 6grendiniz mi?

B) UPS ‘i yiikseltme ve degistirme nedenlerini kavradiniz mi?

DEGERLENDIRME

Yaptiginiz degerlendirme sonunda eksikleriniz varsa Ogrenme

tekrarlaymiz.

faaliyetlerini

Modiilii tamamladmiz, tebrik ederiz. Ogretmeniniz size cesitli dlgme araclari

uygulayacaktir. Ogretmeninizle iletisime geginiz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETi-1 CEVAP ANHTARI
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Cizgi elektronik internet sitesi

Cisco Comptia A+ notlar1
http://www.masterguard.com.tr/pdf/series_a.pdf
http://www.apc.com/resource/include/...sku=BF350%2DGR
http://www.powerware.com/EMEA/UPS/3105_specs.asp
BYTE Bilgisayar Dergisi , Viriisler El Kitab1, Agustos 1997
PC LIiFE Bilgisayar Dergisi, Aralik 2000, Sayfa 81,83

PC MAGAZINE Bilgisayar Dergisi, Aralik 1999, Sayfa 180,182,184,186
PC WORLD PLUS, Aralik 2002, Sayfa 147
Www.symantec.com

PC WORLD Bilgisayar Dergisi, Kasim 1999, Sayfa 100
CHIP Bilgisayar Dergisi, Kasim 2000, Sayfa 28,30,42
PCNET Bilgisayar Dergisi, Mayis 1999, Sayfa 96

ODTU Giivenlik Sayfasi
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