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Milli Egitim Bakanlig: tarafindan gelistirilen moduller;

Talim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirnlan 42 aan ve 192 dala ait cerceve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmis, denenmek ve
gelistiriimek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Modlller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim ogretim sirasinda gelistirilebilir ve yapilmasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler modullere internet Uzerinden ulasilabilirler.

Basilmis moddller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0060

ALAN Bilisim Teknolojileri
DAL/MESLEK Ag isletmenligi

MODULUN ADI Teme Yonlendirici Sorunlari

YoOnlendirme sorunlarini giderebilmek icin bilgi ve

MODULUN TANIMI becerilerin verildigi grenme materyalidir.

SURE 40/24
ON KOSUL TCP/IP Kontrol Mesajlart modiltinii almig ol mak
YETERLIK Y énlendirici sorunlarin gidermek

Genel Amag

Gerekli ortam saglandiginda, temel yonlendirici
sorunlarin giderebileceksiniz.

Amaclar

HQIDELEIN AIMAC 1. Yodnlendirme tablolarim gorintileyebilecek ve
yonlendirme tablolarim  inceleme islemini
yapabileceksiniz.

2. Komutlar1 kullanarak katmanlari, ag1 test etme
islemini yapabileceksiniz.

3. Komutlar1 kullanarak sorun giderme islemini

yapabileceksiniz.
e . W . Ortam
EGITIM OGRETIM
ORTAMLARI VE Agla birbirine bagli bilgisayar laboratuvari,
DONANIMLARI yonlendirici, modem, switch, bridge, router ve

similator programi

Modultn icinde yer alan her 6grenme faaliyetinden
sonra, verilen dlgme araglaryla (goktan secmeli test,
OLCME VE dogru yanlis testi vb.) kazandigimz bilgileri Olgerek
DEGERLENDIRME kendinizi degerlendireceksiniz.

Modll sonunda performans testi ile kazandiginiz
yeterlilikleri degerlendireceksiniz.




Sevgili Ogrenci,

Bilgisayar ag1, elektronik tabanli haberlesmenin ve bilgisayar uygulamalarinin kan
damaridir. Ag Uzerinde olusan bir sorun, tim sistemin performansim dustrmektedir; bu
ylzden cikabilecek sorunlari 6nceden tahmin etmek ve bu sorunlarin ¢6zim yollarin
ogrenmek agin performans diisimini ve bosa gegen zamani azaltacaktir.

Bu modilde; yonlendirmeyi inceleyecek, ag testini, yonlendirici sorunlarini tespit
etme konularim goreceksiniz. Ogrendiginiz bu bilgiler dogrultusunda, yonlendirme
tablolarim goruntlleyebilecek ve yonlendirme tablolarini inceleyebilecek, komutlar:
kullanarak katmanlar: ag1 test edebilecek ayrica olusan sorunlari giderebileceksiniz.

Bilgisini yenileyen, artiran bireyler her zaman bir adim 6nde olacaklar ve gelisen
teknol ojiye ayak uydurabileceklerdir. Bu yizden kendimizi yeni bilgilerle donatmaliyiz ki ag
isletmenligi alaninda aranan bir ag teknisyeni olalim.

Bu moduilti 6grenmek icin gerekli dikkati ve 6zveriyi gostereceginize eminim.

Bagarilar.






OGRENME FAALIYETIi-1

( AMAC )

Yonlendirme tablolarim gorintlleyebilecek ve yonlendirme tablolarint inceleme
islemini yapabileceksiniz.

(ARASTIRMA )

» Ag tasarimui ve yonlendirici ayarlari icin kullamlan simulator ve emulator
programlarin arastirinz.

1.YONLENDIRMENIN INCELENMESI

1.1. Paketlerin iletimini Inceleme

fletisim kuran iki bilgisayar arasindaki verinin nasil iletildiginden bahsedelim.
Ornegin, arkadasimza bir dosya gondereceksiniz. Gondereceginiz dosyayr bir yazilim
kullanarak (MSN, Google Tak vb.) gbnderirsiniz. Gondereceginiz bu dosya FTP protokol U
tarafindan veriye donustUrilUr. Daha sonra dosyadaki yazilar, sekiller ve fotograflar ASCII
ve GIF gibi standartlar tarafindan ortak bir formata dondsturtldr. Ortak bir formata
dontsmis olan verinin gdnderilmesi igin bir protokol yardimiyla oturum numarasi verilir ve
kars: taraftaki bilgisayarla iletisim icin sanal oturum acilir. Veri, gbnderilecegi yere hazir
hale getirilmeye baglanmr ve aktarim basligi (transport header) eklenerek parcalara bdlinr.
Parcalara ayrilmig veri, ag basligi eklenerek paketlere donustirdlir. Ag katmam da ag
basligint (network header) ekleyerek veriyi pakete dondstlrir. Paketin yapisi asagidaki
gibidir:

0 4 8 16 19 24 31
- Bashk Servis
Versiyon Uzunlugu tipi Toplam Uzunluk
Kimlik Bayrak | Fragment Offset
TTL Protokaol Baslhk Saglamasi

Kaynak IP Adresi

Hedef IP Adresi

IP Segenekleri Padding

Sekil 1.1: Paket yapisu




Versiyon: Kullanilan IP versiyonu (4 bit)

I P Bashk Uzunlugu: Bagligin uzunlugu (4 bit)

Servis Tipi: Ust katmanlarin belirledigi énemlilik seviyesi (8 bit)
Toplam Uzunluk: Data ve baglik dahil toplam uzunluk (16 bit)
Kimlik: Datagranm tammlayan bir tamsay: (16 bit)

Bayrak: Fragmentasyon Kontrol bilgisi (3 bit)

Fragment Offset: Datagram parcalarini birlestirme bilgisi (16 bit)
TTL: Paketin yasam slresi-gecmis oldugu hoplarin sayisi (8 bit)
Protokol: Ust-katman protokol tinii tanim (8 bit)

Bashk Saglamasi: IP basliginin dogrulugu (16 bit)

Kaynak ve Hedef Adrederi: Hedef ve Kaynak bilgisayar IP adresi (32+32 bit)
I P Secenekleri: Guvenlik gibi segenekler (Degisken Uzunluk)

Data: Maksimum 64 KB Ust katman bilgisi

Padding: IP bagsliginm 32 bit katlarina ulastirmak icin konulan sifirlar

Paket yapisinda gorildigi gibi hedef ve kaynak adres, protokol bilgileri gibi verinin
yolunu bulmasim saglayan 6nemli bilgiler vardir. Yonlendirici de paketteki bu 6nemli
bilgileri okuyarak hedef bilgisayarin mantiksal adresini bilir ve kendinde bulunan mantiksal
adres tablosuna bakarak en kisa yolu bulup paketi yonlendirir.

Hedef baska ad Hedefe

segmetinde; =n Frame R_ela-f
yakin hat lzerinden

yinkendiriciye ulagilyor __:____,-q.,___\_“
gondsr PC Zye

10111

=\

10000 (=== i ) 199 178.1.0 172.16.0.0
| F/IR | IPPaketi |
0 g ===
[Ethernst]  IP Paketi | [ TR | iPPaketi |
— %

Sekil 1.2: Paket yonlendir mesi

Ornegin Sekil 1.2 de gorildugii gibi PC 1, PC 2'ye data paketi gondermek
istemektedir. PC 1,kendi IP adresi ile hedef bilgisayarin IP adresini karsilastirir. Eger hedef
baska bir agdaise en yakin yonlendirici olan R1'e paketi génderir. Clinkli PC1’ de 6ngorulen
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ag cikig kapisi olarak R1 konfigire edilmistir. R1, bu paketi acar ve hedef bilgisayarin IP
adresine bakar. Kendi yonlendirme tablosunu inceleyerek en kisa yolu bulur. Alirken paket
Uzerinde bulunan Ethernet Data-Link katmani bagligini cikartarak Frame Relay baslig: takar
ve paketi R2'ye gonderir. R2 aldigi paketin gitmesi gereken adresin kendisine direkt bagl
olan ag segmenti oldugunu anlayinca, bu segmentin bagli oldugu araytizden gonderir. Fakat
bu ag segmenti Token-Ring teknolojisi kullandigr icin Token-Ring bashig: takarak paketi
gonderir. Boylece PC1 ile PC2 arasindaki data aligverisi tamamlanmus olur.

Yonlendirici paketleri iki temel fonksiyon kullanarak bir data hattindan diger data
hattina yani hedefe iletir. Bu fonksiyonlar “Yol Belirleme’ ve “Anahtarlama’dir.
Yonlendiriciler yol belirleme ve anahtarlama islemini yapmak icgin adresler kullanilir. Bu
adreslerin bir network (ag) bir de host (ug) kismui vardir. Yonlendiriciler yol belirlerken
adresin network kismuni kullanarak, paketi hattin diger ucundaki yonlendiriciye aktarir.

Network Host

1 1
2
3
2 1
3 1

Sekil 1.3: Network ve Host tanim

»  Ag (Network): Bir grup bilgisayar: temsil eden ve o grupta bulunan bltin
bilgisayarlarda ayn: olan bolimdur.

»  Uc (Host): Agdaki uc bilgisayar: temsil eden ve o agda tek olan tekrar etmeyen
b6l Gmdr.

Anahtarlama fonksiyonu yonlendiricinin 1 portundan gelen paketi, diger portuna
aktarmaislemdir.

Yol beirleme fonksiyonu da paketin aktarilacagi muhtemel portlar icerisinden en
uygununu belirleme isidir.



1.2. Yonlendirme Yolunu inceleme

Yonlendiricilerin temel islevi yonlendirme yapmaktir. Kendilerine ulasan paketleri
yonlendiricinin hangi araylziinden ¢ikaracaklarim nasil biliyorlar? Bunun icin sabit (statik),

degisken (dinamik) veya varsayilan (default) yonlendirmeyi kullanr.
Statik yonlendirmeler sistem yoneticis tarafindan elle girilir ve hedef ag ile bu
icin router’ da global konfigtrasyon modundaiken “ip route” komutunu kullanmaliyiz.

Sekil 1.3'teki ag kicik oldugu icin statik olarak konfigire edilebilir. A
yonlendiricilerde yapilmasi gereken yapilandirmay: inceleyelim.

paketi
hedefine tasiyacak bir sonraki router’in adresi bilinmelidir. Statik yonlendirme tammlamak

192.168.5.0/ 24
g;_ c R
— H &7 A 192.168.3.1 !
S e g IS
— ( 192.168.4.0 /24 N e g |
¥ 192.168.3.2 B 3=
— ) _1 -'
D —=

192.168.2.0/ 24

Sekil 1.4: Statik yonlendirme
A Yonlendiricisinde,
Rout er A(config)#ip route 192. 168. 2. 0 255. 255. 255. 0 192.168.3.1

Rout er A(config)#ip route 192. 168.5. 0 255. 255. 255. 0 192. 168.4. 2
Rout er A(confi g) #exi t

B Yonlendiricisinde,

Rout er B(config)#i p route 192. 168. 4.0 255. 255.255.0 192. 168. 3.2
Rout er B(config)#i p route 192. 168.5. 0 255. 255. 255. 0 192. 168. 3.2
Rout er B(confi g) #exi t

Ayrica yonlendiricilerin  Uzerinde sabit olarak tarmmlanan default(varsayilan)
yonlendirmeler ise hedef adresi bilinmeyen paketlerin hangi araylzden cikarilacagin

belirler. Default yonlendirmeyi agagidaki Ornekte inceleyelim,;

Rout er A(config)#ip route 0.0.0.0 0.0.0.0 10.3.10.1

Burada yonlendiriciye hedef adresi belli olmayan paketleri 10.3.10.1 adresine sahip

arayiziinden ¢ikarmasint sdyliyoruz.



Default yonlendirmenin yonlendiricilerde calisabilmesi igin “ip classless” komutunun
girilmesi gerekir. Ayrica sabit bir kayd: yénlendirme tablosundan silmek icin “no ip route”
komutunu parametrel eriyle birlikte kullanmamz gerekir.

Blyik aglarda yonetim daha zor oldugu icin agdaki trafik yonlendirmenin daha
saglikli ve etkin bir bicimde gerceklesmesi gerekmektedir; bu ylzden de dinamik
yonlendirme kullanilir. Dinamik yonlendirme protokolleri, yonlendiricilerin yonlendirme
tablolarim olugturmast icin gerekli bilgileri birbirlerine mesajla bildirmelerini saglayacak, bir
aga ulasim icin farkli aternatifler olusturarak rotalart yedekleyecek, gerektiginde yik
dagilimi yapabilmek icin birden fazla rota belirleyebilecek ve agdaki trafigin saglikli ve
etkin bir bicimde akmasim saglayacak daha bircok dzellikleri agoritmalarinda iceren yapiya
sahiptir.

Dinamik yonlendirmenin iki temel fonksiyonu vardir. Birincisi yonlendirme tabl osunu
olusturmak, ikincis ise olusturulan bu yodnlendirme tablolarinin yonlendiriciler arasinda
paylasiimasi yani yonlendiricilerin yonlendirme tablolarindaki glncellemeleri  diger
yonlendiricilere haber vermesidir. Dinamik ydnlendirme protokolleri hedef aga ulasan en iyi
yolu belirlemek icin metrik degerlerini kullanmir. Bir kisim protokol metrik degerini
hesaplarken hedef aga ulasma sirasinda atladigi router sayisini metrik degerine esit tutar. Bu
tir protokoller Uzaklik Vektor protokoller olarak adlandirilir(Distance Vector).Bu
protokollere 6rnek olarak RIP ve IGRP verilehilir.

RIP protokoli caistiran yonlendiriciler, belli zaman araiklariyla yonlendirme
tablolarindaki bittin ag bilgilerini komsulugunda bulunan bitiin yonlendiricilere broadcast
yapar. Kiguk aglar icin etkili bir bicimde ¢alisan RIP protokol i bantgenisliginde ciddi bir
trafik olusturdugundan dolay: blyUk aglar icin tercih edilmemektedir. IGRP, kiglk aglarda
kullamlabildigi gibi orta 6lcekli aglarda da kullanilabilmektedir. RIP, metrik fonksiyonu
olarak bir aga ulasabilmek icin tzerinden gecilmesi gereken yonlendirici sayisim(hop count)
kullanmaktadir. IGRP ise bant genisligi (bandwidth), gecikme (delay), glvenirlik
(reliability), yuk (load) ve maksimum transmisyon (MTU) biriminden olusan fonksiyonu
metrik olarak kullamlir. IGRP protokolinin metrik fonksiyonunun bantgenisligi, yik ve
gecikme gibi agdaki trafik ile ilgili parametrelerden olusmast RIP e gore daha etkin rota
tespit etmesini saglamaktadr.

Router rip veya router igrp (proses no) global konfigirasyon komutlar: ile
yonlendiricide RIP ve IGRP protokolleri aktif hale getirilmektedir. RIP ve IGRP
protokollerinin konfiglrasyonundaki en 6nemli komut network <ag numarasi> komutudur.
Bu komut sayesinde su fonksiyonlar gerceklesmektedir:

»  Yonlendirme giuncellemeleri RIPv1 ise broadcast, RIPv2 ise multicast ile
network komutunda belirtilen aga ait olan araytizlerden gonderilir.

»  Network komutunda belirtilen aga ait olan araylzlerden alinan giincellemeler
islenerek yonlendirme tablosuna kaydedilir.

»  Yonlendiricinin dogrudan bagli oldugu at ag, network komutunda belirtilen aga
aitise bu ag bilgisi komsusu olan diger yonlendiricilere gonderilir.
7
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Sekil 1.5: Ornek ag semas

Sekil 1.5'teki ag problemsiz calistyorken yonlendiricilerdeki yonlendirme tablolar
Tablo1.1,1.2,1.3,14, 15, 1.6'daki gibi olmaktadhr.

Yonlendirme Tablolan

A Yonlendiricisi B Yonlendiricisi C Yonlendiricisi

Agd Arayiiz | Metrik Ag Arayiiz | Metrik Ag Arayiiz | Metrik
10.0.1.0| TOO 0 10.0.6.0| S1 0 10.0.6.0| SO 0
10.0.2.0| EO 0 10.04.0| EO 0 10.0.3.0| EO 0
10.0.7.0| SO 0 10.0.5.0( SO 0 10.0.7.0| Si 0
10.0.5.0| St 0 10.0.1.0( SO 1 10.04.0| SO 1
10.04.0| 651 1 10.0.2.0| SO 1 10.0.2.0| 651 1
10.0.3.0( SO 1 10.0.3.0| S1 1 10.0.1.0| Si 1
10.0.6.0| SO 2 10.0.7.0| &Si 2 10.0.5.0| 651 2

Tablol.1: Yonlendirmetablolary
10.0.4.0/24 agimn calismadigim varsayalim. Yonlendiriciler belli periyotlarda

yonlendirme bilgilerini guncellemektedirler. Guncelleme periyotlarindaki farkliliklardan
dolayr agda dongiler olusabilecektir. Asagidaki tablolar bu dongilerin  olusumunu
belirtmektedir. Tablo 1.2, 10.0.4.0/24 agimn calismamaya basladiktan hemen sonraki
yonlendirme tablosunu gostermektedir.



Yonlendirme Tablolari-1

A Yonlendiricisi B Yonlendiricisi C Yonlendiricisi

Ag Arayiiz | Metrik Ad Arayiz | Metrik Ag Arayiiz | Metrik
10.0.1.0| TOO 0 10.0.6.0 Si 0 10.0.6.0 S0 0
10.0.2.0 =) 0 10.0.4.0 EO 16 10.0.3.0 EO 0
10.0.7.0 S0 0 10.0.5.0 S0 0 10.0.7.0 S1 0
10.0.5.0 Si 0 10.0.1.0 S0 1 10.0.4.0 S0 1
10.0.4.0 Si 1 10.0.2.0 S0 1 10.0.2.0 S1 1
10.0.3.0 S0 1 10.0.3.0 Si 1 10.0.1.0 Si 1
10.0.6.0 S0 2 10.0.7.0 Si 2 10.0.5.0 S1 2

Tablol.2

B yonlendiricisi, yonlendirme bilgilerini diger yonlendiricilere (A ve C) gbnderir. A
yonlendiricis de aym anda 10.0.4.0/24 agina ait kendi yonlendirme tablosundaki bilgiyi
C'ye gonderdigini varsayalim. B’ye gonderemez ciinkil bu aga ait bilgi, B yonlendiricisinin
dogrudan bagli oldugu araylizden gelmistir. C yonlendiricisi, B ve A yonlendiricilerinden
adigi 10.0.4.0/24 agina ait metrikleri karsilastiracak ve A yonlendiricisinden aldigi metrik
dahakucik oldugu icin yonlendirme tablosuna koyacaktir.

Yonlendirme Tablolari-2

A Yonlendiricisi B Yonlendiricisi C Yonlendiricisi

Ag Arayiiz | Metrik Ag Arayiiz | Metrik Ag Arayiiz | Metrik
10.0.1.0| TOO 0 10.0.6.0 Si 0 10.0.6.0 S0 0
10.0.2.0 EO 0 10.0.4.0 EQ 16 10.0.3.0 EO 0
10.0.7.0 S0 0 10.0.5.0 S0 0 10.0.7.0 S1 0
10.0.5.0 S1 0 10.0.1.0 S0 1 10.0.4.0 Si 2
10.0.4.0 51 1 10.0.2.0 S0 1 10.0.2.0 Si 1
10.0.3.0 S0 1 10.0.3.0 S1 1 10.0.1.0 S1 1
10.0.6.0 S0 2 10.0.7.0 S1 2 10.0.5.0 S1 2

Tablol.3

Bir sonraki gtincellemede C yonlendiricisi 10.0.4.0/24 agina ait bilgiyi A’dan adig
icin B yonlendiricisine gonderecektir. A yonlendiricisi de daha dnceden B’den 10.0.4.0/24

aginaait bilgi adigi icin metrigini sonsuz (yani 16) yaparak degistirmistir.
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Yonlendirme Tablolari-3

A Yonlendiricisi B Yonlendiricisi C Yonlendiricisi

Ag Arayiiz | Metrik Ad Arayiiz | Metrik Ag Arayliz | Metrik
10.0.1.0| TOO 0 10.0.6.0 S1 0 10.0.6.0 S0 0
10.0.2.0 EO 0 10.0.4.0 S1 3 10.0.3.0 EQ 0
10.0.7.0 S0 0 10.0.5.0 S0 0 10.0.7.0 Si 0
10.0.5.0 Si 0 10.0.1.0 S0 1 10.0.4.0 Si 2
10.0.4.0 Si 16 10.0.2.0 S0 1 10.0.2.0 Si 1
10.0.3.0 S0 1 10.0.3.0 S1 1 10.0.1.0 Si 1
10.0.6.0 S0 2 10.0.7.0 S1 2 10.0.5.0 Si 2

Tablol.4




B yonlendiricisi, C'den adigi yeni metrikle yonlendirme tablosunu degistirdikten
sonra bu bilgiyi A’yaaktarir. A yonlendiricisi de 10.0.4.0/24 aginin metrigini degistirerek bu
bilgiyi C'ye aktarir. Boylece agda dongi olusmus ve 10.0.4.0/24 agina ait metrik bitin
yonlendiricilerde sonsuza dogru artmaktadir.

Yonlendirme Tablolari-3

A Yonlendiricisi B Yonlendiricisi C Yonlendiricisi

Ag Arayiiz | Metrik Ag Arayiiz | Metrik Ad Arayiiz | Metrik
10.0.1.0| TOO 0 10.0.6.0 S1 0 10.0.6.0 S0 0
10.0.2.0 EO 0 10.0.4.0 Si 3 10.0.3.0 EO 0
10.0.7.0 S0 0 10.0.5.0 S0 0 10.0.7.0 S1i 0
10.0.5.0 S1 0 10.0.1.0 S0 1 10.0.4.0 S1 2
10.0.4.0 S1 4 10.0.2.0 S0 1 10.0.2.0 S1i 1
10.0.3.0 S0 1 10.0.3.0 S1i 1 10.0.1.0 S1i 1
10.0.6.0 S0 2 10.0.7.0 S1 2 10.0.5.0 S1 2

Tablol.5

Yonlendirme Tablolari-3

A Yonlendiricisi

B Ydnlendiricisi

C Yonlendiricisi

Ag Arayiiz | Metrik Ad Arayiiz | Metrik Ad Arayiiz | Metrik
10.1.1.0 TOO 0 10.1.6.0 S1 0 10.1.6.0 S0 0
10.1.2.0 EO 0 10.1.4.0 51 6 10.1.3.0 ={0] 0
10.1.7.0 S0 0 10.1.5.0 S0 0 10.1.7.0 S1 0
10.1.5.0 S1 0 10.1.1.0 S0 1 10.1.4.0 S1 5
10.1.4.0 S1 4 10.1.2.0 S0 1 10.1.2.0 S1 1
10.1.3.0 S0 1 10.1.3.0 S1 1 10.1.1.0 S1 1
10.1.6.0 S0 2 10.1.7.0 S1 2 10.1.5.0 S1 2

Tablol.6

Olusan bu donguyt 6nlemek icin “holddown timer” mekanizmas: kullanilmaktadir.
Ornekte C yonlendiricisi, 10.0.4.0/24 agina B yonlendiricisi izerinden SO arayiiziinden
ulasmaktadir. A yonlendiricisi, daha sonra metrik degeri 2 olan 10.0.4.0/24 agina ait rotay:
C’ye gdndermesine ragmen rota degistirilmeyecektir. C yonlendiricis eski rotayr “holddown
timer” siiresince koruyacaktir. (“holddown timer” siiresi, en az bir kag giincelleme periyot
siresi kadardir.) C yonlendiricisi, B yonlendiricisinden 10.0.4.0/24 agimin calismadigin
Ogrenecek ve yonlendirme tablosunda bu aga ait olan metrigi sonsuz yapacaktir. A
yonlendiricis de ayni sekilde B'den bu bilgiyi alacaktir. Agdaki bitin yonlendiriciler
10.0.4.0/24 agina ulasilamaz oldugunu 6grenmislerdir. Dolayisiyla agda déngiiniin olusmasi

buyk 6lciide engellenmistir.

Sekil 1.4' deki drnekte C yonlendiricisinde RIP protokol ini konfigire edelim.

Rout er A#configure term nal

Rout er A(confi g) #i nt EO

Rout er A(config-if)#i p address 10.0.2.1 255.255.255.0
Rout er A(config-if)#i nt TQO
Rout er A(config-if)#i p address 10.0.1.1 255.255.255.0
Rout er A(config-if)#int SO
Rout er A(config-if)#i p address 10.0.7.1 255.255.255.0
Rout er A(config-if)#int Sl
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Rout er A(config-if)#i p address 10.0.5.1 255.255.255.0
Rout er A(config-if)#exit

Rout er A(config)#router rip

Rout er A(confi g-rout er)#network 10.

Rout er A(confi g-rout er)#network 10.

0.2.0
Rout er A(confi g-router)#network 10.0.5.0
0.7.0
0.1.0

Rout er A(confi g-rout er)#network 10.

Konfigirasyonda gorildiigt Gzere ilk dnce RIP protokol router rip komutuyla aktif
edilmigtir. Network komutundan sonra kullamlan ag numarast A, B ve C sinifi IP ag
adreslerinden biri olmak zorundadir. Bu komuttan sonra yazilan ag bilgis alt ag veya IP
adresi kesinlikle olmayacaktir. Bu komutla elde edilen fonksiyonlar daha dnce belirtilmisti.
Bu fonksiyonlar: sirasiylaincel ersek;

>

Network komutuyla belirtilen 10.0.0.0, 10.0.5.0 ve 10.0.7.0 aglara ait olan A
yonlendiricisinin arayiizlerinde RIP protokol U ¢alisacaktir. Yani A’mn EO, SO ve
S1 arayizlerinden ag bilgileri RIP mesgjlar: ile komsu yonlendiricilere broadcast
veya multicast ile gonderilecektir.

Ayrica bu araylzlerden B ve C yonlendiricilerinden alinan RIP mesgjlari da
islenerek yonlendirme tablosuna kaydedilecektir. Eger alinan mesgjlar RIPv1 ise
at ag maskeleri olmadigr icin yonlendirici alindigi araylzin alt ag maskesini
uygular ve yonlendirme tablosuna kaydeder. Bu mesgjlar RIPv2 ise zaten alt ag
maskeleri beraber alindig: icin bu alt ag maskesi kullanilir.

A’min EO, SO ve S1 arayiizleri network komutuyla belirtilen aglara ait alt aglarda
olduklart icin bu alt ag bilgileri araylzlerden diger yonlendiricilere aktarilir.
Fakat A yonlendiricis 10.0.7.0 agint C'ye, 10.0.5.0 agini B’ye ortak at aglan
oldugundan gondermeyecektir.

Sekil 1.5 teki drnekte EO ve TOO arayuzleri baska yonlendiricilere bagli olmadiklar:
icin bu arayUzlerde RIP protokoll calistirmak gereksizdir. RIP protokoln bu arayiizlerde
calismast yonlendiriciye gereksiz bir iglemci yikia getirmektedir. Bu araylzlerde RIP
protokolUniin sadece RIP gincelleme mesgjlarint dinlemesini ve RIP  mesgjlarin
gondermesini durdurmak Uizere passive-inter face komutu kullaniimaktadir.

Rout er C(config)#router rip

Rout er A(confi g-rout er)#network 10.
Rout er A(confi g-rout er)#network 10.
Rout er A(confi g-router)#network 10. 0.

0.0.0
0.5.0
7.0

Rout er A(confi g-router)#network 10.0.1.0
Rout er C( confi g-rout er) #passi ve-interface EO
Rout er C( confi g-rout er) #passi ve-interface TQO

Yonlendiriciler ongorildigl sekliyle 4 adet esit metrik degerine sahip rotay:
yonlendirme tablosunda bulundurabilir. Boylece yonlendiriciler, trafigi bu 4 farkli esit
metrikli rotayr kullanarak ve yuk dagilimi yaparak yonlendirir. Y dnlendirme tablosundaki
esit metrikli rota sayisim ip maximum-paths (esit metrikli rota sayis)) komutuyla
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degistirilebilmektedir. RIP protokolinin metrik degerleri Uzerinden gecilen yonlendirici
say1si ile belirlendigi icin esit olma olasihigr yiksektir. Fakat IGRP protokolUnin metrik
degeri bir fonksiyon oldugu icin esit olma olasiligi ¢ok azdir. Y dnlendirme tablosunda yuk
dagilimi yapmak lzere aym aga giden birden fazla rotaya ihtiyac duyulabilmektedir. Bu
durumda IGRP rotalarin da metrik degerleri birbirine yakin olanlari aym metrige sahip hale
getirmek Uzere variance (carpan) komutu kullanmimaktadir. Yonlendiriciler bir aga ait en
kicuk metrik degerli rotayr aldiktan sonra bu metrik degeri “variance” komutunda bdlirtilen
carpan ile carparlar. Cikan sonug ile en kigilk metrik deger arasindaki bitin metrik
degerlerine sahip rotalar bu IGRP yonlendirici icin esit metrikli rotalardir. Y dnlendiriciler, ip
maximum-paths komutuyla belirtilen rota sayist kadar rotayr yonlendirme tablolarina
kaydedebilir; ayrica yonlendiricilerin esit metrikli rotalar arasinda yuk dagilimint nasil
yapacaklar: traffic-shar e (balanced | min) komutuyla belirlenmektedir.

1.3. Ag Gegidini Belirleme

Bircok agin birlesmesinden olusan biiyik aglarda, her bir ag kendine 6zgti protokoller
ve sistemler kullanmaktadir. Bu aglarin birbirleri ile sorunsuz olarak anlasabilmeleri icgin
gecitler kullanilmaktadir. Gegitler, birbirlerinden tamamiyla farkli aglari birlestirir. Halen
pek cok farkli ag sistemleri kullanilmakta ol dugundan gecitlere blyuk ihtiyag duyul maktadir

Yonlendirici aldigi paketi hedef ag adresini yonlendirme tablosunda bulamadig:
zaman paketi géndermek istediginiz ag1 ip default-network komutu ile belirleyebilirsiniz.

C

S -
@s-;,?;ﬁ/\/\ A 192168 3.1
T Y=<N|

192.168.4.0/ 24 m

\/\/_/ E.
19216832

192.168.2.0 / 24

s

¢

Sekil 1.6: Ornek bir ag semasi

Sekil1.6'daki drnekte 192.168.4.0 aginda bulunan yonlendiricilerden birine bagli A, B
veya C sinif1 bir ag adresinin at aglar1 bulundugunu varsayalim. Ornegin 10.0.0.0 aginin alt
aglar1 C yonlendiricisine direkt bagli oldugunu dustnelim. ip default-network 10.0.0.0
komutuyla 6ngorilen rota olarak 10.0.0.0 aginin rotasi belirtilmektedir. Yani 10.0.0.0 agina
giden rotaile yonlendirme tablosunda hedef agin bulunamadigi durumlarda kullamlacak rota
aymdir.

Rout er A(config)#i p default-network 10.0.0.0
Rout er A(confi g) #exi t
Rout er A#show i p route
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Codes: C - connected, S — static, | —IGRP, R- RP, M- nobile, B -
BGP

D - EIGRP, EX — EIGRP external, O—- OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S, L1 —1S-I1Slevel-1, L2 — 1S 1S level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is 192.168.3.2 to network 10.0.0.0

C 192.168.5.0 is directly connected, EthernetO

R 192.168.2.0 [120/1] via 192.168.3.1, 00:00:05, SerialO

C 192.168.4.0 is directly connected, TokenRi ng0

C 192.168.3.0 is directly connected, SerialO

R* 10.0.0.0/8 [120/1] via 192.168.4.2, 00:00: 03, TokenRi ng0

Rout er A#

Rout er B#show i p route

Codes: C — connected, S — static, | — IGRP, R-— R P, M- nmobile, B -
BGP

D - EIGRP, EX — EIGRP external, O - OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i —1S1S L1 —1S-I1Slevel-1, L2 — 1S 1S level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is 192.168.3.2 to network 0.0.0.0

C 192.168.2.0 is directly connected, EthernetO

R 192.168.4.0 [120/1] via 192.168.3.2, 00:00:25, SerialO

C 192.168.3.0 is directly connected, SerialO

R 10.0.0.0/8 [120/1] via 192.168.3.2, 00:00:13, SerialO

R* 0.0.0.0/0 [120/1] via 192.168.3.2, 00:00:13, SerialO

Rout er B#

B yonlendiricisinin yonlendirme tablosunda ongérilen rota olarak 0.0.0.0 agimin
gosterilmesi RIP protokolinden dolayidir. RIP protokoll ip default-network komutuyla
yazil1 olan ag1 0.0.0.0 olarak duyurur. IGRP veya EIGRP kullaniimis olsaydi 10.0.0.0 ag:
Ongorulen rota olarak duyurulacakti.
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1.4. YOnlendirmeeri Goster me

show hosts Host adlarni ve IP adreslerini listeler,

show interfaces [tip no] Ara yiiz istatistiklerini ve IP adreslerini listeler.

show ip interface [tip no] Belirtilen ara yiiziin IP adresini ve [P parametrelerini listaler,

show ip interface brief Biitiin ara yiizlerin IP adreslerini kisaca listeler.

show ip route [subnet] Yonlendirme tahlosunu fisteler.

show ip arp 1P ARP Gnbellegjini gdsterir.

debug ip packet Her IP paketi bilgilerini tutar,

show ip protocol Véinlendirme protokol bilglerini, parametrelerini ve
zaman dederlerini gdriintler,

debug ip rip Komutun uygulandidi stirece alinan ve génderilen RIP
mesajlarinin loglart gordntlenir.

debug i igrp transactions Komultun uygulanc_hglnsgrege a[man ve ginderilen IGRP
mesajlarinm loglart garlntilenir.

- Komutun uygulandid stirece alinan ve ganderilen her
debug ip igrp evens IGRP paketinin loglari gdrintiilenir.

Tablo 1.7: Y6nlendir me komutlary

IP  yapilandirmasimt  gorUntilemek icin Tablo 1.7 deki gorilen komutlar
kullamlmaktadir.

A Yonlendiricisinde,

Rout er A(config)#ip route 192. 168. 2. 0 255. 255.255.0 192.168.3.1
Rout er A(config)#ip route 192. 168.5. 0 255. 255. 255. 0 192. 168.4. 2
Rout er A(confi g) #exi t

Bu sabit yonlendirmenin yonlendirme tablosunu listelemek igin;” show ip route”
komutu kullanilir.

Rout er A#show i p route

Codes: C — connected, S — static, | — IGRP, R-— R P, M- nmobile, B -
BGP

D - EIGRP, EX — EIGRP external, O - OSPF, IA — CSPF inter area
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N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i —1S1S L1 -1S1Slevel-1, L2 — 1S IS level-2, * - candidate
def aul t

U — per-user static route, o — ODR

162

Gateway of last resort is not set

C 192.168.3.0 is directly connected, SerialO

S 192.168.2.0 [1/0] via 192.168.3.1

S 192.168.5.0 [1/0] via 192.168.4.2

C 192.168.4.0 is directly connected, Seriall

Rout er A#

B Yonlendiricisinde,

Rout er B(config)#i p route 192. 168. 4.0 255. 255.255.0 192. 168. 3.2
Rout er B(config)#ip route 192. 168.5. 0 255. 255. 255. 0 192. 168. 3. 2
Rout er B( confi g) #exi t

Rout er B#show i p route

Codes: C — connected, S - static, | — IGRP, R- RIP, M- nobile, B —
BGP

D - EIGRP, EX — EIGRP external, O—- OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 -1S1Slevel-1, L2 — 1S IS level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

C 192.168.2.0 is directly connected, EthernetO

S 192.168.4.0 [1/0] via 192.168.3.2

S 192.168.5.0 [1/0] via 192.168.3.2

C 192.168.3.0 is directly connected, SerialO

Rout er B#

Sekil 1.4' deki yonlendiricilerin yonlendirme tablolar1 agagidaki gibidir.

Rout er A#show i p route

Codes: C — connected, S - static, | — IGRP, R- RIP, M- nobile, B —
BGP

D- EIGRP, EX — EIGRP external, O - OSPF, |A — OSPF inter area

N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 -1S1Slevel-1, L2 — IS IS level-2, * - candidate

def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 7 alt ags

C 10.0.2.0 is directly connected, EthernetO

C 10.0.1.0 is directly connected, TokenRi ng0
C 10.0.5.0 is directly connected, Seriall
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C 10.0.7.0 is directly connected, SerialO

R 10.0.4.0 [120/1] via 10.0.5.2, 00:00:34, Seriall

R 10.0.6.0 [120/1] via 10.0.7.3, 00:00:27, SerialO

[120/1] via 10.0.5.2, 00:00:22, Seriall

R 10.0.3.0 [120/1] via 10.0.7.3, 00:00:27, SerialO

Rout er A#

Rout er B#show i p route

Codes: C — connected, S — static, | — IGRP, R- RIP, M- nobile, B -
BGP

D- EIGRP, EX — EIGRP external, O - OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 -1S1Slevel-1, L2 — 1S IS level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 7 alt ags

C 10.0.4.0 is directly connected, EthernetO

C 10.0.5.0 is directly connected, SerialO

C 10.0.6.0 is directly connected, Seriall

R 10.0.1.0 [120/1] via 10.0.5.1, 00:00:36, SerialO
R 10.0.2.0 [120/1] via 10.0.5.1, 00:00:36, SerialO
R 10.0.3.0 [120/1] via 10.0.6.3, 00:00:25, Seriall
R 10.0.7.0 [120/1] via 10.0.6.3, 00:00:25, Seriall
[120/1] via 10.0.5.1, 00:00:23, SerialO

Rout er B#

Rout er C#show i p route

Codes: C — connected, S — static, | —IGRP, R- RP, M- npbile, B -
BGP

D- EIGRP, EX — EICRP external, O - OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 -1SI1Slevel-1, L2 — 1S-ISlevel-2, * - candidate
defaul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 7 alt ags

C 10.0.3.0 is directly connected, EthernetO

C 10.0.6.0 is directly connected, SerialO

C 10.0.7.0 is directly connected, Seriall

R 10.0.1.0 [120/1] via 10.0.7.1, 00:00:32, Seriall
R 10.0.2.0 [120/1] via 10.0.7.1, 00:00:32, Seriall
R 10.0.4.0 [120/1] via 10.0.6.2, 00:00:21, SerialO
R 10.0.5.0 [120/1] via 10.0.6.2, 00:00:21, SerialO

[120/1] via 10.0.7.1, 00:00:25, Seriall
Rout er C#

Y onlendirme tablolarinda da gérindigt gibi 10.0.0.0 aginin bitin alt aglarinin
maskesi aynidir.(255.255.255.0) Dolayisiyla A, B ve C yonlendiricileri bitin alt ag
bilgilerini birbirleriyle paylasmustir. Y énlendiricilerin bagli oldugu alt aglardan birinin alt ag

16



maskesini degistirdiginizde bu ag bilgis artik yonlendirme mesajlar ile gonderilmeyecek ve
diger yonlendiriciler de bu aga ait bilgiyi yonlendirme tablolarindan silecektir. Sadece bu aga
bagli yonlendiricinin yénlendirme tablosunda bu bilgi bulunacaktir. C yonlendiricisine
bagl110.0.3.0/24 aginin alt ag maskesini degistirerek 10.0.3.0/27 aga donusturdigimiizi
distnelim. C yonlendiricis hem Serid0 hem de Seriall portundan bu bilgiyi diger
yonlendiricilere gondermeyecektir. Cunki bu portlarin bagli oldugu alt aglarin maskesi
124’ tur.Dolayisiyla A ve B yonlendiricilerinde 10.0.3.0 agina ait kayit bulunmayacaktir fakat
C yonlendiricisinin yonlendirme tablosu su sekildedir:

Rout er C#show i p route

Codes: C — connected, S — static, | — IGRP, R- RIP, M- nobile, B -
BGP

D- EIGRP, EX — EIGRP external, O - OSPF, |A — OSPF inter area

N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S, L1 -1SI1Slevel-1, L2 — 1S 1S level-2, * - candidate

def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0/8 is variably alt agted, 7 alt ags, 2 nasks
C 10.0.3.0/27 is directly connected, EthernetO

C 10.0.6.0/24 is directly connected, SerialO

C 10.0.7.0/24 is directly connected, Seriall

R 10.0.1.0/24 [120/1] via 10.0.7.1, 00:00:32, Seriall
R 10.0.2.0/24 [120/1] via 10.0.7.1, 00:00:32, Seriall
R 10.0.4.0/24 [120/1] via 10.0.6.2, 00:00:21, SerialO
R 10.0.5.0/24 [120/1] via 10.0.6.2, 00:00:21, SerialO

[120/1] via 10.0.7.1, 00:00:25, Seriall
Rout er C#

Show ip route komutu kullanildiginda bagindaki aciklayici bilgiler, yonlendirme
bilgisinin kaynagim belirtmek icin kullamlan harf kodlarimn ne anlama geldigini aciklar.
Ornesin, C harfi bagli (connected) yollar, R harfi, RIP, | harfi IGRP icin kullanilir. Her A, B
yada C simifi ag ve o agdaki alt ag’ler listelenmistir. O ag icinde statik bir maske kullamlmig
ise, maske yalmizca ag1 belirten satirda gosterilmistir. Ag, 10.0.0.0 ag1 gibi VLSM
kullamyorsa, maske bilgileri bagimsiz alt aglar gosteren satirlarda gosterilir.

Her yonlendirme kaydi, alt ag numarasim ve cikis arabirimini listeler. Bircok
durumda, bir sonraki hop’'ta yer alan router'in IP adresi de listelenir. Cikis arabiriminin
bilinmesi gereklidir; ¢lnkd, router o arabirimden gonderecegi paketi enkapsiile etmek icin
kullanacag: veri baglanti katmam bagligimi bu bilgiye gére sececektir. Bir sonraki hop'ta
bulunan router’in IP adresi, router’in ilgili veri baglanti adresini bularak yeni olusturulmus
veri baglanti basligi icine yerlestirecegi IP adresini bilmesi gereken arabirimlerde
kullamlacaktir.

“Show ip route” komutunun c¢iktisindaki koseli parantezlerin icindeki sayilar oldukca
ilginctir. Koseli parantezin icindeki sayilardan ikincisi, yolun metrik degeridir. Ilk say1, yo-
netimsel uzaklig: (administmtive distance) tamimlar. Y dnetimsel uzaklik, yalmzca bir router
Uzerinde birden fazla yonlendirme protokol i kullanildiginda 6nemlidir. Bir router’ da birden
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fazla yonlendirme protokolt kullamldiginda, yonlendirme protokolleri aym sub-net’lere
giden yollar1 6grenebilir. Ancak bunlarin metrik degerleri farkli olacagindan, hangi
yonlendirme protokoliinden Ogrenilen yolun daha iyi olduguna karar vermek mimkin
olmayacaktir; bu nedenle, hangi yonlendirme protokolinin 6grendigi yollarin daha iyi
oldugunu tanimlamak icin bir metot kullanilmaktadir. 10S yazilimi, bu kavram: “yonetimsel
uzaklik” olarak adlandirilan bir sekilde uygular. Y onetimsel uzaklik, bir tamsay: degeridir ve
her yonlendirme bilgisinin kaynagina atanmigtir. Y dnetimsel uzaklik degeri daha diistk olan
yonlendirme bilgisi kaynagi dahaiyi demektir. IGRP' nin varsayilan yénetimsel uzakligi 100,
OSPF'in 110, RIP'in 120 ve EIGRP' nin 90 dir. Kdseli parantezler icindeki 100 degeri, IGRP
icin kullarlan yonetimsel uzaklik degerinin 100 oldugunu gosterir. Bir baska deyisle,
varsayilan deger kullanmlmaktadir. Yani, hem RIP hem de IGRP kullanilsaydi veikisi de ayn
at ag'e giden yollar 6grenseydi, bu sub-net’ler icin sadece IGRP nin yonlendirme bilgisi
yonlendirme tablosuna eklenecekti. RIP, IGRP nin bilmedigi bir at ag dgrenseydi, bu bilgi
yonlendirme tablosuna eklenecekti.

1.5. Otomatik Ozetlemeve Yollarin Bir Araya Getirilmes

I0S yazilimi, yénlendirme islemini mimkin oldugunca hizli bir sekilde yapmak
Uzere optimize edilmigtir. Yonlendiricilerin kisa tarihinde, 3 katman yonlendirme
performansindaki iyilestirmelerin bircogu, algoritmalar sayesinde gerceklestirilmistir. Bircok
seferde de bu algoritmalar donanim Uzerinde uygulanmustir. Yine de herhangi bir
algoritmamn, daha kisa bir listeyi daha hizl1 bir bicimde aragtirabilecegini sdylemek yanlig
olmayacaktir. Otomatik Ozetleme ve yollarin bir araya getirilmesi, 10S yazilimimn 1P
yonlendirme tablosunun boyutunu kicilten ve bu sayede paketler icin gecikme slresini
azaltan iki ozeliktir. Otomatik Ozetleme, asagidaki kural gore calisan bir yonlendirme
protokol tddr.

IP adresi X ag1 icinde yer almayan bir arabirim Uzerinden duyurulduklarinda, A
agindaki alt ag’ler hakkindaki yol bilgileri 6zetlenir ve tek bir yol bilgisi olarak duyurulur.
Bu yal bilgisine A, B yada C simifindaki X aginin timi icin varilir.

RIP ve IGRP, otomatik 6zetlemeyi gerceklestirir ve bu 6zelligin kapatilmasina izin
vermezler. Adlinda bu, maskeyi ileten yonlendirme protokollerinin bir yan etkisi
olmalidir. RIP-2 ve EIGRP' de otomatik 6zetleme etkin hale getirilebilir ya da kapatilabilir.

Bir ornek vererek konuyu acgiklayalim. Sekil 1.6 10.0.0.0 ve 172.16.0.0 aglarim
gostermektedir. Istanbul, 10.0.0.0 aginin at ag’larina bagli dort yola sahiptir. Asagida,
Ankara router’1 Uzerinde ¢alistirilan show ip route ve debug ip rip komutlarinin ¢iktisin
gosterilmektedir.
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172.16.2.0/24

|
- Al

172.16.1.0:24

4| 10.1.7.0:24
istanbul .iii"iii'
4| 10.1 61024

10.1.4.0:/24 10.1 510./24

Sekil 1.7: Otomatik ozetleme

Ankar a#tdebug ip rip

02:20:42: RIP: sending v2 update to 224.0.0.9 via Serial0.2
(172.16. 1. 251)

02: 20: 42: 172.16.2.0/24 -> 0.0.0.0, netrik 1, tag O
02:20: 42: R P: sending v2 update to 224.0.0.9 via EthernetO
(172.16. 2. 251)

02: 20: 42: 172.16.1.0/24 -> 0.0.0.0, netrik 1, tag O
02: 20: 42: 10.0.0.0/8 -> 0.0.0.0, netrik 2, tag O
02:20:46: RIP: received v2 update from172.16.1.253 on Serial 0.2
02: 20: 46: 10.0.0.0/8 -> 0.0.0.0 in 1 hops

Ankar a#undebug al |
A | possi bl e debuggi ng has been turned off

Ankar a#show i p route

Qodes:

C - connected, S - static, | - IGRP, R- RRP, M- nobile, B- BG D -
ElGRP, EX - EICRP external, O- OSPF, IA- CSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF external
type 1, E2 - OSPF external type 2, E- EGPi - IS 1S, LI - IS-1S
level -1, L2 - IS-ISlevel-2, ia - ISISinter area * - candidate
default, U - per-user static route, o - ODR P - periodi c downl oaded
static route

Gateway of last resort is not set

172.16.0.0/24 is alt agted, 2 subuets

C 172.16.1.0 is directly connected, SerialO.2

C 172.16.2.0 is directly connected, EthernetO

R 10.0.0.0/8 fl120/n via 172.16.1. 253, 00: 00: 09,
Serial 0.2

Y ukarida vurgulandigi gibi, Ankara yonlendiricisi Seri 0.2 arabirimi vasitasiyla
Istanbul yonlendiricisinden gelen bir duyuru alinmustir. Bu giincelleme, sadece A sinifi
10.0.0.0/8 aginin tamamin duyurmaktachr. Clinki istanbul yonlendiricisi Gizerinde otomatik
Ozetleme (varsayilan olarak) etkin durumdadir. 1P yonlendirme tablosu 10.0.0.0 ag1 icin tek
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bir yol bilgisini listelemektedir. Simdi de Sekil1.6'daki ag1 ele alalhm. Bu agda, izmir

yonlendiricisi

10.0.0.0 aginin alt ag’lerine baglantilar1 vardir ancak bu alt ag'ler ileilgili yol

bilgilerini Istanbul’ ailetmek icin Ankara yonlendiricisini kullanmak zorundadhr.

172.162.0/24

|
aga)

172.16.1.0/24

rmir _— 10.1.7.0/24
10.1.8.0/24 &—_r—ap ) -
" fstarbul u‘ﬁ%@
1015024 | L ‘ ‘ 10.1.60/24
10.1.100/24 10.1.11.0/24 10.1.4.0/24 10.1.5.0/24
Sekil 1.8

Istanbul yonlendiricisi 6zetleme yapmadiginda Ankara yonlendiricisinin yonlendirme

tablosu:

Ankar a#debug ip rip
RI P protocol debugging is on

Ankar a#
02: 48: 58:
02: 48: 58:
02: 48: 58:
02: 48: 58:
02: 48: 58:
02: 49: 14:
02: 49: 14:
02: 49: 14:
02: 49: 14:
02: 49: 14:
02: 49: 16:
(172. 16. 3.
02: 49: 16:
02: 49: 16:
02: 49: 16:
02: 49: 16:
(172.16.1.
02: 49: 16:
02: 49: 16:

RIP: received v2 update from 172.16.1. 253 on Serial 0.2
10.1.7.0/24 -> 0.0.0.0 in 1 hops
10.1.6.0/24 -> 0.0.0.0 in 1 hops
10.1.5.0/24 -> 0.0.0.0 in 1 hops
10.1.4.0/24 -> 0.0.0.0 in 1 hops

Rl P: received v2 update from 172. 16. 3. 252 on Serial O |

10.1.11.0/24 -> 0.0.0.0 in 1 hops
10.1.10.0/24 -> 0.0.0.0 in 1 hops
10.1.9.0/24 -> 0.0.0.0 in 1 hops
10.1.8.0/24 -> 0.0.0.0 in 1 hops
Rl P: sending v2 update to 224.0.0.9 via Serial Ol
251)
172.16.1.0/24 -> 0.0.0.0, netrik 1, tag O
172.16.2.0/24 -> 0.0.0.0, netrik 1, tag O
10.0.0.0/8 -> 0.0.0.0, metrik 2, tag O
Rl P: sending v2 update to 224.0.0.9 via SerialO0.2
251)
172.16.2.0/24 -> 0.0.0.0, netrik 1, tag O
172.16.3.0/24 -> 0.0.0.0, nmetrik 1, tag O
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02: 49: 16: 10.0.0,0/8 -> 0.0.0.0, netrik 2, tag O
02:49:16: RIP: sending v2 update to 224.0.0.9 via Ethernet 0
(172.16. 2. 251)

02: 49: 16: 172.16.1.0/24 -> 0.0.0.0, netrik 1, tag O
02: 49: 16: 172.16.3.0/24 -> 0.0.0.0, netrik 1, tag O
02: 49: 16: 10.0.0.0/8 -> 0.0.0.0, metrik 2, tag O

Ankar a#no debug al |

Al'l possi bl e debuggi ng has been turned off

Ankar a#show i p route

Codes:

C - connected, S - static, | - ICRP, R- RP, M- nobile, B- BGP D
- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - OSPF external type 2, E- EGPi - ISIS, LI -
ISIS level-1, L2 - I1S-I1Slevel-2, ia- IS ISinter area * -

candi date default, U - per-user static route, o - ODR P - periodic
downl oaded static route

Gat eway of |ast resort is not set

172.16.0.0/24 is alt agted, 3 alt ags

C 172.16.1.0 is directly connected, SerialO.2

C 172.16.2.0 is directly connected, EthernetO

C 172.16.3.0 is directly connected, Serial Ol
10.0.0.0/24 is alt agted, 8 alt ags

R 10.1.11.0 [120/1] via 172.16.3.252, 00:00:15, SerialOl
R 10.1.10.0 [120/1] via 172.16.3.252, 00:00:15, Serial Ol
R 10.1.9.0 [120/1] via 172.16.3.252, 00:00:15, Serial Ol
R 10.1.8.0 [120/1] via 172.16.3.252, 00:00:15, SerialQOl
R 10.1.7.0 [120/1] via 172.16.1.253, 00:00:03, Serial0.2
R 10.1.6.0 [120/1] via 172.16.1.253, 00:00:03, SerialO.2
R 10.1.5.0 [120/1] via 172.16.1.253, 00:00:03, SerialO.2
R 10.1.4.0 [120/1] via 172.16.1.253, 00:00:03, SerialO.2
Ankar a#

Y ukarida vurgulandig: gibi, yol giincellemeleri bagimsiz alt aglar: icermektedir. Bu
nedenle, Ankara 10 ile baglayan agin tim alt aglarina giden yollar1 gérebilmekte ve
paketleri istanbul ve Izmir e iletebilmektedir. Otomatik Gzetleme kullamlsaydi, Ankara,
Istanbul ve izmir'in 10.0.0.0 agina esit metrige sahip yollardan ulasacaginm diisiinecek ve bu
nedenle bazi paketler yanlis iletilecekti.

Yol Ozetleme (yollarin bir araya getirilmesi olarak da adlandirilir), otomatik
Ozetleme gibi calisir ancak, 6zetlemenin A, B ya da C simfi olarak yapilmasina gerek
yoktur. Sekil 1.8 de gosterilen ag1 inceleyiniz. Ankara, 10.0.0.0 aginin 8 alt agi ileilgili yol
bilgilerine sahiptir. Bu yollardan dérdi Istanbul yonlendiricisinden dgrenilmistir. Tablo
1.8 de bu alt aglardaki atanabilir adresler, broadcast ve alt ag adresleri gosterilmistir.
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Alt ag Broadcast Maske Atanabilir Adresler
10.1.4.0 255.255.255.0 10.1.4.255 10.14.1ile10.142%4
10.1.5.0 255.255.255.0 10.1.5.255 10.151ile10.15.2%4
10.1.6.0 255.255.255.0 10.1.6.255 101.6.1ile10.1.6.254
10.1.7.0 255.255.255.0 10.1.7.255 10.1.7.1ile10.1.7.24

Tablo 1.8: Yollarin bir araya toplaniimas

Simdi, 255.255.252.0 maskesine sahip 10.1.4.0 alt ag’'ini ele daim. Bu o6rnekte,
10.1.4.0/22 (ayn alt ag farkli bir gosterim kullanilarak yazilmistir), 10.1.4.1 ile 10.1.7.254
arasinda atanabilir adreslere ve 10.1.7.255 broadcast adresine sahiptir. 10.1.4.0/22, orijinal
dort alt ag’ teki atanabilir tim adresleri icerdiginden, 10.1.4.0/22’ ye giden yolun bilinmesi,
dort at ag icin dort yol bilgisinin bilinmesinden daha iyidir. Burada, bir sonraki hop’ta
bulunan router’in dort yol icinde aym oldugu varsayilmistir. Yol toplama, yonlendirme
protokoliine, bagimsiz birgok kiiglk alt ag yerine, daha biytik tek bir at ag icin yol bilgisi
duyurmasini sdyleyen bir aractir. Bu 6rnekte, yonlendirme protokolt, dort bagimsiz alt ag
yerine 10.1.4.0/22'yi duyurmaktadir. Ankaramin yonlendirme tablosu bu sayede daha kisa
olacaktir. Yollar bir araya toplamay: destekleyen i¢ IP yonlendirme protokolleri EIGRP ve
OSPF protokolleridir. Sekil 1.6'daki ag kullanmlmaya devam etmektedir. Ancak tim
router’lar IGRP ye terfi ettirilmislerdir. Asagida, Ankara ve istanbul Uzerindeki EIGRP
konfigurasyonlar1 ve sonucta Ankara (zerinde olusturulan yodnlendirme tablosu
gorilmektedir.

Ornek:

Istanbul Uzerinde

router eigrp 9

Network 10.0.0.0

Network 172.16.0.0

No aut o- summary

I

interface serial 0.1 point-to-point

i p address 172.16. 1. 253 255. 255. 255.0
frame-relay interface-dlci 901

ip sumary-address eigrp 9 10. 1.4.0 255. 255. 252. 0

AnkaraUzerinde

router eigrp 9

network 172.16.0.0

no auto- summary

Ankar a#show i p route

Godcs:

C - connected, S - static, | - IGRP, R- RP, M- nobile, B- B& D -
EIGRP, EX - EICRP external, O- OSPF, |A- OSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF external
type 1, E2 - OSPF external type 2, E- EGPi - IS-IS, LI - ISIS
level-1, L2 - IS IS level-2, ia - IS-ISinter area * - candidate
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default, U - per-user static route, o - ODR P - periodi c downl oaded
static route

Gateway of last resort is not set

172.16.0.0/24 is alt agted, 3 alt ags

C 172.16.1.0 is directly connected, SerialO.?2
C 172.16.2.0 is directly connected, EthenetO
C 172.16.3.0 is directly connected, Serial Ol

10.0.0.0/8 is variably alt agted, 5 alt ags, 2 nasks

D 10.1.11.0/24 [120/1] via 172.16.3.252, 00:00:15, Serial Ol

D 10.1.10.0/24 [120/1] via 172.16.3.252, 00:00: 15, Serial O

D 10.1.9.0/24 [120/1] via 172.16.3.252, 00:00:15, SerialQOl

D 10.1.8.0/24 [120/1] via 172.16.3.252, 00:00:15, Serial Ol

D 10.1.4.0/22 [90/2185984] via 172.16.1.253, 00:00:58, Serial0.2

Istanbul’un Seri 0.1 arabirimi zerinde kullanilan ip summary-address komutu,
duyurulacak alt aglarin bir supernet’ini tammlamaktadir. Ankara nin yonlendirme
tablosundaki yol bilgisinin, dort ayr1 alt ag yerine 10.1.4.0/22'yi gosterdigine dikkat ediniz.
Ozetleme yapilirken, orijinal alt ag’lerin superset’i A, B ya da C sinifi agdan kiigiik
olabilir, buyUk olabilir ya datam olarak ag ile esit olabilir. (")rnegrin, 192.168.4.0,192.168.5.0,
192.168.6.0 ve 192.168.7.0, dort ardigik C sinifi ag1 temsil eden 192.168.4.0/22 ile 6zetlenebilir.
Ozetlenen grup, aglarin kiimesi oldugunda 6zetlemeye, supernetting dendigi de olur.

Ornek 1: IP Datagramlarimin Y énlendirilmesi

IP datagramlar1 yonlendirilirken sekmede yonlendirme (hop-by-hop routing) teknigi
kullamlir. Bir yonlendirici aldigi datagramlarin varis adreslerine bakar, kendi yonlendirme
tablolarindaki maskeleri kullanarak (mantiksal VE islemi ile) varilmak istenen ag adresine en
cok benzeyen tablo adresini bulur ve paketin aktarilacagi port bilgisine erisir. Paket
yonlendiricinin bagli bulundugu aglardan biri Gzerindeki diigiime génderilmisse, dogrudan o
diguime gonderilir. Aks halde gitmesi gereken yondeki porttan bir sonraki yonlendiriciye
ulasmas icin aktarilir. Asagidaki sekilde verilen agda ortadaki yonlendiricinin yonlendirme
tablosu gosterilmistir. 128.1.0.0 adredi agdaki dugumlerden biri (diyelim ki 128.1.0.7 IP
adresine sahip olan), 22.0.0.0 adredli agdaki dugtimlerden birine (diyelim ki 22.0.0.50'ye) hir
paket gondersin. Bu paket ortadaki yonlendiriciye ulasinca tablodan 22.0.0.0 adredli aga
ulasmak icin Port_sol Gzerinden aktarilir ve soldaki yonlendirici tarafindan alinir. Soldaki
yonlendirici paketi adiktan sonra tablosunu kontrol eder ve 22.0.0.0 nolu aga bagli oldugu
icin paketi dogrudan ilgili digimeiletir.
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22007 50007 50.0.0.8 128108 1281.09 1984128
Varis adresi Maske Port Bir sonraki diigiim
22.0.0.0 255.0.0.0 Port_sol 50.0.0.7
50.0.0.0 255.0.0.0 Port sol dogrudan iletim
128.1.0.0 255.255.0.0 Port sag dogrudan iletim
198.4.12.0 255.255.255.0 Port_sag 128.1.0.9
Ornek 2
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Yukaridaki sekilde show ip route komutu ile istanbul yonlendiricisinin yonlendirme
tablosundaki rotalar goruntilenmistir. Bu ag adrederi daha sonra bahsedilecegi Uzere
network komutu ile konfigire edilmektedir. Ayni drnekte kullamilan terminal ip netmask-
format decimal komutu ile alt ag maskeleri 10’ luk say1 diizeninde goruntilenmektedir.

| st anbul #show i p route



Codes: C — connected, S — static, | — IGRP, R-— R P, M- nmobile, B -
BGP

D - EIGRP, EX — EIGRP external, O—- OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 —1S-I1Slevel-1, L2 — 1S 1S level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 3 alt ags

C 10.0.1.0 is directly connected, EthernetO

C 10.0.4.0 is directly connected, Seriall

C 10.0.5.0 is directly connected, SerialO

I stanbul #termi nal ip netmask-format deci nal

| st anbul #show i p route

Codes: C — connected, S — static, | —IGRP, R- RP, M- npobile, B -
BGP

D - EIGRP, EX — EIGRP external, O—- OSPF, |A — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i —1S1S L1 —1S-I1Slevel-1, L2 — 1S 1S level-2, * - candidate
def aul t

U — per-user static route, o — ODR

Gateway of last resort is not set

10.0.0.0 255.255.255.0 is alt agted, 3 alt ags

C 10.0.1.0 is directly connected, EthernetO

C 10.0.4.0 is directly connected, Seriall

C 10.0.5.0 is directly connected, SerialO

| st anbul #

Y ukaridaki sekilde Ankara yonlendiricisinin ara yuzleri hakkinda kisa bilgiyi show ip
interface brief komutu ile gorintilenmektedir. Ayrica yonlendiricinin ARP Onbelleginde
bulunan adreder show ip arp komutu ile gérintilenmektedir.

Ankar a#show i p interface brief

Interface | P-Address OK? Method Status Protoco

Serial0 10.0.4.2 YES nmanual up up

Seriall 10.0.6.2 YES manual up up

Et hernet0 10.0.2.1 YES nmanual up up

Ankar a#show i p arp

Prot ocol Address Age (nmin) Hardware Addr Type Interface
Internet 10.0.3.10 0 0060.9c65. 1321 ARPA Et hernetO
Internet 10.0.3.13 - 0000.0b3d. 5653 ARPA Et hernet0

Asagidaki drnekte iki farkli sekilde ara yiiz hakkinda bilgi ainabilmektedir. show ip
interface komutu ile IP konfiglrasyonu hakkinda daha detayl: bilgi, show interface komutu
ileise arayliz hakkinda genel bilgiler alinabil mektedir.

lzm r#show ip interface serial 1
Seriall is up, line protocol is up
Internet address is 10.0.6.1/24
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Br oadcast address is 255. 255. 255. 255

Address determ ned by nonvol atile menory

MIU i s 1500 bytes

Hel per address is not set

Directed broadcast forwarding is disabled

Qut goi ng access list is not set

I nbound access list is not set

Proxy ARP is enabl ed

Security level is default

Split horizon is enabl ed

ICVMP redirects are al ways sent

| CMP unreachabl es are al ways sent

| CVMP nmask replies are never sent

I P fast switching is enabled

I P fast switching on the sanme interface is enabl ed

| P Fast switching turbo vector

IP nmulticast fast switching is enabled

IP nmulticast distributed fast switching is disabled
Rout er Di scovery is disabled

| P out put packet accounting is disabled

| P access violation accounting is disabled

TCP/ 1 P header conpression is disabled

RTP/ | P header conpression is disabled

Probe proxy nane replies are disabled

Policy routing is disabled

Net wor k address translation is disabl ed

Web Cache Redirect is disabled

BGP Policy Mapping is disabled

I zm r#show i nterface serial O

Serial0 is up, line protocol is up

Internet address is 10.0.5.2/24

MIU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, |oad
1/ 255

Encapsul ati on HDLC, | oopback not set, keepalive set (10 sec)
Last input 00:00: 05, output 00:00: 04, output hang never
Last clearing of “show interface” counters never
Queuing strategy: fifo

Qut put queue 0/40, O drops; input queue 0/75, O drops
5 mnute input rate 0 bits/sec, 0 packets/sec

5 mnute output rate O bits/sec, 0 packets/sec

273 packets input, 18621 bytes, 0 no buffer

Recei ved 215 broadcasts, 0 runts, O giants, O throttles
O input errors, 0 CRC, O frame, O overrun, O ignored, 0O abort
309 packets output, 20175 bytes, O underruns

0 output errors, 0 collisions, 23 interface resets

0 output buffer failures, 0 output buffers swapped out
O carrier transitions

DCD=up DSR=up DTR=up RTS=up CTS=up
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(UYGULAMA FAALIYETI

)

Islem Basamaklar1

Oneriler

» 10Syazilimim
calistirmak icin
yonlendiriciye bagli
olan bilgisayarin
hyper terminallini
calistirimz ve CLI
komut satirt
arabirimine geginiz.

» Bu 6grenme faaliyetindeki islem
basamaklarini simulator ya da emulator
programlari ile de yapabilirsiniz. Boson
Netsim simulator programin: “Load
Simulator with default Labs and Netmap”
secenegi ile agtiginizda netmap olarak
karsimza gelen ag semasi:

H NetMap Viewer
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> Statik

yonlendirme
yaparak
yonlendirme
yollarin
belirtiniz ve
gosteriniz
(Kendi Lab
semamza gore
de
yonlendirme
yollarin
belirtebilirsiniz
).

» Yonlendiricilerin araytzlerinin IP adrederi:

eRouter] eRouter? eRouterd
arayiiz - 100111 10.1.1.2
Ethernet 0 2552552550 2552552550
aragﬂlz 12.5.10.1 125102
ae [ 2552552550 2552552550

» Yonlendiricilerin araylzlerini yukarida degerlerlere
gore yapilandirinmz.

eRouterl yonlendiricisi eRouter2 ve eRouter4
yonlendiricisine direkt baglicir. Bu ylzden statik
yonlendirme yapilmasina gerek yoktur.

eRouterl 10.1.1.0 agina bagliysa, eRouter4
yonlendiricisini bu aga baglamak icin statik yol
belirtiimes su sekilde olur.

eRouterd{configi#ip route 10.1.1.0 255 255 255 0 12.5.10.1

12.5.10.0 agina eRouter2 yonlendiricisini baglamak igin
statik yol belirtiimes su sekilde olur.

eRouter(config@ip route 12.5.10.0 255 255 255 010111

RIP
yonlendirme
protokolt ile
yonlendirme
yollarin
gosteriniz.

Y Onlendiricilerin araytzlerinin ip adresleri:

eRouterl eRouter2 eRouterd
é{ﬁé’r"ﬂ; 101.1.1 101.1.2
0 255.255.255.0 255.255.255.0
Arayuz 172.16.10.1 172.16.10.2
Serial 0 255.255.0.0 255.255.0.0
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» Yonlendiricilerin arayiizlerini yukarida degerlerlere
gore yapilandirinz.

» Hangi yonlendiricide yonlendirme yapilacaksa onu
sirayla seciniz.

&% Boson NetSim™ v 5.27 -- Control Panel -

@ File Maodes Dewvices Tools Ordering  Languar

@ [ BE . H

eRaoukers eSwitchs &5kations

Fouter 1
Router 2
Fouter 3
Router 4
Router 5

eRouterl#config Terminal

eRouteri{config#router rip
eRouterl{config-router)#
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eRouter!{config-routerf#network 10.0.0.0

eRouter!(config-router@network 172.16.0.0
eRouter2#config Terminal
eRouter2{config#router rip
eRouter2{config-routeri#
eRouter?(config-router#&network 10.0.0.0
eRouterd#config Terminal
eRouterd(config &
eRouterl{config-routerfnetwaork 172.16.0.0

» Ag gecidini
belirtiniz.

eRouter5 yonlendiricisine bagli 10.0.0.0 ag1 bulundugunu
distnelim. “ip default-network 10.0.0.0” komutuyla
Ongorulen rota olarak 10.0.0.0 aginin rotasi
belirtilmektedir. Yani 10.0.0.0 agina giden rotaile
yonlendirme tablosunda hedef agin bulunamadigi
durumlarda kullanilacak rota aynidir.

eRouter4(config)#ip default-network 10.0.0.0

> Yonlendirmele

» “Show iproute” komutu ile her yonlendiricinin
yonlendirme tablosunu goruntileyip
inceleyebilirsiniz.

» “Show ipinterface brief” komutu ile araytzlerinip
adreslerini listeleyehilirsiniz.

ri gosteriniz. >
» “Debug ip packet” komutu ile IP paket bilgilerini
tutabilirsiniz.
» “show interfaces” komutu ile arayiizler hakkinda
genel bilgiye sahip olabilirsiniz.
» Yonlendiricilerin yonlendirme tablolarina bakarak
» Hedefe giden hedefe giden yollar: inceleyiniz. Tabloda bulunan
yollar harflerin anlamlarin iyice kavrayimz.
inceleyiniz.

» Gecityolu (gateway) adreslerini inceleyiniz.

Komutlar: yazarken hangi modda ol dugunuza dikkat ediniz!
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(OLCME VE DEGERLENDIRME )

Bu faaliyet sonunda hangi bilgileri kazandigimizi, asagidaki sorulari yanitlayarak

belirleyiniz.

OLCME SORULARI

Asagidaki sorulardan; sonunda parantez olanlar dogru yanlis sorularichr. Verilen

ifadeye gore parantez icine dogru ise “D”, yanlis ise “Y” yazimz. Sikli sorularda dogru sikki
isaretleyiniz.

1

Paket yapisi icerisinde asagidakilerden hangis bulunmaz?

A) Protokol

B) Kaynak IP adres
C) MAC Adres
D) Versiyon

Y 6nlendirme tablosunu gorintilemek icin asagidaki komutlardan hangisi kullanilir?

A) showiparp

B) show ip route

C) show host

D) show ip interface brief

Yonlendirici ara ylzleri hakkinda kisa bilgiyi gorintilemek icin  asagidaki
komutlardan hangisi kullamlir?

A) showiparp

B) show ip route

C) show host

D) show ip interface brief

Ping komutu kullamldiginda bilinmeyen bir paket alinmissa asagidaki isaretlerden
hangisi ekrana ¢ikar?

A) !
B) M
C) P
D) ?

Dinamik yonlendirmeler sistem yoneticisi tarafindan elle girilir ve hedef ag ile bu
paketi hedefine tasiyacak bir sonraki yonlendiricinin adresi bilinmelidir.( )
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6. Yonlendirici adigi paketi hedef ag adresini yonlendirme tablosunda bulamadigi zaman
paketi gbndermek istediginiz ag1 ip default-network komutu ile belirleyebilirsiniz. ()

7. IPpaketi bilgilerini tutan “debug ip packet” komutudur. ( )

8.  Ping komutu herhangi bir mantiksal adrese sahip bir bilgisayar ile baglantinin varligin
belirlemek icin kullamilmaktadir. ()

9. Yonlendirme tablosundaki esit metrikli rota sayisini ip maximum-paths komutuyla
degistirilebilmektedir.( )

10. Bir grup bilgisayar: temsil eden ve o grupta bulunan biitin bilgisayarlarda ayn: olan
bolime ug (host) denir. ()

DEGERLENDIRME
Cevaplarinizi cevap anahtar ile karsilastirimiz. Dogru cevap sayimizi beirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz

sorularlailgili konular: faaliyete geri donerek tekrar inceleyiniz.

Bu Ogrenme faaliyetini tam anlamyla anlacigimzi disiindiiginizde Ogrenme
Faaliyeti -2' ye geginiz.
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OGRENME FAALIYETI-2

( AMAC )

Komutlar: kullanarak katmanlar: ve ag1 test edebileceksiniz.

(ARASTIRMA )

» Ag tedti icin kullanilan komutlar: arastiriniz.
» Agdasik karsilagilan donamm sorunlarin arastirimz.

2.AG TESTIi

Bazen her seyi dizgin yiUklediginiz halde sistem calismayabilir. Bilgisayar zaten
yeterince karmasik bir yapiyken, bunlart birbirine baglamak ve ortak calismalarin
saglamaya calismak dogal olarak dikkat edilmesi gereken bilesen sayisini artirir. Network
sistemlerinde calismama veya kilitlenme problemleri cok sik karsilasilan problemlerdir.
Bdyle bir durumda adim adim ilerleyerek problemin nerden kaynaklandigini tespit etmek
gerekir.

Problem yazilim veya donanim kaynakli olabilir. Donammu, kablolar, routerlar, hublar
ve ethernetler olarak tarumlayabiliriz. Yazilim problemleri eksik veya yanlis yiklenme,
ayarlarda eksiklik veya uyumsuzluk olarak siralanahilir.

2.1. OSl Katman Hatalari
> Katman Hatalar

Kablo kirilmalar

Kablo baglant1 kesikleri

Kablolarin yanlis portlara takilmasi
Arakablo baglant: hatalar

Y anlis kablo segimi

Alici-verici problemleri

DCE kablo problemleri.

DTE kablo problemleri

Cihazlarin kapal1 olmast
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> Katman Hatalar

Uygunsuz seri arayiiz yapilandiriimasi
Uygunsuz Ethernet arayiiz yapilandiriimas
Datanin uygunsuz zarflanmasi

Seri araylizde uygunsuz saat ayar: yapilmasi.

> Katman Hatalar:

Y anlis yonlendirme protokoll indin kullaniimas
Yanls IP adres

Yanlis Alt ag Mask

IP baglantilarinda yanlis DNS

2.2. Ag testine Giris
Saglikli basit bir agin calismasi, asagidaki sekilde gorildiigl gibi 6zetlenebilir.

Request

(istek)
—

= %_ = %

Client Server

Istemci (client) bir istekte bulunur (bir dizinin listelenmesi,bir dosyanin agilmast,bir
dosyanin okunup yazilmasi,yazici ¢ikisi gibi).

Bu istek bir Network-Veri paketi haline getirilir. Sunucu (server) veri paketini alr.

Daha sonra gelen istegi isler, cevap olacak veri paketlerini hazirlar. Cevap tekrar bir veri
paketi haline getirilir. Cevab iceren veri paketi istemciye génderilir.

Yanit

—. ¢ —.
= =

Client Server

Istemci veri paketini alarak gereken islemi yapar.
Eger kablolamada bir problem var ise:
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Istemci bir istekte bulunur (bir dizinin listelenmesi, bir dosyanin agilmast,bir dosyanin
okunup yazilmasi,yazici ¢ikisi gibi). Bu istek bir Network-Veri paketi haline getirilir.

Rugad

ERaR

(istek)

Client SErver

Bu "paket" bir elektrik sinyali olarak, ethernet kartindan cikar, kablolardan gecerek
"server" ismli makineye gonderilir. Fakat kablodaki bir problem nedeniyle yerine tam ve
hasarsiz ulasamaz.

Eksik / hatali veri paketi

Client Server

Sunucu veri paketini alir. Ancak paket yolda bozuldugu igin bunun ne oldugunu
anlamaz. Dolayistyla da bir cevap Uretemez.

Sonugta (bir siire beklendikten sonra) Client gonderdigi veri paketinin yolda
kayboldugunu kabul eder (time out).

Bundan sonraistemci istegini yineler.

Sonugta bu beklemeler, tekrar-tekrar gdnderimler ag performansim diigtrQr.
Bdyle durumlarda; sonraki konularda anlatilacak olan NET DIAG / STATUS komutu
calistirarak ve ag istatistiklerinizden yararlanarak problem ¢ozilmeye calisilabilir.
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Ethernet paketleri (veri paketleri) genellikle asagidaki nedenlerden dolay: bozulmaya
ugrarlar:

>
>
>
>
>
>

Bozuk ag kartlari

Y anlis baglanmis terminatorler, bozuk terminatdrler ve hub portlar

Kablo ¢ok uzunsa

Bozuk T konnektorleri

Cat5 kablo kullanmp sonra Cat3 jak, priz vs. kullanmak

Kablonun gectigi bolgelerdeki manyetik alanlar (motorlar, floresan lambalar,
miknatisar, elektrik kablolar1 vb.)

Bazen yukaridaki sebeplerden bir tanesine sahip bir termina bile aga siirekli bozuk
veri paketleri gondermek suretiyle, tim sistemi islemez hale getirebilir.

Hub Uzerindeki 1siklardan takip edildiginde Uzerinden veri transferi olmadig: halde bir
terminalin 1181 stirekli yaniyorsa (veri iletimi durumunu gosteren 1s1k) orada bir problem var
demektir. Hub’ in 1s1g1nin yanmast her zaman o baglantinin saglikli oldugu anlanna gelmez.

2.3. OSl Katman Sorunlarim Tespit Etme

OSI katman modelinde sorunlarin tespiti icin bazi komutlar kullanilmaktadir. Bunlarin
en basinda ping komutu gelmektedir. Ping komutu fiziksel katmanla, ag katmanim test
etmek icin kullamlir. Diger komutlar tracert, netstat, ipconfig, route' dir. Ayrica agi kontrol
etmek icin NetDiag komutu kullanilir. Uygulama katmaninda agi test etmek icin telnet
kullamlmaktadir.

2.3.1. Ping Komutu
Agda herhangi bir problem olup olmadigimin testi ping (packet internet grapher)
komutu ile kolayca yapilabilir. Ping, ag Uzerinde bulunan bilgisayarlarin ulasilabilirligini test
etmek icin ICMP (Internet Control Message Protocol) protokol indi kullanan bir uygul amadhr.
Denizaltilarin birbirlerini bulmak icin yolladiklar: sederi ping sinyaline benzetehiliriz.

Gonderilen bir sinyale diger denizaltidan cevap gelecektir. Bu 6rnek ping’in yaptigina tam
uymaktadir:
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I
—
—1

| —

4

PING Request : PING istegi

Network Cable

Network Cable: Ag kablosu

Sekil 2.1 Ping isteginin gdnderilmesi

I
O=

Echo

I
—
—1

 —

]l

Network Cakle

PING Echo: PING yankis
Sekil2.2 Ping isteginin alinmasi
Ping komutu TCP/IP nin bir parcasidir ve isletim sisteminden bagimsiz calisir. Bir

ping sinyali aindiginda, sinyali gdnderene geri yollamr (Yani bir Windows makinesinden bir

UNIX makinesine ping atabilirsiniz, makinelar tUzerinde yUkla isletim sistemi 6nemsizdir,
yeter ki TCP/IP yUklU ve ayarlannus olsun.)

Kablonun iletiminde bir problem olmadigim ve makinenin ag agisindan calisir

durumda olup olmadigim anlamak icin ping komutunu kullamlir.

Ping komutunun bazi kullamm sekilleri vardir:
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Documents and Settings: pings?

Kullanimi: ping [-t1 [-al [-n sayiml [-1 hoyutl [-f1 [-i TTL] [-v TOS]

Beceneklep:

gayin
hoyut

i TTL
TOR
Sayim
Zayim

[
[-k
[—w

gzayim]l [-s zayiml [[-j anahilgisavarlistesil |

anahilgisayarlistesil]
zamanagimil hedef_adi

Belirtilen ana hilgizayar durana kadar ping komutunu
kullanin.

Iztatistikleri gormek ve devam etmek igin - Control-Break
yazin;

Durdurmak igin - Control-C yazin.

Adrezleri ana hilgisayar adlarina ciziin.
Gonderilecek yanki isteklerin sayisi.

Arabellek hoyutunu gonderin.

Pakette Parcalara fAyirma hayradini ayarlayin.

Yagam Siiresi.

Hizmet Tiiwii.

Sayim duraklar: icin kayit wyolu.

Sayim duraklari igin zaman damgasi.

i ana hilgisayap-listesi

fina bilgizayar-listesi hoyunca helirsiz kavnak wolu.

ana hilgizayar-listesi

fina hilgisayar—listesi hoyunca kesin kaynak volu.

zamanagiml Her vanit igin milizanive cinsinden heklenecek siire.

Documents and Settings™

ping -a 192.168.0.2

===> |P deki diger bilgisayara ufak veri paketleri gbnderip, alarak

baglantiy: test eder. "-a" parametresi ile IP deki bilgisayarin adresi gérintilenir.

ping -a -n 20 192.168.0.2 ===> -n parametresinin yamndaki deger kadar veri paketleri
gonderilerek test edilir.

C:nrping 192.168.68.18

veri

-.A.18
-A.18
-.A.18
-.Aa.18

-.Aa.18

ile 172.168.8.18 ‘ping’' ediliyor:

cevahi: hayt=32 siire<ims TTL=128
cevahi: bhayt=32 siire{ims TTL=128
cevahi: hayt=32 siire<ims TTL=128
cevahi: bhayt=32 siire{ims TTL=128

igin Ping istatistigi:

-Paket: Giden = 4, Gelen = 4, Kavholan = B (8% kayvyip>.
Mili saniye tiiriinden yaklasik tur =silireleri:
En Az =

Bmz,., En Cok = Bmz, Ortalama = Bms

Eger paketler geri gelirse Ethernet kartimn ve kablolamamn caistigindan emin
olunabilir. Eger baglanti sorunu buna ragmen devam ediyorsa, bir yazilim sorunu var
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demektir. Bunun icin, protokol ayarlarina bakilmalidir. IPX — SPX kullamliyorsa ag tizerinde
paylasimlar, kullanict haklar ve ¢alisma gruplart kontrol edilmelidir.

Ancak paketler geri gelmiyorsa;
CAWINDOWS=ping 192 .168.10.2

Pinging 192 .168.10.2 with 32 bytes of data:

Eger ‘ping’ geri gelen cevabn adamiyorsa (* Request timed out’ - istek zaman asimina
ugradi’), donamimsal bir problem var demektir. Kablolar, hublar, jak ve T konnektorler dlci
aei ile kontrol edilmelidir! Gozle gorilemeyen temassizlik veya arizalar olabilir.

Aglarin kurulumunda "Ethernet kablo test edicileri” kullanlir. Bu cihaz size kablonun
saglam olup olmadigini bildirir.

Bazen de ping tek yonlu calisir. Eger ping her iki yonde de calisnmyorsa, biyik
ihtimalle donamimsal bir problem var demektir. Ag karti, hub (eger 10 Mbit ise), veya T
konnektorler (eger koaksiyel kullanilirsa) problemli olabilir. Bazen bu T konnektorler
Uzerinde (veya RJ-45 jaklarda) gozle gorilemeyen mikro catlaklar olusabilir.

C:WINDOWS >ping 192 .168.11.2
Pinging 192.168.11.2 with 32 hytes of data:

host wnreachahble.

host wnreachable.
estination host unreachahle.
Destination host unreachable.

G WINDOWS >

Y ukaridaki hata mesaj1, ping atilan makine ayn alt agda degilse (bu sekilde dogrudan
baglanti mimkiin degildir) ve gerekli gegityolu (gateway) adresi dogru girilmemisse alinir.
Bunu diuzeltmek icin gegerli bir gegityolu adresi girmek gerekir.

Baglanti, gecityolu/Router(yonlendirici) Gzerinden kontrol edilirken izlenmesi gereken
islem adimlar1 asagidadir:

» PING sinyali Gateway/Router’ a yolanir.
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Routexr
=i I -
Request

Cateway/ I

lINMetworlk Cakble ) @

L TNetwork Calkled

>

sub-nete bagli diger bir Gateway’ eiletir.)

Request

Gateway/ D
Router —

Network Cakle — ) [D

L TMetwork Cakle!

>

makineda da gateway/router ayarlar: yapilmissa bu gerceklesebilir! )

Gateway/

)

Hedef makine PING ECHO yu olusturur (sinyali geri yollar).(ancak hedef

Routexr s
K¢ H=T£Echo

lNetwork Cable— |

) @ L TNetwork Caklel

>

Gateway/Router PING Echo’yu alir ve kaynak sisteme yollar.
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—— —= mnR-:::-uter _ ——— =

- ——O= - —— 0=
= Echo . =

[D lNetwork Cakble — ) [D L MNetwork Calkled )

Gateways/Router, kurulumunda tiim sistemlerde gerekli ayarlar yapilmalidir, sinyal
kaynaktan hedefe ve geriye dogru dolasabilmelidir.

Eger problem yasanirsa ping komutu her iki sistemde de calistirilir. Bu sekilde
problemi tespit etmeyi kolaylastiracak hata mesgjlart alimir ("missing Gateway definition”
mesaj1 gibi mesela).

Ping komutu bir IP adresiyle kullanildiginda dogru yamiti veriyor fakat bir ana
bilgisayar veya NetBIOS adiyla kullamldiginda hatal1 bir yamt veriyor ise ad ¢ozimleme
sorunu vardir. Ping komutu gibi TCP/IP araglart kullamldiginda ad ¢ziimlemesi icin Hosts
dosyasi veya bir DNS sunucusu kullanilir. Hosts dosyasi systemroot\System32\Drivers\Etc
klasorinde bulunur. Bu dosya dinamik degildir; girdileri el ile eklemek gerekir. DNS
sunucusu ana bilgisayar adi ¢ozimlemesi icin dogru DNS sunucularimin dogru sirade ve
sekilde yapilandirikdiklart dogrulanmalidir. Gegerli TCP/IP yapilandirmasint ipconfig /all
komutuyla ve DNS sunucularinizla baglanirligi ping komutuyla denetlenebilir.

2.3.2. NET DIAG ileAg Kontrolu

Bir ag calismadiginda donamm problemi ile mi yazilim problemi ile mi kars: karsiya
oldugunuzu ayirt etmemiz gereklidir. Windows'a ag eklentileri yiklendiginde bazi DOS
modunda c¢alisan programciklar yiklenir (ping,ftp gibi). Ancak "net.exe" programi bunlar
icinde en fazla parametreye sahip olamdir. Net programciginin en énemli 6zelliklerinden biri
“diag” parametresidir, bu parametre ile calistirildiginda guclt bir kontrol programi haline
gelir.

Net Diag ile protokolden bagimsiz bir test yapilabilir. Yani bu aracin kullamlmast icin
TCP/IP veyadiger bir protokoliin 6zellikle yuklenmesi gerekmez.

Birinci makinede MS-DOS komut isteminde: net diag yazip enter tusuna basilir.
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nd NetBIOS heen c . _ _
I tousel " o1ag , N to use NetBIOS, or E to exit this program.

u111 use a MetBIOS pro
cted on the network.,
urrently running on any other computers

er will now begin acting as a diagnostic server,

Eger birden fazla protokol yiiklii ise testte kullamlmak (izere birisi segilir.Oncelikle
agdaki diger bir makine lzerinde halen calisir halde bir net diag olup olmadigim sorulur,
eger N denilirse makineyr bir ‘Diagnostic Server’ haline getirir.Diger terminallerde de
aynen net diag komutu calistirilir.

ad.
5, N to use NetBIOS, or E to exit this program.

will use a MetBIOS provider.

I:"'

cting as a n:Hagr‘u-:::-E.t'l-: servar.,

Eger sorulursa protokol segilir.

Eger ag donamimu diizgiin calistyorsa simdi bu makine Uzerindeki net diag, az 6nce
diger makine Uzerinde calistirip biraktigimiz ‘ Diagnostic Server’ 1 bulmali, ancak bulamazsa
(No diagnostic servers were detected on the network-Ag Gzerinde herhangi bir Diagnostic
sunucu bulunamadil) mesgj1 verecektir. Bu durumda donanimsal bir problem var demektir.

Ozetleyecek olursak, bir makinede "net diag" komutu calistirilir ve N tusuna basip onu
surekli olarak aga "ben diagnostik sunucuyum, yok mu bana kontrol sinyali yollayip,
baglantisini kontrol edecek terminal !" seklinde mesg yayar, daha sonra diger terminae
gidilir, "net diag" calistinlarak agdaki diag sunucu bulunarak baglanti kurulmas: beklenir.
Eger diag sunucu bulunamiyor ise, donammsal olarak bir problem var demektir. Ag Kkartt,
kablo ve konnektorleri kontrol etmek gerekir.
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2.3.2.1. NET DIAG /STATUS

Windows komut isteminde calistirilan Net komutu network hakkinda birgok onemli

bilgi verebilir.

Ag istatigtiklerini analiz etmek icin, NET DIAG /STATUS komutu kullanilir.

Komut kullanmildiginda bilgisayar ismi sorulur, kendi sisteminiz icin bos bir enter
yapilabilir. Eger sistemde birden fazla ag kart1 takili ise birini segmek gereklidir (dial-up
adapter burada bir network kart1 olarak sayilmaz). Ornegin konfigurasyonda Dial-up adapter

0 numaraile, Ne2000 Ethernet kart1 ise 7 numaras: ile belirlidir.

Fermanent node name:

tional for % minutes.
= out of 25% with 255
1N use

allocated

-

N B F=dl1gnment T
& collision® 0 interrupted transmissions.
name=2=F 1L _HOM status 04

3

Bu rapor sunlar1 gosterir:

»  Ag kartinin kullanim stiresi ( 5 dakika)
»  Alinmis ve gonderilmis ag paketleri

»  Tekrar gonderimler

»  Callision'lar (cakismalar)

»  Cakismalar (Callisions)

Ethernet bir CSMA/CD (Carrier Sence - Multipe Access /Collision Detection)

network’ dir.

Bagl1 tim istasyonlar network kablosunu gecerli bir tagiyici sinyal varligini dinler.
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Eger o anda aktif bir iletisim yoksa (yani kablo Uzerinde bir veri paketi yoksa),
istasyon iletisime gecer(veri paketlerini kabloya koyar).Ancak eger ayni anda birden fazla
istasyon veri paketlerini yollarsa, sinyal carpismasi durumu olusur. Bu tespit edildiginde her
iki istasyonda rastgele bir sire bekler ve tekrar veri paketlerini gondermeye calisir.
Bir ethernet aginda her zaman bu tip cakismalar (collision) olur. Ciinkii daima aym anda
iletisime gecmek isteyen birden fazla terminal bulunacaktir.
Ancak eger cakisma ortalamasi gonderilen paketlerin %10 unu gecmeye baslamissa, ag
kablosu Uzerinde fazla yik vardir ve kablo fazla mesgul demektir. Bu durumda agi1 farkli
segmentlere bolmelisiniz. Bunu server'a ek ag kartlarnn takip veya kopriler (bridge)
kullanarak yapabilirsiniz.

»  Tekrar Gonderimler (Retransmittions)

Bu deger cok disik olmalichr. Clnki tekrar gdnderimler agdaki ciddi bir problemi
gosterir. Veri paketleri aktarim esnasinda bozulmaktadir ve bekleme periyodundan sonra
tekrar gonderilmektedir. Bu performansin diismesine sebep olur.

2.3.3. Ipconfig Komutu

Ipconfig bilgisayarin agdaki IP adresini gosterir. Bu komut, bilgisayar tarafindan
kullamlan 1P yapilandirmast ayrintilarim gorintilemek ve degistirmek icin kullanilir. DNS
istemcilerinin sorunlarinin giderilmesine ve desteklenmelerine yardimcr olmak Uzere, bu
yardimci programa ek komut satirt secenekleri eklenmistir.

C:w>ipconfiyg

Windows IP Yapilandirmasi

Ethernet bajdastirici Wireless Hetwork Connection:

Baglantiya dzgii DNS Soneki . .

IF Adres. . . e e e e e e e - 192 _168.2.2
Alt Ag Maskesi. . . - e e e 255_255_255.8
Uarzayilan Ag Gegldl. - e e - - 1?22 _168.2_1

Ethernet bajdastirici Local Arvea Connection 2:
Ortam Duroamu . . - . - . . : Ortam Baglantisi kesildi
Ethernet bajdastirici Local Arvea Connection

Baglantiya ozgii DHNS Soneki .
IF Adre=s. . . . . . . . . . 192 _168.568.1

255 . 255.255.8

Alt A§ Maskesi. . . . . . ]
Uarzayilan Ag Gegldl. - - -

ipconfig /all ===> bilgisayarin agdaki ip adresini ve bircok ayrintiy: gosterir.
ipconfig /all >egemen.txt ===> ddkulen tlm bilgiyi egemen.txt dosyas icine atar.
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ipconfig /release ===> bilgisayarin agdaki IP sini birakir.

ipconfig /renew ===> bilgisayarin agdaki IPsini yeniler. Yenilemeislemi sirasindailk
Once "release” , sonra'"renew" iglemi uygulamr.

ipconfig /registerdns ===> hilgisayar1 adim ve IPsini DNS e kaydetmek igin
kullanilir.

ipconfig /flushdns ===> DNS istemcilerin 6nbelleklerinde tuttuklar: ism ve IP adres
eslesmelerine ait bilgileri siler, onbellegi bosaltir.

ipconfig /displaydns ===> Eger kullandigimz bilgisayar aym1 zamanda bir DNS
istemcisi ise, DNS Cache belleginde bulunan IP adresleri ve onlara ait olan DNS isimlerinin
gosterilmesini saglar.

KULLANIM:
ipconfig [7 | »~all | ~renew [hagdasdiricail | ~release [bajdasdirical !
AFlushdns | Adisplaydns | Aregisterdns |
sshowclassid adapter |

szetclassid adapter [sainifidl 1

yer
adapter bhaglanti ada
(joker karakter 2 ile 7 kullanilir; bkz. drnekler>

Secenekler:

v Bu yardim iletisini gdiriintiiler

sall Tiim yapilandirma bilgisini gowiintiiler.

srelease Belirtilen bagdagtirici igin IP adresini serbest birakir.

Sreneuw Belirtilen bagdagtirici igin IP adresini veniler.

sFlushdns DMS Cioziicli onbellegini temizler.

s/registerdns Tim DHCP kiralarini veniler ve DNS adlarini yeniden
kaydettirir

sdizplaydns DHE Coziici onbelleginin igerigini gosterir.

s/showclassid Bagdastiricida izin verilen tiim dhep sinif kimliklerini
gosteprir.

s/setclassdid DHCP sinif kimligini defgistivrir.

Varsayilan, TCP-IP~'ye bagli tiim bagdagtiricilar icin. IP adresi.
alt ag maskesi ve wvarsayilan af ge¢idinin goriintiilenmesidir.

Birakma ve ¥Yenileme icin bagdagtirici adi belirtilmezse. TCP-IF’ye bagla
tiim bajdastiricilarin IP adres kiralari serbest bairakilip venilenir.

SetClassID icin ClassIld bhelirtilmezse, Classld kaldirilar.

rnekler:
ipconfig Bilgi giosterir.
ipconfig ~all Ayrintili bilgi gosteriw
> dipconfig srenew tiim bafdastairicilari yveniler
> ipconfig ~renew EL* adi EL ile baglavan baglavan
haglantilari yeniler
> dpconfig ~srelease = on* ez lesen tiim bagjdastiricilari serhest
hirak,
orn. "Werel A Baglantizi 1" ya da
""Yerel Ag Baglantaiza 2%

2.3.4.Route Komutu

Yerel IP yonlendirme tablosundaki girdileri gorintller ve degistirir. route,
parametreler olmadan kullamldiginda yardimi gérintdler.

Route add ===> Bir yol ekler.
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Route change ===> Var olan bir yolu degistirir.

Route delete ===> Var olan bir yolu yadayollari siler.

Route print ===> Var olan bir yolu ya dayollari yazdirir.

Komut print veya delete ise, Aggecidi parametres atlanabilir ve hedef ve ag gecidi
icin joker karakterler kullanilabilir. Hedef deger, yildiz isareti (*) ile bdirtilen bir joker
karakter degeri olabilir. Belirtilen hedef, bir yildiz isareti (*) veya soru isareti (?) iceriyorsa,
joker karakter olarak islem gorir ve yalmzca eslesen hedef yollar yazdirilir veya silinir.
Yildiz isareti herhangi bir dizeyle eslesirken, soru isareti kullanildiginda tek bir karakterle
eslesme saglamir. Ornegin, 10..1, 192.168*, 127.* ve *224*, yilchz isareti joker
karakterinin gecerli kullammlaridir. Hedef ve at ag maskesinin (ag maskesi) degerinin
gecersiz bir birlesimi kullamldiginda, "Yol: hatali ag gecidi adres ag maskesi" hata iletis
gorunttlenir. Hedef, ona karsilik gelen alt ag maskes hitinin 0’'a ayarlanacag: yerde 1'e
ayarlanan bir veya daha ¢ok bit icerdiginde bu hatailetis goriintr. Bu durumu sinamak icin,
hedef ve alt ag maskesi ikili yazim kullanarak ifade edilmelidir. ikili yazimda alt ag maskes,
hedefin ag adresi kismini temsil eden bir dizi 1 bit ve hedefin ana bilgisayar adresi kismin
temsil eden bir dizi O bitten olusur. Hedefte, hedefin ana bilgisayar adresi (alt ag maskesiyle
tammlandigi gibi) olan kismu icin 1'e ayarlanan bitler olup olmadigim belirlemek igin
denetlenmédidir. -p parametresi yalmzca Windows NT 4.0, Windows 2000, Windows ME,
Windows XP ve Windows Server 2003 ailesinin route komutunda desteklenir. Bu parametre,
Windows 95 veya Windows 98 icin route komutu ile desteklenmez. Bu komut, yalmzca
Internet Protokolu (TCP/IP), Ag Baglantilart’ ndaki bir ag bagdastiricisimn 6zelliklerinde
bir bilesen olarak yuklenirse kullanilabilir.

Ornekler:
route print ===> IP yonlendirme tablosunun tim icerigini gorintdler.
route print 10.* ===> |P y6nlendirme tablosunda 10. ile baglayan yollar1 goruntiiler

route add 0.0.0.0 mask 0.0.0.0 192.168.12.1 ===>Varsayilan ag gegidi adres
192.168.12.1 olan varsayilan hir yol ekler.

route add 10.41.0.0 mask 255.255.0.0 10.27.0.1 ===> Hedef 10.41.0.0'a, dt ag
maskesi 255.255.0.0 ve bir sonraki atlama adresi 10.27.0.1 olan bir yol ekler.

route -p add 10.41.0.0 mask 255.255.0.0 10.27.0.1 ===> Hedef 10.41,0.0'a, dt ag
maskesi 255.255.0.0 ve bir sonraki atlama adresi 10.27.0.1 olan kalici bir yol ekler.

route add 10.41.0.0 mask 255.255.0.0 10.27.0.1 metrik 7 ===> Hedef 10.41.0.0'a,
at ag maskesi 255.255.0.0, bir sonraki atlama adresi 10.27.0.1 ve maliyet él¢climt 7 olan bir
yol ekler.

route add 10.41.0.0 mask 255.255.0.0 10.27.0.1 if 0x3 ===> Hedef 10.41.0.0'4, alt
ag maskes 255.255.0.0, bir sonraki atlama adresi 10.27.0.1 olan ve arabirim dizini 0x3
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kullanan bir yol ekler.

route delete 10.41.0.0 mask 255.255.0.0 ===> Hedef 10.41.0.0'a giden, at ag
maskesi 255.255.0.0 olan yolu siler.

route delete 10.* ===> |P yonlendirme tablosunda 10. ile baslayan tim yollar: siler.

route change 10.41.0.0 mask 255.255.0.0 10.27.0.25 ===> Hedefi 10.41.0.0 ve dt ag
maskesi 255.255.0.0 olan yolun bir sonraki atlama adresini 10.27.00.1'den 10.27.0.25'e
degistirir.

C=\Jroute
g vonlendirici tabhlolarani kullanir.

ROUTE [-f1 [-p]l [komut [hedef]
[MASK agmazkesil [aggegidil [METRIC metrik]l I[IF arahiriml

—f Tiim ag gecidi girdilerinin yinlendirici tablolarini temizler.
Komutlardan bhiriyle kullanildifginda. tablolar komut
viiriitiilmeden once temizlenir

- ADD komutuyla birlikte kullanildaifginda, sistemin onyiiklemeleri

hoyunca yolun kalici olmazini safglar. Varzayilan olarak,
zistem yeniden baglatildiganda yol korunmaz. Cojunlukla wygun
kalici yollari etkileven difjer komutlarda yoksayilir. B
segenek Windows 95°'te desteklenmez.

komut Sunlardan biri:

PRINT Yolu gazdirir

ADD Yol eklewr

DELETE Yolu siler

CHAMGE UVarclan yolu degigtirir

hedef Ana bilgizavari hellPth

MASHK Bir sonraki parametrenln agmaokeal degeri oldujunu helirtir.

agmazkesi Bu vol girdi=zi icin al af maszkeszi dederini belirtir.

Belirtilmezse, varsayilan deder olarak 255_255_255_255
kullanilie.

aggecidi A gecidini belirtir.

arabir helirtilen yolun arabhirim numarasi.

METRIC Glegiimii belirtir; drn. hedefin maliyeti.

in kullanilan tiim simgesel adlar,. METWORKS veritabani dosvyasinda
i gecidinin simgesel adlarai, HOSTS ana bilgisayar adlara veritahana
aranir.

DELETE komutu sdz konusu oldujunda, hedef veya ag gegidi igin

joker kullanilahilir {joker karakter olarak yildiz ‘' helirtilir> veva afg
gegidi bajimziz degiskeni yoksayilabhilir. Hedef = veya 7 icerivorsa, kabuk
dezen olarak kabul edilir ve valnizca egzlesen hedef yollari vasdirilir.
'#' hir dizenin yerine, 7" ise tek, bir karakter yerine kullanilie.
Ornekler: 157 .= 1, 157, 127 _ 2 =224
Tanilama Notlawri:

CDEST ve MASK> t*= DEST oldufjunda gegersiz MASK hata olusturuyor.

ornek> yol ADD 157.8.8.8 MASK 155.A.84.8 157.55.88.1 IF 1

Yol eklemezi bhagarisiz oldu: Belirtilen maszke parametreszi gecersiz.

(Hedef && Maske> *= Hedef.
Ornekler:

> yol PRINT
> yol ADD 157.8.8.8 MASK 255.8.8. B 157.55.88.1 METRIC 3 IF 2
hedef ™ “maske “af gecidi o lgiim™
fAirabirim™
IF deferi verilmezse, verili af ge¢idi i¢in en iyi arabirimi bulmaya
galizir.
route PRINT
route PRINT 157 ... Yalnizca 157 ile eglesenler yazdirilir
route CHANGE 157.8.8.8 MASK 255. 8.8.8 157.55.88.5 HETRIC 2 IF 2

CHAMGE gecit vesveva valnizca metrik dediszimi igin kullanilar.
Pnute PRINT




2.3.5. Tracert Komutu

Baglanti sorunlar1 oldugunda ulasiimak istenen hedef 1P adresinin yolunu denetlemek
icin “tracert” komutu kullanilir.

Tracert komutu, paketleri bilgisayardan hedefe gondermede kullanilan 1P
yonlendiricileri serisini ve her atlamada bunun icin gegen sireyi gérintiler. Paketler hedefe
gonderilemiyorsa tacert komutu ile paketleri basariylaileten son yonlendirici gérinttlenir.

C:>tracert

Kullanim: tracert [—d] [-h enfazla_sicramal [-j anabilgiszayarlistesil
[-w zamanagimi]l hedef_ada

Secenekler:
—d Adresleri ana bhilgisayara cozme.

enfazla_sigrama Hedef aramasi igin en fazla sigrama sayisi.
j anabilgizayarlistesi —Ana bilgiszayar liztesinde zorunlu olmayan
kaynak yolu.
) Zamanagimi Her yanit dicin zaman aszimi hekleme siiresi
{milizaniye?.

Yol Uzerindeki her yonlendirici, IP paketindeki TTL degerini iletmeden 6nce en az 1
azaltmak zorundadir. TTL (time to live — yasam slresi), en ¢ok baglant1 sayacidir. Bir paket
Uzerindeki TTL O’a ulastiginda, yonlendiricinin bir ICMP Zaman Asildi iletisini kaynak
bilgisayara geri dondirmesi beklenir. En ¢ok atlama sayisi varsayilan olarak 30'dur ve -h
parametresi kullanilarak belirlenebilir. Yol, ara yonlendiriciler tarafindan dondirtlen ICMP
Zaman Asimu iletileri ve hedefin dondirdigt Yanki Yanitla iletisi incelenerek belirlenir.
Ancak, bazi yonlendiriciler TTL degeri bitmis paketler icin Zaman Asimu iletis
gondermezler ve tracert tarafindan gorilemezlier. Bu durumda bu atlama icin bir sira yildiz
(*) goruntdlenir. Bir yolu izZlemek ve yol Uzerindeki her yonlendirici ve baglant: icin ag
gecikmesi ve paket kaybi bilgilerini saglamak icin, pathping komutunu kullanabiliriz. Bu
komut, yalnizca Internet Protokoll (TCP/IP), Ag Baglantilart’ ndaki bir ag bagdastiricisimin
ozelliklerinde bir bilesen olarak yuklenirse kullanilabilir.

Ornekler:

tracert kurum7.meb.gov.tr ===> Adi kurum7.meb.gov.tr olan ana bilgisayarin yolunu
izler.

tracert -d kurum7.meb.gov.tr ===> Adi kurum?7. meb.gov.tr olan ana bilgisayarin
yolunu izlemek ve IP adrederinin adlarim ¢ozimler.

tracert -j 10.12.0.1 10.29.3.1 10.1.44.1 kurum?7. meb.gov.tr ===> Adi kurum?.

meb.gov.tr olan ana bilgisayarin yolunu izler ve 10.12.0.1-10.29.3.1-10.1.44.1 bostaki
kaynak yonunt kullanir.
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Ornek Ag:

Hedef Network Maske Ag gecidi Arayiz
212.45.64.226 255.255.255.255 127.0.0.1* L oopback
212.45.64.224 255.255.255.224 212.45.64.226 EthernetO
0.0.0.0 0.0.0.0 212.45.64.225 EthernetO

212.45.64.226 IP numarasina ve 255.255.255.224 at ag maskina sahip bir bilgisayar
icin ag gecidinin 212.45.64.225 olarak tammlandigini disiinelim. Bu durumda bilgisayar ait
oldugu networkii 212.45.64.224 olarak hesaplayacaktir, olusturdugu yonlendirme tablosu ise
su sekilde ifade edilebilir. Oncelikle kendi 1P numarasina giden paketleri kendi kendine
gonderir. 212.45.64.224 aginda olan tim paketleri 212.45.64.226 |P numarasinm kullanarak
gonder, bu agin disindaki adredere gidecek paketleri ise 212.45.64.225 |IP numarast
Uzerinden yonlendir. Tablo olarak ifade edecek olursak,

* 127.0.0.1 (Loopback) bilgisayarin kendisini ifade eder, 255.255.255.255 ise tek bilgisayari
tanimlayan alt ag maskesidir.

sonucunu elde edebiliriz. Burada belirtilen arayliz bilgisayarin bu IP numarasina
ulasmak icin kullandhg: araylizdir, bu araylizin tanim ve gosterimi gesitli isletim sistemleri
arasinda farkli olabilmektedir, unix tirevi sistemlerde ethernet icin ethO, 1€0, hmeQ gibi
isimler kullanmlirken (burada O kaginci araytz oldugunu gosterir, érnegin bir bilgisayarda iki
ethernet karti varsa bunlar ethO ve ethl ya da hme0 ve hmel olarak tammlanirlar), Windows
tabanli sstemlerde ise bundan farkli olarak araylzler sahip olduklari birincil 1P ile
tammlanirlar, oOrnegin  drnegimizdeki araylz, araylzin birincil 1P numarast olan
212.45.64.226 ile tammlanacaktir.Bu tanmmlamalarin yapilnus oldugu bir bilgisayarin IP
yonlendirme tablosu incel enecek olursa

C:\>route print

Active Routes:

Network Address Netmask Gateway Address Interface Metric
0.0.0.0 0.0.0.0 212.45.64.225 212.45.64.226 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
212.45.64.224 255.255.255.224  212.45.64.226 212.45.64.226 1
212.45.64.226 255.255.255.255 127.0.0.1 127.0.0.1 1
212.45.64.255 255.255.255.255 212.45.64.226 212.45.64.226 1
224.0.0.0 224.0.0.0 212.45.64.226 212.45.64.226 1
255.255.255.255 255.255.255.255 212.45.64.226 212.45.64.226 1

NOT: 0.0.0.0/0.0.0.0 tammlanabilecek en genel agdir. Biitiin IP numaralarin kapsar.

Y ukaridaki tabloda birinci, Gclincli ve dordinct satirlarin bizim olusturdugumuz
tabloda yer aldig: digerlerinin ise yer almadigi hemen dikkati ¢ekecektir. Burada ikinci satir
127 ile baglayan tim adreslerin loopback araylziine yoénlendirilmesi gerektigini
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belirtmektedir. Bu da 127 ile baglayan tim adreslerin aslinda kendi kullanchgimiz bilgisayar
tammladigi anlamina gelir. Besinci, atinci ve yedinci satirlar ise broadcast ve multicast
tammlamalaridir, broadcast yonlendirmeler belli bir IP numarasina degil tim networke
ulasiimaya calisildiginda kullanilirlar. Ancak yonlendirme tablosunun bu tamimlari sistem
tarafindan otomatik olarak yapilmaktadir, kullanicimin bunlari degistirmesine, silmesine ya
da eklemesine gerek duyulmamaktadir. Bizim olusturdugumuz tabloda bulunmayan “ metrik”
hanes ise esdeger yonlendirmeler arasinda hangisinin dnce kullanilacagini belirtir.

Bir IP yoénlendirme tablosu incelenirken yada olusturulurken dikkat edilmesi gereken
en oOnemli noktalardan biri yodnlendirme tablosunun en 6zelden en genele dogru
taranacagidir, drnegin 212.45.64.226 numaral1 IP ye ulasmaya ¢alisirken bu IP numarasinin
hem 212.45.64.226/255.255.255.255 hem 212.45.64.224/255.255.255.224 hem de
0.0.0.0/0.0.0.0 networklerinin icinde kaldigi gorilir ama bunlarin arasinda en 6zel olan
kullamlacaktir, bu da 212.45.64.226/255.255.255.255'tir.

212.45.64.226/27 |P numaral1 bilgisayarimuzin 212.45.64.231 |P numaral1 bilgisayara
ulasmak istedigini disiinelim. Oncelikle kendi yonlendirme tablosunda bulunan ag adresleri
ile alt ag maskelerini kullanarak bu 1P nin yénlendirme tablosundaki aglardan herhangi
birinin dahilinde olup olmadigini hesaplayacaktir. Hem birinci (0.0.0.0/0) hem de lgUncli
satirlarnin (212.45.64.224/27) bu IP'yi kapsadigi bu hesaplama sonucu ortaya cikacaktir,
212.45.64.224/27 digerinden daha 6zel bir tammlama oldugu igin bunu kullanacak ve paketi
kendi IP numarast Uzerinden LAN’e gbnderecektir. Bunu komut satirinda inceleyecek
olursak.

C:\>tracert 212.45.64.231
Tracing route to aboneservisi.marketweb.net.tr [ 212.45.64.231]
over a maximum of 30 hops:
1 <10ms <10ms <10 ms aboneservis.marketweb.net.tr [ 212.45.64.231]
Trace complete.

Buradan da goruldugi gibi 212.45.64.226 ve 212.45.64.226 bilgisayarlari aym agda
bulunduklart i¢in highir ag gecididen gegmeksizin haberlesebilmektedirler.

Bu kez aynt bhilgisayari kullanarak 212.45.64.20 IP numarasina sahip bilgisayara
ulasmaya calistigimizi distinelim. Bilgisayarimiz yine yonlendirme tablosunu kullanarak bu
IP'nin hangi networkler tarafindan kapsandigini bulmaya calisacaktir. Bulacag: networkin
ise yalmzca 0.0.0.0/0 oldugu gorulecektir. (Daha dnce de sbylendigi gibi 0.0.0.0/0 tim aglar
kapsamaktadir, bu yiizden “sabit yol” -default route- adh verilmistir). Bu durumda paketler,
ag gecidi olarak tanimlanan 212.45.64.225 |P numaral1 cihaza yonlendirilecektir yani bir
anlamda “top 212.45.64.225 e atilmistir”. 212.45.64.225 |P numaral1 cihaz 212.45.64.20 IP
numarasina nasil ulasacaktir. Bir cihazin ag gecidi gorevini gorebilmesi icin en az iki farkl
agda arayliziniin bulunmasi gerekmektedir. Ornegin bir ag gegidi Xx.y.z.0/24 agindaki
bilgisayarlarin ab.c.0/24 networkindeki bilgisayarlara ulasmast i¢in kurulmussa, bir
araylzinin (6rnegin ethernet) x.y.z.0/24 agina bagli, baska bir araylzinin (ethernet,
seri/dialup arabirim vs) a.b.c.0/24 agina bagli olmasi gerekmektedir.

212.45.64.20 IP numarali bilgisayar ag yonlendiricisine 1 numarali ethernet
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araylzinden, 212.45.64.226 IP numaral bilgisayar ise ag yonlendiricisne 2 numaral
ethernet arayliziinden bagl1 oldugunu dusinebiliriz.

Traceroute sonucunu incel ersek

C:\>tracert 212.45.64.20
Tracing route to kheops.marketweb.net.tr [ 212.45.64.20]
over a maximum of 30 hops:
1 10ms <10ms 10 ms grf.marketweb.net.tr [212.45.64.225]
2 <10ms 10ms 10ms kheops.marketweb.net.tr [212.45.64.20]
Trace complete.

Goruldugu gibi 212.45.64.20 1P numaral1 bilgisayara 212.45.64.225 numaral1 cihaz
Uzerinden ulasilmistir. Buradan ¢ikan sonug 212.45.64.225 IP numaral1 cihazin en az iki
arayuzi/IP adresinin oldugu ve bu araylzlerden biri 212.45.64.224 aginda iken digerinin
212.45.64.0 aginda oldugudur. 212.45.64.225 IP numarali cihazin yonlendirme tablosu
hakkinda basit bir yorum yaparsak sdyle bir sonug €l de edebiliriz.

Network Address Netmask Gateway Address | nterface
212.45.64.0 255.255.255.128* 212.45.64.1** EthernetO
212.45.64.224 255.255.255.224 212.45.64.225 Ethernetl

* Buradaki traceroute sonucu ile netmaski 6grenmek mimkin degildir, burada
verileni bir 6nbilgi kabul edebilirsiniz.

** Burada bdlirtilen 212.45.64.0/25 segmentinde herhangi bir IP olabilir. Bu
yonlendiricinin 212.45.64.0/25 segmentindeki IP numarasidir. Aym sekilde arayuzler de
(ethernetO, ethernetl) onbilgi olarak yazilmistir, arayiizlerin ne oldugu eldeki verilerle teshit
edilemez.

GOoruldigu gibi 212.45.64.225 adresine yonlendirilen paketler bu cihazin yénlendirme
tablosunda taranarak ilgili arayUzlerden hedeflerine ulastirilmglardir. Aym  sekilde
212.45.64.20/25 IP numaral1 bilgisayardan 212.45.64.226 adresine ¢ekilen “traceroute”
sonucu da

>traceroute 212.45.64.226

traceroute to 212.45.64.226 (212.45.64.226), 30 hops max, 40 byte packets

1 212.45.64.1 (212.45.64.1) 3ms3ms1ms

2 taurus.marketweb.net.tr (212.45.64.226) 5ms5 ms 6 ms

seklindedir. Bu da ag gecidimizin hem 212.45.64.1 hem de 212.45.64.225 IP numaralarina
sahip oldugunu gostermektedir.
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2.3.6. Pathping Komutu

Bir kaynak ve hedef arasindaki ara atlamalarda ag gecikmesi ve ag kaybi konularina
iliskin bilgi verir. Pathping komutu, bir kaynak ve hedef arasindaki her yonlendiriciye belirli
bir siire icinde Yank: istegi iletileri gonderir ve her yonlendiriciden donen paketlere dayali
olarak sonuclari hesaplar. Pathping verilen yonlendirici veya baglantilarda paket kayip
derecesini gosterdiginden, hangi yonlendirici veya at aglarda ag sorunu bulundugunu
belirleyebilirsiniz. Pathping komutu, yol Uzerinde hangi yonlendiricilerin oldugunu belirleme
konusunda tracert komutu ile aym bicimde calisir. Belirli bir sire boyunca, tim
yonlendiricilere diizenli olarak ping istegi gonderir ve her birinden donenlerin sayisina bagl
olarak istatistikleri hesaplar. Pathping parametresiz kullanildiginda yardim gorintiler.

C:“>pathping

Kullanim: pathping [-g ana makine listel [-h en gok sicramal [-i adres] [-nl
[-p siire] [-g sorgu sayisi]l [—w zaman agimil [-P1 [-R]1 [-T1
[-4] [-6] hedef adi

Cecenekler:
—g ana makine listesi Ana makine listesi hoyunca kaynak volunu goz.
—h en fazla atlama Hedefi ararken yapilacak en fazla atlama.
-i address Belirtilen kaynak adresini kullan.
-n Adresleri ana makine adlari olarak goziimleme.
-p =ziire Ping’ ler arasinda msanive olarak bekleme siiresi.
- SO0PgU Sayisil Atlama bhasina sorgu sayisi.
-y Zaman asimi Her yanit igin msaniye olarak bhekleme zaman asimi.
-P REUP PATH baglanilabilirligini sina.
-R Her atlamanin REUP etkin olup olmadigini sina.
-T Her sigramanin haglanilabilirligini
Tabaka 2 oncelikli etiketlerle sina.
-4 IPv4 kullanmaya =zorla.
—b IPvb kullanmava =zorla.

Pathping parametreleri buyUk/kucuk harf duyarlidir.

Agda yigilmay1 engellemek icin, pingler yeterli yavaglikta bir hizla gdnderilmelidir.
Veri blogu kayiplarinin etkilerini en aza indirmek icin, pingler ¢ok sk araliklarla
gonderilmemelidir.

-p parametresini kullanirken, pingler her ara atlamaya ayri1 ayri gonderilir. Bu nedenle,
aym atlamaya gonderilen iki ping arasindaki aralik, siire’ nin atlama sayist ile ¢arpimi sonucu
elde edilen sayidir.

-w parametresini kullanirken, birden fazla ping paralel olarak gonderilebilir. Bu
nedenle, “zaman asimi” parametresinde belirtilen siire, iki ping arasindaki bekleme icin
gereken siire parametresinde belirtilen stre ile sirirli degildir.

Bu komut, yalmizca Internet Protokoli (TCP/IP), Ag Baglantilari’ ndaki bir ag
bagdastiricisimin 6zelliklerinde bir bilesen olarak yiklenirse kullanilabilir.

Asagidaki drnekte pathping komutu ¢ikisi gosteril mektedir:
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D:\>pathping -n corp

corpl [10.54.1.196] Ogesini izleme yolu; en fazla 30 sicramamn Uzerinde: O
172.16.87.35 1 172.16.87.218 2 192.168.52.1 3 192.168.80.1 4 10.54.247.14 5
10.54.1.196

N\DOCUME™INPCIpathping google.com

oogle.com dgesine izleme yolu [72.14.207.991
pn fazla 3@ sigramanin ilzerinde:
@ B779CD28E41A4De [192.168.2.21
1 RT [192.168.2.1]
2 088.245.16.1
i dz1.dynamic21215619538. ttnet.net.tr [212.156.195.381]
* * *
100 saniye iginde istatistikler hesaplaniyor...
Buras1 igin Kaynak Bu Diigiin/Baglant1
Bigrama RIT Kayip/Giden =  Kayip/Giden =  Adres
] B779CD28E41A4D6 [192.168.2.21]
B/ 188 = Bz |

1 ims @/ 160 = Bz @/ 108 = @z RT [192.168.2.11]
@, 168 = Bz |

2 12ms 8/ 100 = Bz @/ 108 = @2 088.245.16.1
@s 108 = Bz |

3 13ms Bs 108 = @ B/ 108 = Bz dsl.dynamic21215619538.ttnet.net.t

» [212.156.195.381
108/ 180 =168z |
4 — 1688/ 108 =100 @, 108 = @z B772CD20E41A4D6 [0.0.0.8]

[zleme tamamlandi.

125 saniye icinde istatistikler hesaplanyor...

Sigrama RTT

0 172.16.87.350/ 100 = 0% |

1 41ms 0/100= 0% 0/100= 0% 172.16.87.218 13/ 100 = 13%
2 22ms 16/ 100=16% 3/100= 3% 192.168.52.1 0/ 100 = 0%
3 24ms 13/100=13% 0/100= 0% 192.168.80.1 0/ 100 = 0%
4 2lms 14/100=14% 1/100= 1% 10.54.247.14 0/ 100= 0%
5 24ms 13/100=13% 0/ 100= 0% 10.54.1.196

izleme tamamlandh.

Pathping calistiginda, ilk sonuclar yolu listeler. Bu, tracert komutu kullanilarak
gosterilen yolla ayni yoldur. Sonra, yaklasik 90 saniye boyunca (bu stire atlama sayisina gore
degisebilir) bir mesgul iletis gorintllenir. Bu slre icinde, 6nceden listelenmis tim
yonlendiricilerden ve aralarindaki baglantilardan bilgi toplanir. Sire sonunda sinama
sonuclari gorintilenir.
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Yukaridaki Ornek raporda, Bu Dugum/Baglanti, Kayip/Giden = % ve Adres
situnlar, 172.16.87.218 ve 192.168.52.1 arasindaki baglantinin paketlerin % 13'Und
biraktigini gostermektedir. 2 ve 4. atlamalardaki yonlendiriciler de kendilerine gonderilen
paketleri birakmakta, ancak bu kayip kendilerine yonlendirilmeyen akigi iletmelerini
etkilememektedir.

Bu baglantilarin, Adres siitununda dikey cubuk (]) olarak tanimlanan kayip oranlari,
yol boyunca iletilen paketlerin kaybina yol agan baglanti yigilmasim belirtir. IP adresleri ile
gosterilen yonlendiriciler icin gorintilenen kayip oranlari, bu yoénlendiricilerin asin
yuklenmis olabilecegini belirtir.

2.3.7. Netstat

Etkin TCP baglantilarimi, bilgisayarin bagli oldugu baglanti noktalarim, Ethernet
istatistiklerini, IP yonlendirme tablosunu, IP, ICMP, TCP ve UDPiletisim kurallari icin IPv4
istatistikleri ile IPv6, ICMPV6, IPv6 Uzerinden TCP ve IPv6 iletisim kurallar: Cizerinden
UDP icin IPv6 istatistiklerini gortntiler. Parametreler olmadan kullamilan netstat etkin TCP
baglantilarini gorintdler.

Bu komutla birlikte kullamlan parametrelerden dnce, egik cizgi (/) degil, bir tire isareti
(- ) eklenmelidir.

Netstat komutu asagidaki 6gelerin istatistiklerini verir:
Tletisim kuralinin (TCP veya UDP) ach
Yerel Adres

Yerel bilgisayarin IP adres ve kullandigi baglanti noktasimin numarasi, yerel
bilgisayarin IP adresine karsilik gelen adh ile baglanti noktasinin adi, ancak -n parametres
belirtilmediginde goruntUlenir. Baglanti noktast heniiz kurulmadiysa, baglanti noktasi
numarasi bir yildiz isareti (*) olarak gosterilir.

Y abanca Adres

Uzak bilgisayarin IP adresi ve baglanti noktast humarasi, IP adresine ve baglanti
noktasina karsilik gelen adlar, ancak -n parametresi belirtilmediginde gorintilenir. Baglant:
noktas: hentiz kurulmadiysa, baglant: noktast numaras: bir yildiz isareti (*) olarak gosterilir.

Bir TCP baglantisinin durumunu gosterir. Olast durumlar sunlardir:

CLOSE_WAIT
CLOSED
ESTABLISHED
FIN_WAIT 1
FIN_WAIT 2



LAST_ACK

LISTEN

SYN_RECEIVED
SYN_SEND
TIMED_WAIT

Bu komut,

yamzca Internet iletisim Kurallarn (TCP/IP), Ag Baglantilarr’ nda

baglanti 6geleri altinda bir bilesen olarak yiklenirse kullanilabilir.

twrnetstat 7

egerli TCP/IP ag baglantilarini ve iletigim kurali istatistiklerini gosterir.

ETSTAT [-al [-h]1 [-e]l] [-n] [-0] [-p protol] [—»]1 [-8]1 [-v] [aralakl

—a
-h

listarailabilir

erir.
—o
—p proto

Tiim baglantilari ve dinleme haglanti noktalarini gosterir.

Her baglanti weya dinleme haflanti noktasi olusumu ile iliskili

galistirilabilir dosyayi gosterir. Bazi durumlarda iyi bilinen ¢
dosyalar

hirden cok bhagimsiz bileseni iizerinde bulundurur ve hazi durumlal

haflanti veya dinleme bhafglanti noktasi olusumu ile iliskili
hilesenlerin sirasi gosterir. Bu durumda galaistairilabilir dosyan

adi en altta [1 icindedir, TCP-/IP'ye ulasilincaya
kadar ilistiinde cafirdigi bilesen bulunmaktadir. Dikkat edin,. bu s

uzun siirebilir; yeterli izinleriniz yoksa hasarisiz

olabilie.

Ethernet istatistiklerini gosterir. Bu, —s

secenek ile hirlestirilebilir.

Adresleri ve baflanti noktalari numaralarini sayisal bicimde gos

Her baglantiyla iligkili sahip iglem kimligini gisterir.
Iletiszim biliimiinde belirtilen iletisim kuralinin

bajlantilarini gisterir, proto

bunlardan bhiriszi olabilir: TCP,. UDP,. TCPub veya UDPub6. Her ilet

izim kurallarai igin —-s

istatistikleri gisteren secenekle kullanildifgainda; proto bunlard

n hirizi olabhilir:

-

-

ler, varszayilan

IP, IPu6. ICHP, ICHPw6, TCP, TCPub,. UDP veya UDPu6.

¥Yonlendirme tablosunu gisterir. i

Her iletiszim kurallari igin distatistikleri gisterir. Istatistilk
olarak

IP, IPuv6. ICHP, ICHPw6, TCP,. TCPub, UDP ve UDPub igin gosterilim

-p secenedi, varsayilanin alt kiimesini belirtmek igin kullanilah
=h ile hirlikte kullanilairsa; tiim galigztirilabhilir dosyalar

igin baflanti ve baflanti noktasi olusumu ile ilgdili
bilesenlerin sirasini gisterir.

aralik Her giriintii arasinda aralik zaniyesi kadar duraklayarak

jrmak dcin

gegili istatistikleri yeniden gisterdir. Yeniden gisterimi durdy
CTRL+C tuzlarina basain. Atlanirsza, netstat, gecerli yapilandirm

hilgisini bhir kez yazdirir.
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Ornekler:

netstat -e —s ===> Hem Ethernet istatistiklerini, hem de tim protokollerin
istatistiklerini goruntdiler.

netstat -s -p tcp udp ===> Yamzca TCP ve UDP protokollerinin istatistiklerini
goruntdler.

nbtstat -0 5 ===> Etkin TCP baglantilarim ve islem kimliklerini her 5 saniyede bir
goruntdler.

nbtstat -n —o ===> Etkin TCP baglantilarini ve islem kimliklerini sayisal formda
goruntdler.

Bir ana bilgisayarla kurulan TCP/IP baglantist durmus gibi gor intyor sa, veriler
TCP ve UDP garalarinda engellenmistir veya ag ya da kullama dizeyinde yazilim
gecikme sorunlari var dir.

Bunu ¢bzimi “netstat —a’ komutunu kullanarak yerel bilgisayarin TCP ve UDP
baglanti noktalarindaki tiim etkinliklerin durumunu gorintilemektir.

Iyi bir TCP baglantisiin durumu genelde génderme ve alma siralarinda 0 bayt ile
kurulur. Veriler siralarin birinde engellenirse veya durumu dizensizlesirse, biyik bir
olasilikla baglantiyla ilgili bir sorun vardir yoksa olasilikla bir ag veya uygulama diizeyinde
yazilim gecikmesi sdz konusudur.

2.3.8. Telnet Kullanarak Ag Test Etmek

Telnet, herhangi bir sekilde ulasilabilen (Internet veya 6zel bir ag ile) bir makineye
baglanmayi, 0 makine tarafindan sunulmus kaynaklardan yararlanmay: saglayan bir
protokoldir. Telnet kullamldiginda, uzaktaki makineye oturum acilir, Terminal emilasyonu
sayesinde, sanki 0 makinenin basinda caisiliyormus gibi islemler yapilabilir. Telnet ile
makineye baglanildiginda, sunucunun sahip oldugu ortamin bir kopyast kullaniciya sunulur.
Dolayisiyla hangi isletim sisteminin kullamldigi, istekler sonucunda nasil bir ekranin
olusturuldugu aynen kullamci ekramna yansir. Ornegin, Windows NT kullanilan bir
makineden, Unix isletim sistemi kurulu bir makineye Telnet yapildiginda, yerel makinede
Windows NT yiklG olmasina ragmen Telnet yapilan makinede Unix kostugundan, islemleri
UNIX komutlariyla yapmak gerekmektedir.

Kisacasi Tenet yapildiginda, baglanilan makinenin bir kopyast Telnet penceres
vasitasiyla yerel makineye getirilmekte, dolayisiyla uzaktaki makinenin basindaymis gibi
calismalar yapilabilmektedir. Bu sayede uygulama katmanimn yazilimnnin dogru caligip
calismachg1 datest edilmis olunur. Telnet test icin gegerli bir mekanizmadir.

Bir kullamcimin Telnet yazilimindan yararlanabilmes icin, dolayisiyla da Telnet
protokolUnil kullanabilmesi icin, kendisine Internet servis saglayicisinin imkén vermes
gerekir. Gunimuizde servis saglayicilarinin buyUk bir kismi Telnet imkan veriyorken, bu
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hizmeti vermeyenler de vardir.

>
>
>
>
>

Telnet gerceklestirebilmek icin sahip olunmast gereken bilgiler:
Baglaniimak istenen konak (host) makinenin IP adres veya adh,
Buraya baglanmakta kullanila kullamci kodu.

Kullama sifres,

Batun bilgiler mevcutsa, iligili makineye Telnet yapilabilir.

Windows ortamindan Telnet yapmanmin U¢ yolu vardir. Bunlardan biri MS DOS
komut satirinda dogrudan komutu yazmaktir.

Bdyle bir durumda komut ile birlikte Telnet yapilmak istenen makinenin IP numarast
veya ath yazilmalidir. Eger makine DNS (Domain Name Service)'e kayith degilse, 1P
numarasim yazmak gerekecektir.

Windows NT ortamindan Telnet gerceklestirmenin bir baska yolu, NT Explorer’ dan
yararlamp programi tiklayarak calistirmaktir. Yani, Windows NT Explorer calistirilip,
“telnet.exe” programimin bulundugu katalog acilacak, burada da Telnet programi tiklanarak
calistirilacaktir. Telnet programina \winnt\system32\tel net dosya yolundan erisilebilir.

Uciincii ve son yontemde de yine Telnet uygulamas: tiklanacaktir. Ancak bu sefer
Windows un sundugu meni sisteminden yararlanilacaktir. Son iki yontemde, hangi
makineye baglanilmak istendigi belirtilmemisti. Dolayisiyla bir ekran vasitasiyla bu
bilgilerin ainmasi gerekmektedir. Telnet yapilmak istenen yeri belirtmek icin meni
cubugundaki ‘Connect’ tiklamip buradan da Remote System secilmelidir. Bu durumda
gelecek ekranda yapilmasi gereken, “Host Name” alanina, baglaniimak istenen makinenin
adinin veya |P adresinin yazilmasidir. Port alaninda yazili olan ‘telnet’, Telnet icin ayrilns
olan portun kullamilmak istendigini gostermektedir. Standart olarak 23 numaral1 port bu
islem icin kullamlir. Telnet ile diger servisere ulasmak isteniyorsa, bunlara iliskin port
numarast yazilmalidir. TermType alamndaki ‘vt100" de, emilasyonu yapilmak istenen
terminal tipini gostermektedir. Ressmde “Host Name” alanina cisco.com yazilmigtir.

Connect Edt Teminal Help
Comect ||
Host Namc:Wﬂ

Port: ltelnel :]
TermType: |vt100 |
Connect Cancel |
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Telnet oturumunun baslatilabilmesi icin dnce kullamci kodunun, sonra da sifrenin
girilmesi gerekmektedir. Bu islemler de tamamlandiktan sonra artik uzaktaki makineye
oturum agil mustir.

‘-.__‘ Telnet MEE
Connect Edt Teminal Help

SundsS 5.6

login: Jj

Bir bilgisayaraaym anda en fazla 5 telnet baglantisi yapilabilmektedir.

Baglanilan makine Uzerinde istenen islemler yapildiktan sonra oturumun kapatilmasi
gerekecektir. Bunun yapilmasi, baglamlan makineye oturum agrmg bir terminalin ¢ikmast
icin yapilmasi gerekenler ile ayn olacaktir. Genellikle komut satirinda yazilacak ‘exit’
komutu bu islemi yerine getirecektir.

Telnet, TCP/IP protokol ailesinin bir UOyesidir ve istemci/sunucu mantigina dayanir.
Programin bir istemci tarafi bir de sunucu tarafi vardir. Kullamcimin baglantiy:
gerceklestirdigi yerel makine Uzerinde oturumu baglatacak, istekte bulunacak, gelecek
cevaplar1 ekranda gosterecek istemci Telnet Yazilimi’ min bulunmas: gerekir. Baglanilan ve
konak bilgisayar olarak adlandirilan uzaktaki makine Uzerinde ise, istemci taleplerine cevap
verecek bir Sunucu Telnet Programi’ na ihtiyag vardir. Protokol yalmzca alfa sayisd
terminaleri destekler; diger bir deyisle fare ve diger isaret aygitlarim veya grafik kullanict
arabirimlerini desteklemez. Bu nedenle, tim komutlar komut satirindan girilmelidir.

2.3.8.1. Tanet Sunucusu

Telnet sunucusu’ nu kullanarak, Telnet istemci yazilimi kullanicilarimin bilgisayarimiza
bagl anabilmel erine ve komut modu uygulamalarin ¢alistirabilmelerineizin verebilirsiniz.

Telnet Sunucusu, Telnet istemcileri icin bir ag gecididir. Bir bilgisayarda Telnet
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Sunucusu ¢aligirken, kullamcilar uzak bilgisayarlardan bu bilgisayara baglanmak icin Telnet
istemcilerini  kullanabilir. Telnet istemcisi, Telnet sunucusu calistiran bir bilgisayara
baglandiginda, uzak kullanicinin bir kullanmici adh ve parola girmesi istenir. Varsayilan deger
olarak, bu sunucuya oturum agmak icin yalmzca yerel sunucuda gegerli olan kullanmci adi ve
parola bilesimleri kullanilabilir.

Oturum acildiginda, kullamciya yerel olarak bir komut penceresinde agilmig gibi bir
komut istemi verilir. Ancak varsayillan deger olarak, kullamci, masalstiyle etkilesimli
calisan uygulamalari kullanamaz.

Administrators grubunun Uyeleri Telnet Sunucusu'nda oturum agabilir. Diger
kullamcilarin erisimi, TelnetClients grubuna Uyelikle denetlenir. Varsayilan olarak, bu grup
hicbir giris icermez. Administrators grubunun Uyesi olmayan kullamcilarin Telnet
Sunucusu’nda oturum acabilmelerine izin vermek icin, TelnetClients grubuna uygun
kullamci ve gruplart eklenmelidir.

Telnet Sunucusu ¢alistiran bir bilgisayara erisim izni vermek icin;

Denetim Masasi / Y 6netimsel Araclar / Bilgisayar Y 6netimi’ ni acinz.
Konsol agacinda, Yerel Kullanicilar ve Gruplar't genisletiniz ve Gruplar'
tiklatiniz.

TelnetClients grubunu cift tiklatiniz.

Ekle segenegini tiklatiniz.

5.TelnetClients grubuna kullanici eklemek icin Kullamcilart Se¢ kutusundaki
yonergeleri izleyiniz ve Tamam'1 tiklatiniz.

VVV VYV

Kimlik dogrulamasi, kullamci kimliginin tammlandigi ve izin verildigi bir yontemdir.
Telnet Sunucusu iki kimlik dogrulamayontemini destekler: NTLM (NT LAN Manager — NT
Yerel Ag Y oneticis) ve diz metin

NTLM kimlik dogrulamasim kullaniyorsamz, Windows tabanli istemciler kimlik
dogrulamast icin Windows guvenlik icerigini kullamr ve kullamcimin ad ve parolasin
girmesi istenmez. Kullanict adi ve parolas sifrelenir. Sifredleme kullanmayan oturumlar,
sifresiz metin (diiz metin olarak da bilinir) kullanir ve bunlar ag icinde gorindr.

NTLM kimlik dogrulamay: kullanmazsaniz, kullamct adi ve parolast Telnet
Sunucusu’ nu calistiran bilgisayara diiz metin olarak gonderilir. Kimlik dogrulama isleminin
paketlerini yakalayan herhangi biri, parolay: kolaylikla okuyabilir ve bu parolay: kullanarak
intranetinize yetkisiz erisimde bulunabilir; bu nedenle diz metin kimlik dogrulamasi
Onerilmez.

Kullamcr icin “Kullamict Bir Sonraki Oturum Acisinda Parolayr Degistirmeli”
ayarliysa, Telnet Sunucusu’nu calistiran bilgisayarda oturum agma girisimi basarisiz olur.
Kullamcr sunucuya dogrudan girmeli ve parolay: degistirmeli, daha sonra Telnet’in iginden
oturumu agmalidir.
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NTLM kimlik dogrulamas: kullanarak Telnet Sunucusu calistiran bir bilgisayara
baglanirsamiz, NTLM kimlik dogrulamasinin getirdigi simnirlamalardan dolayr bazi ag
kaynaklarina erisemezsiniz. Ag kaynaklarina bir Telnet oturumundan erismek icin, kullanc
adimz ile parolanmzi yeniden vererek ag sirtictilerine erismeniz gerekir.

NTLM, secilen istemci kimlik dogrulamasi modu olmayabilir. Bu durum, asagidaki
istemcilerden birine sahip oldugunuzda ortaya cikar: NTLM kullanma segenegi olmayan,
Windows tabanl1 bir istemci, UNIX Tenet istemcis.

Bu senaryoda, Telnet Sunucusu’ nu ¢alistiran bilgisayarin destekledigi tek farkli kimlik
dogrulama yontemi, kullamci adi/parola yontemidir. Bu yontemde, kullanict adh ve parola,
sunucu tarafindan kimlik dogrulamasi icin diiz metin olarak gonderilir.

tintadmn komutunu kullanarak, Telnet Sunucusu’ nu calistiran bir yerel veya uzak
bilgisayar yonetilebilir.

C:srtIlntadmn

localhost dgesine ait ayarlar asagidadair

Alt Tusu 'CTRL+A' olarak eslendi
Bos oturum zZaman asimi
En Cok Baglanti Sayisi
Telnet bhaglanti noktasa

YES
1 hours

23
3

YES

Console

MILM. Pazsword
B/ CD2BE41n4D6
Stopped

En fazla bagzariziz oturum agma denemesi
Baglanti kesildiginde gorewleri sonlandir
Izlem Hodu

Dogrulama Diizenekleri

VDarsayilan Etki Alana

Bo 1ge

»  Telnet Sunucu cahstiran bir bilgisayari yonetme

Sozdizimi

tintadmn [\\UzakSunucu] [start] [stop] [pause] [continue] [-u KullamciAdi-p Parolal
Parametreler

\\ Uzak Sunucu

Y 6netmek istediginiz uzak sunucunun adinm belirtir. Sunucu adi belirtmezseniz, yerel
sunucu oldugu varsayilir.

Start
Telnet Sunucu’yu baglatir.
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stop

Telnet Sunucu’ yu durdurur.
pause

Telnet Sunucu’ yu keser.
continue

Telnet Sunucu’ yu devam ettirir.
-u KullamaAdi -p Parola

Y onetmek istediginiz uzak sunucunun yonetici kimlik bilgilerini belirtir. Y Onetici
kimlik bilgileriyle oturum agmadiginiz bir uzak sunucuyu yonetmek isterseniz, bu parametre
gereklidir.

1?
Komut isteminde yardim gorintiler.

Telnet oturumlarin yonetme

Sozdizimi
tIntadmn [\\UzakSunucu] [-s] [-k{ OturumNo | all}] [-m { OturumNo | all} "leti"]

Parametreler

\\ UzakSunucu

Y 6netmek istediginiz uzak sunucunun adint belirtir. Sunucu adi belirtmezseniz, yerel
sunucu oldugu varsayilir.

-S

Etkin Telnet oturumlarin gorintdler.

-k{ OturumNo | al}
Oturumlar: bitirir. Belli bir oturumu bitirmek icin oturum numarasint yaziniz veya
bitin oturumlar: bitirmek icin al yaziniz.

-m { OturumNo | all} "ileti"

Bir veya daha fazla oturuma ileti gonderir. Belli bir oturuma ileti géndermek icin
oturum numarasim Yyazimiz veya bitin oturumlara ileti gondermek icin all yazimz.
Gondermek istediginiz iletiyi tirnak isareti icine alarak ("ileti" seklinde) yazimz.

1?
Komut isteminde yardim gorintiler.
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Yonettiginiz ve tintadmn komutunu kullandigimz bilgisayarlarin Windows NT,
Windows 2000, Windows XP veya Windows Server 2003 ailesinden bir isletim sistemini
calistinnyor olmasi gerekir. Bilgisayarlardan biri Windows NT veya Windows 2000
calistirtyorsa, ayni zamanda Windows Services for UNIX 2.0'1 da calistirmalidir.

Tintadmn komutunu kullanmak icin yerel bilgisayara yonetici kimlik bilgileriyle
oturum agmalisimz. Uzak bir bilgisayart yonetmek icin uzak bilgisayara iligkin yonetici
kimlik bilgilerini de saglamalisimz. Bunu, hem yerel hem de uzak bilgisayarailiskin yonetici
kimlik bilgileri olan bir yerel bilgisayara oturum acarak yapabilirsiniz. Bu yoéntemi
kullanamazsamz, uzak bilgisayara yonetici kimlik bilgilerini saglamak icin -u ve -p
parametrelerini kullanabilirsiniz.

2.3.8.2. Telnet istemcisi

Telnet istemcisi’ni kullanarak Telnet sunucu yazilimini galistiran uzak bir bilgisayara
baglanabilir ve konsol penceresini kullanarak o bilgisayarla etkilesime girebilirsiniz.

Telnet protokolt ¢cok az guvenlik saglar. NTLM kimlik dogrulamasinin kullamlmadig:
bir Telnet oturumunda, parolalar1 da iceren tim veriler, istemciyle sunucu arasinda diz
metin olarak aktarilir. Telnet oturum trafigi glvenli olmadig: igin, Telnet oturumu sirasinda
highir hassas verinin génderilmedi ginden emin olmaniz gerekir.

Telnet Istemcisi’nde iki islem modu vardir: Telnet komut modu ve Telnet oturum
modu. Telnet komut modu, Telnet terminalinin uzaktaki bir ana bilgisayarla baglant:
kurmasini, uzaktaki bir ana bilgisayarla baglantisim kapatmasini, isletim parametrelerini
gorunttlemesini, terminal seceneklerini belirlemesini, durumu yazdirmasini ve programdan
¢cikmasin saglar.

Uzaktaki bir ana bilgisayara baglandiginda, Telnet Istemcis Telnet oturum
modundadir. Bu, en yaygin moddur. Oturum agtiktan sonra kullamcilara bir Komut Istemi
penceres verilir. Kullamcilar daha sonra, herhangi bir uzak Telnet sunusundaki karakter
tabanli uygulamalari, sisteme dogrudan baglanmis gibi kullanabilir.

Bir ana bilgisayara baglandiktan sonra, terminal ayarlarim degistirmek igin oturum
modundan komut moduna donebilirsiniz. CTRL + ] tuslarina basarak Telnet oturum
modundan Telnet komut moduna gecebilir ve ENTER tusuna basarak tekrar Telnet oturum
moduna gegebilirsiniz.

Telnet Sunucusu'nu calistiran bilgisayara erisim saglamak icin, yerel Windows
kullamci adimzi ve parolanizi veya etki alam hesap bilginizi kullanabilirsiniz.

Kimlik dogrulamasi icin NTLM secenegini kullanmazsaniz, kullanici adi ve parolast
Telnet sunucusuna diiz metin olarak gonderilir.

NTLM kimlik dogrulamasim kullamyorsaniz, Telnet Istemcisi, kimlik dogrulamast
icin Windows guvenlik icerigini kullamr ve kullamcimn adim ve parolasint girmesi
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istenmez. Kullamci adh ve parolast sifrelenir.

Parola secenegi icin kullanmicinin bir sonraki oturum agisinda parolasini degistirmesi
gerekir degeri belirlenirse, NTLM kimlik dogrulama kullamlarak Telnet sunucusuna oturum
acma girisimleri basarisiz olur. Basarili bir sekilde oturum agmak icin dogrudan sunucuda
oturum acmali, parolamzi degistirmeli ve daha sonra Telnet istemcisi araciligiyla
acmalisiniz.

NTLM kimlik dogrulamas: kullanarak bir Telnet sunucusuna baglanirsanz, NTLM
kimlik dogrulamasinin getirdigi sicnirlamalardan dolayr bazi ag kaynaklarina erisemezsiniz.
Ag kaynaklarina bir Telnet oturumundan erismek icin, kullamci adinmz ile parolamzi yeniden
vererek ag surticilerine erismeniz gerekir.

Telnet komutlari, Telnet protokol tinti kullanan bir uzak bilgisayarlailetisim kurmamza
olanak verir. Telnet komut istemi (Microsoft Telnet>) tarafindan belirtilen Telnet icerigini
girmek icin, Telnet'i parametreler olmadan calistirabilirsiniz. Telnet komut isteminden
asapidaki komutlar: kullanarak, Telnet Istemcisi’ ni calistiran bir bilgisayar: yonetebilirsiniz.

Welcome to Microsoft Telnet Client

Ezcape Character iz ‘CTRL+ii*

Microszoft Telnet? ?

Commands may he abbreviated. Supported commands apre:
cloze cloze current connection
dizplay dizplay operating parameters

open hostname [port] connect to hostname <(default port 23>,
quit exit telnet

send send strings to server

status print status information

unset unzet options {type ‘unset 7' for a list>
? help print help information
Microzsoft Telnet>

- zet zet options Ctype ‘set ¥ for a listd
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Telnet Istemcisi komut istemi, asagidaki komutlar: kabul eder:

Komut

open

close

display

gonderme

quit

Aciklama

Anabilgisayar ile bir Telnet baglantisi kurmak icin, open ana bilgisayar
ad: komutu kullanlir.

lelcome to Microsoft Telnet Client

Escape Character iz *CTRL+i’

Microsoft Telnet> status

Mot Connected

Microszoft Telnet?> open

¢ to > 168.123.1.8
Connecting To 168.123.1.68...

Varolan bir Telnet baglantisini kapatmak i¢in close komutu kullanilir.

Telnet Istemcisi icin gecerli ayarlar: goruntilemek icin display komutu
kullanlir.

Telnet sunucusuna komut goéndermek icin send komutu kullanilir.
Asagidaki komutlar desteklenir:

ao

Cikti komutunu durdurur.

ayt

"Orada misin?' komutu.

esc

Gecerli cikis karakterini ayarlar.

Ip

Islem komutunu keser.

synch

Telnet synch (esitleme) islemini gerceklestirir.

brk

Kesme sinyali gonderir.

Y ukarida listelenen komutlar disindaki her sey, Telnet sunucusuna bir dize
olarak gonderilir. (")rnegi n, send abcd komutu, Telnet sunucusuna abcd
dizesini gdnderir, sunucu da bu dizeyi Telnet oturum penceresine yansitir.

Telnet Istemcisi’ ni kapatmak icin quit komutu kullanilir.

Telnet Istemcisi’ ni gegerli oturum icin yapilandirmak (izere, set komutunu
asagidaki degiskenlerden biriyle kullanimz.

bsasdel

Geri tusu, sil olarak gonderilir.
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unset

status

2help

codeset secenegi

Ayni kod kiimesinin uzak bilgisayarda da ayarlanmasi gerekir. Varsayilan
olarak, Telnet Istemcisi tarama yaz: tipi kullanmr. Bu kod kiimelerinden
birini kullanarak uzak bilgisayara erismeden 6nce, karakterlerin diizgin
sekilde goruntiilenebilmeleri icin, Telnet istemcisi’ni bir TrueType yaz tipi
kullanacak sekilde yapilandirmamz gerekir.

crif

Y eni satir modu; RETURN tusunun 0x0D, OxOA gdndermesine neden olur.
delasbs

Sil, geri tusu olarak gonderilir.

Escape kar akter

Telnet oturum modundan, Telnet komut moduna gegis yapar. Telnet komut
modundayken Telnet oturum moduna dénmek i¢in, “Enter” tusuna basiniz.
localecho

Localecho’yu acar.

Logfilead

Bu oturum icin Telnet giinligiinin yazilacag: dosyanin adin belirtir.
Dosyanin yolunu belirtmezseniz, dosya gecerli dizinde olusturulur. Gunl ik
dosyasinin belirtilmesi, giinltige kaydetmeyi de etkinlestirir.

mode { console | stream}

Islem modu.

ntim

NTLM kimlik dogrulamasin etkinlestirir.

term {ans | vt100 | vt52 | vtnt}

Telnet Istemcisi’ nin benzetim yapmasini istediginiz terminal tiird.

s

set icin Yardim bilgileri gorintdler.

Daha 6nce set komutu kullanilarak ayarlanan bir secenegi kapatmak icin
unset komutu kullanlir.

Telnet Istemcisi’ ni calistiran bilgisayarin bagli olup olmadigim belirlemek
icin status konutu kullanilir.

Yardim bilgilerini gérintdler.
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(UYGULAMA FAALIVETI )

islem Basamaklar1

Oneriler

» Aginizda bulunan kablo
baglantilariyla, aginizda
bulunan arag gereclerinin
baglantilarim kontrol ediniz.

» Agimzda bozuk network kartlari, yanlis baglanmis
portlar, uzun kablolar ylziinden yasanan kirilmalar,
bozuk T konnektorleri, sonradan kablo degisimi
yapilarken yanlis kablo segimi, kablonun manyetik
alanlara maruz kalmasi, data prizlerinin ¢calismamasi
gibi bircok sorun olabilir. Agimzda bir problem var
ise bu hatalarin alabilecegini var sayarak bunlari
kontrol ediniz.

» Ayricaaginizda bulunan yonlendiricinin dogru bagl
olup olmadigini, sisteme elektrik gelip gelmedigini,
portlain durumunu kontrol ediniz.

> Test komutlarim kullanarak
ag1 test ediniz.

» Ping komutunu kullanarak kabloya kadar makinenin
ag acisindan ¢aisir durumda olup olmadigin
anlayabilirsiniz.

» Ping komutunu kallandiktan sonra gelen cevaplari
dikkatlice inceleyiniz.

192.168.8.10 igin Ping istatistigi:
Paket: Giden = 4, Gelen = 4, Kavholan = 8 (Bx kayip),

Mili saniye tiiriinden yaklagik tur siireleri:
En Az = Bms, En fok = Bms, Ortalama = Bms
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Y ukaridaki gibi bir mesg alirsaniz, paketler geri geliyor
makine kablolama agisindan ¢alisir durumdadir.

Istek zaman agimina ugradi.
[stek zaman agimina ugradi.
[stek zaman agimina ugradi.
Istek zaman agimina ugradi.

192.168.5.9 igin Ping istatistigi:
Paket: Giden = 4, Gelen = B, Kayholan = 4 (1B@x kayip),

Yukaridaki gibi bir mesgj alirsamz donammsa bir
problem var demektir. Kablolar, hublar, jak ve T
konnektorler 6lch aeti ile kontrol edilmelidir.

Destination unreachable.
Destination unreachahbhle.

Destination unreachable.
Destination unreachahbhle.

Yukaridaki gibi bir mesg alirsamz gerekli gateway
adresi dizguin girilmemistir.

» Net Diagile agimzi kontrol ediniz. Net Diagile
protokolden bagimsiz bir test yapilabilir.

Makinede ms-dos komut isteminde: net diag yazip entera
basilir.

Birden fazla protokol yiklU isetesticin biri secilir. Agda
halen calisir halde bir net diag olup olmadigin sorulur,
eger N denilirse makiney: bir ‘Diagnostic Server’ haline
getirir. Diger makinelerde de komut calistirilir. Diger
sistem(ler)de de aynen net diag komutunu calistirilir.

Eger network donamimi dizgin calisiyorsa simdi bu
makine Uzerindeki net diag, az 6nce diger makine
Uzerinde caligtirnnp biraktigimiz ‘Diagnostic Server’ 1
bulmal1, ancak bulamazsa (No diagnostic servers were
detected on the network-yukaridaki resim de bu mesaj1
bulun) yukaridaki gibi mesg verecektir. Bu durumda
donammsal bir problem var demektir.

» MS-DOS komut isteminde Ipconfig komutunu
yazinz.
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Baglantiya dzgii DNS Soneki .
IP Adres

Alt A§ Maskesi

Varsayilan A Gegidi

192 168.2.2
: 255.255.255.0
: 192.168.2.1

Bilgisayar tarafindan kullanilan 1P yapilandirmasinin
ayrnintilarint - gorintilemek  ve  degistirmek  icin
kullanabilirsiniz.

» Route komutunu kullamniz. Bu komut yerel 1P
yonlendirme tablosundaki girdileri goruntiler ve
degistirir. route, parametreler olmadan
kullanmldiginda yardimi géruntiler.

Route add ===

> Bir yol ekler.

Route change ===> Var olan bir yolu degistirir.

Route delete
Route print ===

DOCUME™NRCHpoute print

- Packet Scheduler Miniport

laz
fig Hedefl
#.0.0.0

127.0.0.8
192.166.2.9
192.166.2.2
192.168.2.25

199.168.50.25
224.0.0,
224.0.0.0
255,255,255, 255
255,255,255, 255
255, 255,255,255
arzayilan

5
192.168.50.0
.1

255

8

WS TCP Loophack interface
Intel(R) PROAtireless 2200BG Metwork Gonnection

Hapvell Yukon BBES@53 PCI-E Gigabit Ethewnet Con

> Var olan bir yolu yadayollar siler.
> Var olan bir yolu ya dayollar: yazdirir.

Bluetooth PAN Network Adapter - Packet Schedules

8.0.0.0
255.0.0.8
255.255.255.0
255,255, 255,255
255,255, 255,255
255.255.255.0
255,255, 265, 255
255,255, 265, 255
240.0.0.8
240.0.0.8
255.255.255.255
255.255.255.255
255,255, 255,255

192.168.2.1

Ag Gepidi
192.168.2.1

127.0.0.1
192.168.2.2

127.0.0.1
192.168.2.2
192.168.50.1

127.0.0.1
192.168.50.1
192.168.2.2
192.168.50.1
192.168.2.2
192.168.50.1
192.168.50.1

» Tracert komutunu kullaniniz.

firabirin
192.168.2.2
127.8.8.1
192.168.2.2
127.0.8.1
192.168.2.2
192.168.50.1
127.0.0.1
192.168.50.1
192.168.2.2
192.168.50.1
192.168.2.2

3
192.168.50.1

ilgiit
25
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Bu komut sayesinde, farkli TTL sireleri kullarlarak
aym hedefe ICMP paketleri gonderilir. Bu sayede,
bilgisayarimzdan bir baska hedef noktaya ulasirken,
paketlerimizin hangi yollar: takip ettigi kontrol edilir. Bu
komut ile hedef bilgisayar ve sizin aramzdaki en yakin
ve en kisa yolu belirleyen router larin bir listes
gosterilmis olur.

Ornesgin;

\DOCUME™1\PC>tracert google.con.

En fazla 3@ atlamanin istiinde
yoogle.com [64.233.187.991"ye izleme yolu :

RT [192.168.2.1]

88.245.16.1

dsl.dynanic21215619538. ttnet .net.tr [212.156.19
istek zaman agimina ujradi.

*
ms ach_tl 1-ach_t2_2.ttnet.net.tr [212.156.117.9]
ms gyt_t1 1-ach_t1_1.ttnet.net.tr [212.156.118.221

Istek zaman agimina ugradi.
nyk-hi-link.telia.net [213.248.95.21]
34 ns nyk-hbi-link.telia.net [88.91.258.1621
346 ns ash-hhi-pos7-0-8-8.telia.net [213.248.80.1381
45 ms google-118688-ash-hhl.c.Ink.telia.net [213.248.9

358 ns 269.95.138.12
369 ns 66.249.95.126
367 me 3 me 216.239.49.45
353 ms 360 me 216.239.49.226
3% ns 363 ms google.con [64.233.187.991

izlene tamanlandi.

» Pathping komutunu kullaniniz.

Bu komut sayesinde yoOnlendiriciler Uzeriden gecen
verinin kayba ugrayip ugramadigi kontrol edilir.
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Ornegin;

*\DOCUME™INPCHpathping google.con

foogle.con Giesine izleme yolu [72.14.287.991
pn fazla 30 sipramanin Gizerinde:
B B779CD28E41A4D6 [192.168.2.21
1 BT [192.168.2.11
2 08.245.16.1
i ds1.dynanic21215619538 . ttnet .net. tr [212.156.1%5.381
* * *
A8 saniye ipinde istatistikler hesaplaniyor...
Buras1 igin Kaynak  Bu Diigiin/Baglant1
Bigrana RIT Kayip/Giden = Hayip/Giden =  Adres
] B779CD28E41A4D6 [192.168.2.21
B 108 = @ |

i i
Ins B/ 108= @2 @/ 160 = @2 AT [192.168.2.1]
/18 = &
Une  @/180= B: @/ 108 = @2 98.245.16.1
b/ 180 = @
o  B/180- 82 8/ 109

p [212.156.195.361

160/ 108 =168:

4 -— 108/ 100 =10@: O/ 108 = B B%??CD23E4194D6 [0.6.8.8]

B dél.dynamic21215619533.ttnet.net.t

[z1ene tamanlanda,

» Teneti kullanrak ag test
ediniz.

Telnet yapildiginda, baglanilan makinenin bir kopyasi
Telnet penceresi vasitasiyla yerel makineye getirilmekte,
dolayisiyla uzaktaki makinenin  basindaymis  gibi
calismaar yapilabilmektedir. Bu sayede uygulama
katmanimn yazilimmnin dogru calisip calismadigi da
testmis olursunuz. Telnet test icin gegerli hir
mekanizmadhr.

Telnet gergeklestirebilmek icin sahip olunmas: gereken
bilgiler:

» Baglanilmak istenen konak (host) makinenin IP
adresi veya adh,

» Buraya baglanmakta kullanila kullanci kodu,

» Kullanma sifres,
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(OLCME VE DEGERLENDIRME )

Bu faaliyet sonunda hangi bilgileri kazandigimizi, asagidaki sorulari yanitlayarak

belirleyiniz.

OLCME SORULARI

Asagidaki sorulardan; sonunda parantez olanlar dogru yanlis sorularichr. Verilen

ifadeye gore parantez icine dogru ise “D” , yanlis ise “Y” yazimz. Coktan segcmeli sorularda
ise dogru sikki isaretleyiniz.

1

2.

Ping, Internet Control Message Protocol protokol tnii kullanan bir uygulamadir. ()
Uygunsuz seri arayliz yapilandirmas: 3. katmanin hatasidir. ()

Y 6nlendirme protokollerinin yanlis kullanmimast 2. katman hatasidir. ()

Bir Windows makinesinden bir UNIX makinesina ping atilamaz. ( )

Net Diag ileTCP/IP protokolden bagimsiz bir test yapilabilir. ()

Telnet, ag Uzerindeki bir makineya uzaktan baglanmak igin gelistirilen bir TCP/IP
protokol i ve bu isi yapan programlara verilen genel addir. ()

IP yonlendirme tablosunda 10. ile baglayan yollar1 gorintilemek icin asagidaki
komutlardan hangisi kullamlir?

A) route print
B) route print 10.*
C) route print 10*
D) route 10.*

Yol Uzerinde hangi yonlendiricilerin oldugunu belirleme konusunda tracert komutu ile
aym bicimde ¢alisan komut asagidakilerden hangisidir?

A) netstat
B) route
C) ipconfig
D) pathping
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10.

Baglant: sorunlari oldugunda ulasilmak istenen hedef IP adresinin yolunu denetlemek
icin kullanlan komut asagidakilerden hangisidir?

A) route
B) tracert
C) ipconfig
D) netstat

Ana hilgisayar ile bir Telnet baglantist kurmak icin, asagidaki komutlardan hangis
kullanilir?

A) start
B) tintadmn
C) telnet
D) open

DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularlailgili konulari faaliyete geri donerek tekrar inceleyiniz.

Bu ogrenme faaliyetini tam anlamiyla anladigimzi distindiigiiniizde Ogrenme

Faaliyeti- 3' e geciniz.
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OGRENME FAALIYETI-3

( AMAC )

Y onlendirici komutlar: kullanarak sorun giderme islemini yapabileceksiniz

(ARASTIRMA )

»  Yonlendirici sorunlarin tespit etmek icin kullanilan komutlar: arastiriniz.

»  Yonlendirici yapilanlandirma komutlarini gézden gegiriniz.

3. YONLENDIRICI SORUNLARINI TESPIT
ETME

3.1. YOnlendirici Komutlariile Sorunlar: Test Etme

Lygulama Katmam 4>| Telnet

Sunum Katmani

Oturum Katman

Ulagim Katmani

Ping
Trace
Show ip rouie

Ag Katmani B—

Veri bagi katmam —4>| Show interface

Fiziksel Katman

Sekil 3.1: Test komutlary

73



Aglarda meydana gelen en genel problem, adresleme problemidir. Bu ylizden adres
test etmek Onemlidir.

OSI modelinde ag testi art arda ilerlemektedir. Her katmanda kullanilan test komutlart
vardir.

Telnet, ping, trace, show interface, show ip route ve debug ag1 test etmeye izin veren
komutlardr.

3.1.1. Yonlendirme Sorunlarin Tespit Etme

show ip route komutu, genis bir agdaki sorunlar: gidermeye calistiginizda, yardimci
olacak say1siz secenek sunacaktir. Ayni baglamda, show ip protocol komutu da, oldukca
yardimci olacaktir. Kiglk bir ag Uzerinde calisiyorsaniz, show ip route komutunun
bircok secenegi isinize yaramayacaktir ancak, segenekleri bilmek, ileride yardimce olabilir.

Bu komutu bir 6rnekle agiklayalim:

Sekil 3.2'de Ornek ag gosterilmistir. Bu Ornekte, istanbul ile Ankara arasinda
EIGRP ve Ankara ile izmir arasinda RIP-2 kullanilmistir. Show ip route segeneklerinin
kullamlabilmesi icin bu sekilde bulunan yonlendiricileri yapilandirmak gerekmektedir.

| 172.16.2.251
Ankara

lﬂl.ﬂ.l]fzntimﬁr ) -~ —‘ 10.1.7.0/24
1019024 | ‘ ‘—< 10.1.6.0/24
10.1.10.0/24 10.1.11.0/24 10.1.4.0:/24 101 5.0/24

Sekil 3.2: show ip route komutunun seceneklerinin kullamlabilecegi 6rnek ag

“show ip route” seceneklerinin kullanilabilmesi icin Ankara Uzerinde yapilan
konfiglrasyon:

Ankar a#show runni ng- confi g

Current configuration : 964 bytes
!

version 12.2

service tinestanps debug uptine
service tinmestanps | og uptine

74



no service password-encgryption
I

host nane Ankar a
|

enabl e secret 5 $I $I3Fz$QaEYNIi | 2aMu. 3Ar. gOXm

enabl e password friend

!

ip alt ag-zero

no i p domai n-1 ookup

!

interface Serial O
no i p address
no ip directed-broadcast
encapsul ati on frane-relay | ETF
cl ockrate 56000

frame-relay Im-type cisco
I

interface Serial O 1 point-to-point

i p address 172. 16. 3. 251 255. 255. 255.0

no ip directed-broadcast

frame-relay interface-dlci 902

interface Serial O 2 point-to-point

i p address 172.16. 1. 251 255.255.255.0

no i p directed-broadcast
frame-relay interface-dlci 903
I
interface Seri al
no i p address
no i p directed-broadcast
shut down
|

interface EthernetO

i p address 172.16.2.251 255.255.255.0

no i p directed-broadcast

!

router eigrp 9
passive-interface SerialQ 1

network 172.16.0.0 no auto-sunmary

I
router rip
version 2
passi ve-interface Serial O 2
network 172.16.0.0
no aut o- sunmary
I
ip classless
no ip http server
I

access-list 1 pernmit 10.0.0.0 0.255.255. 255

“show ip route” segeneklerinin kullamlabilmesi icin Izmir (zerinde yapilan
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konfigurasyon:

I zm r#show runni ng-config
Currentconfiguration : 968 bytes
I

version 12.2

service timestanps debug uptine
service tinmestanps |og uptine

no service password-encryption

I

hostnanme | zmr
1

enabl e secret 5 $I $I3Fz$QaEYNI i | 2aMu. 3Ar. gOXm

!

ip alt ag-zero

no i p domai n-1ookup

!

interface SerialO
no i paddress
no i p directed-broadcast
encapsul ation frane-relay | ETF
no fair-queue
frame-relay Im-type cisco

!

interface Serial O.1 point-to-point
i paddress 172.16. 3. 252 255. 255. 255.0
no i p directed-broadcast
frame-relay interface -d Ici 901

!

interface Seriall

no i p address

no ip directed-broadcast

shut down

!

interface EthernetO

i p address 10.1.8.253 255.255.255.0

I

interface Et her net
i p address 10.1.9.253 255.255.255.0
|

interface Et her net 2
i p address 10.1.10.253 255. 255.255.0
|

interface Et her net 3
i p address 10.1.11.253 255.255.255.0
!

router rip
version 2
network 10.0.0.0
network 172.16.0.0
no aut o- sunmary
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ip classless
no in http server

“show ip route” seceneklerinin kullanlabilmesi icin Istanbul Uzerinde yapilan
konfiglrasyon:

| st anbul #show r unni ng- confi g
Current configuration : 960 bytes
I

version 12.2

service timestanps debug uptine
service timestanps |og uptine

no service password-encryption

I

host nanme istanbu
|

enabl e secret 5 $i $33Fz$QaEYNI i | 2aMu. 3Ar. gOXm
!
ip alt ag-zero
no i p domai n-1ookup
!
interface Serial O
no i p address
no i p directed-broadcast
encapsul ation frane-relay | ETF
no fair-queue
frame-relay Inm-type cisco

interface Serial Ol multipoint
ip address 172.16. 1. 253 255. 255.255.0
no i p directed-broadcast
i p sunmary-address eigrp 9 10.1.4.0 255.255.252.0
frame-relay interface-dlci 901

interface Seri al
no i p address
no i p directed-broadcast
shut down

!

interface EthernetO

i p address 10. 1. 4. 253 255.255.255.0
|

interface Et her net |
i p address 10.1.5.253 255.255.255.0
|

interface Et her net 2
i p address 10.1.6.253 255.255. 255.0
1

interface Et her net 3
i p address 10.1.7.253 255.255.255.0
!

router eigrp 9
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network 10.0.0.0
network 172.16.0.0

no aut o- sunmmary
I
ip classless
no ip http server

“show ip route” seceneklerinin kullanilabilmesi icin Ankara Uzerinde yapilan
konfiglrasyon:

Ankar a#show i p route

Codes

C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EICRP external, O - OSPF, |A - OSPF inter area N -
OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - OSPF external type 2, E- EGPi - IS-IS, LI -
IS-1S level-1, L2 - IS-IS level-2, ia - ISIS inter area * -
candi date default, U - per-user static route, o - ODR P - periodic
downl oaded static route

Gateway of last resort is not set

172.16.0.0/24 is alt agted, 3 alt ags
172.16.1.0 is directiy connected, SerialO0.2
172.16.2.0 is directiy connected, EthernetO
172.16.3.0 is directiy connected, Serial Ol

10.0.0.0/8 is variably alt agted, 5 alt ags, 2 masks
R 10.1.11.0/24 [120/1] via 172.16.3.252, 00:00:17, Serial Ol
R 10.1.10.0/24 [120/1] via 172.16.3.252, 00:00:17, Serial Ol
R 10.1.9.0/24 [120/1] via 172.16.3.252, 00:00:17, Serial Ol
R
D

OO0

10.1.8.0/24 [120/1] via 172.16.3.252, 00:00:17, Serial Ol
10.1.4.0/22 [90/2185984] via 172.16.1.253, 00:28:01, Serial 0.2

Ankar a#show i p route agrp

Ankar a#show i p route eigrp
10.0.0.0/8 is variably alt agted, 5 alt ags, 2 masks
D 10.1.4.0/22 {90/2185984J via 172.16.1.253, 00:29:42, SerialO0.2

Ankar a#show i p route connected

172.16.0.0/24 is alt agted, 3 alt ags

C 172.16.1.0 is directly connected, SerialO0.2
C 172.16.2.0 is directly connected, EthernetO
C 172.16.3.0 is directly connected, Serial Ol

Ankar a#show i p route summarv

Rout e Source Net wor ks At ags Over head Menory (bytes)
connect ed 0 3 156 420

static 0 0 0 0

rip 0 4 208 560

eigrp 9 0 1 52 140
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i nt er nal 2 2320

Tot al 2 8 416 3440

Ankar a#tshow i p rout e super net

Codes:

C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG&

D- EIGRP, EX - EIGRP erternal, O- OSPF, IA - OSPF inter area
N - OSPF NSSA external type 1, N2 - CSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I1S1S LI - IS I1Slevel-1, L2 - 1S 1S level-2,

* - candi date default

U - per-user static route, o — ODR

Gateway of last resort is not set

“Show ip route” komutu hakkinda yardim almak icin asagidaki komut kullanilabilir.

Ankar a#show i p route ?
Hostnane or A B.C.D Network to display information about orhostnane

Bgp Bor der Gateway Protocol (BGP)

Connect ed Connect ed

Egp Exterior Gateway Protocol (EGP)

Eigrp Enhanced Interior Gateway Routing Protocol (El GRP)
igrp Interior Gateway Routing Protocol (ICGRP)

Isis ISOIS-1S

Li st I P Access i st

Mobi | e Mobi | e routes

Qdr On Demand stub Routes

Gspf pen Shortest Path First (COSPF)

Profile IP routing table profile

Rip Routing information Protocol (RIP)

Static Static routes

Sunmary Sunmary of ali routes

supernets-only Show supernet entries only

vrf Di splay routes froma VPN Routing/ Forwarding
i nstance

I Qut put nodifiers

“Show ip route ?* komutu kullamlarak segeneklerin listelendigini goriyorsunuz.
Bu seceneklerden bazilarinin kullammina drnekler verilmistir. Show ip route komutunun
ciktistm sinirlandirarak sadece belli bir protokol tarafindan 6grenilen yol bilgilerinin
listelenmesini  saglayabilirsiniz. Benzer sekilde, ciktiy1 sadece yeni baglanan yollan
gosterecek sekilde kisittamak da mimkundur.

Ankar a#show i p route 10.1.5.8

Routing entry for 10.1.4.0/22

Knoyvn via "eigrp 9", distance 90, netrik 2185984, type interna
Redi stributing via eigrp 9

Last update from 172.16.1.253 on Serial 0.2, 00:28:36 ago
Routi ng Descriptor Bl ocks:

* 172.16.1.253, from 172.16.1.253, 00:28:36 ago, via Serial0.2
Route metrik is 2185984, traffic share count is 1
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Total delay is 20630 mcroseconds, mninm bandwidth is 1544 Kbit
Reliability 255/255, minimm MU 1500 bytes Loadi ng 1/255, Hops 1

Ankar a#show ip route rip

10.0.0.0/8 is variably alt agted, 5 alt ags, 2 masks

R 10.1.11.0/24 [120/1] via 172.16.3.252, 00:00:22, Seria
R 10.1.10.0/24 [120/1] via 172.16.3.252, 00:00:22, Seria
R 10.1.9.0/24 [120/1] via 172.16.3.252, 00:00:22, Serial Ol
R 10.1.8.0/24 [120/1] via 172.16.3.252, 00:00:22, Serial Ol

1O 1
1O 1

“Show ip route” komutu ile ilgili seceneklerin en Onemlileri arasinda, son
parametre olarak bir IP adresinin gegirilmesi vardir. Bu sayede router’ a, belirtilen adrese
gidecek bir paket icin yapacagina benzer bir yonlendirme tablosu incelemesi yaptirilir.
Show ip route 10.1.5.8 komutu bir takim mesgjlar Uretir. Bunlardan ilki, yonlendirme tab-
losunda eslesen yol bilgisinin 10.1.4.0/22 oldugunu belirtir. Eslesen yolun listelenmesi sa-
yesinde, router’in 6zel bir 1P adresine hangi yolu kullanarak erisecegini 6grenmis olursu-
nuz.

Ankar a#show ip route list 1

10.0.0.0/8 is variably alt agted, 5 alt ags, 2 masks

R 10.1.11.0/24 [120/1] via 172.16-3.252, 00:00:22, Serial Ol

R 10.1.10.0/24 [120/1] via 172.16.3.252, 00:00:22, SerialOl

R 10.1.9.0/24 [120/1] via 172.16.3.252, 00:00:22, SerialQOl

R 10.1.8.0/24 [120/1] via 172.16.3.252, 00:00:22, SerialQOl

D 10.1.4.0/22 [90/2185984] via 172.16.1.253, 00:29:58, SerialO0.2

Son olarak, blyik aglarda oldukca kullamsli olan bir diger 6zellik gosterilmistir. Bu
ozellik, komutun c¢iktisinin bir izin listesine bagli olarak filtrelendirilmesini saglar. Verilen
kodalar arasinda “show ip routelist 17 komutuna dikkat edin. izin listesi 1, sadece 10.0.0.0
agi ileilgili yol bilgilerinin eslenmesini saglayacak sekilde konfigire edilmistir. Digerleri,
gormezden gelinecektir. izin listes referans olarak kullanilarak, show ip route komutunun
ciktist filtrelenir ve yollardan sadece bir kismi gortinttilenmis olur. Bu 6zellik, yonlendirme
tablosunda birgok kayit bulundugu zamanlarda olukca kullaniglidir.
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3.1.2. Katman Baglantilarim Test Etmek

Baglanti kontrol U icin kullamilan komutlar, ping, telnet, trace dir.

-

telnet | SFplication ) Application te].netJ
Transport Trarsport
L - L -
] e Interret IcHp | \ ICMEP Internet  trace )
- k) . Fe N
Hetwork Metwork
Arcess Liocess
Fino
e A e A
—y
P — P — M—
&= e =
trace > >
telnet

Sekil 3.3: Baglant1 kontrolii icin kullamlan komutlar

3.1.2.1. Ping Komutu

Ping komutu ag baglantisin test eder. Ugtan uca baglant: olup olmadigim kontrol eder.
Ping (Packet INternet Gropher), ICMP echo request (ICMP yanki istemi) adi verilen bir me-
saj1 bir baska IP adresine gonderen, ICMP (Internet Control Message Protocol) protoko-
[GnG kullamr. Echo request’i icindeki IP adresine sahip olan bilgisayar, geriye bir ICMP

echo yanmit1 géndermelidir.

ICMP echo request mesgjlarinin, sesin yankilanmasina benzedigini distinebilirsiniz. Bu
mesgjlar ag Uzerinde dolasir ve tasimakta oldugu IP adres ile eslesen bir makineye

ulastiginda, geriye donerek aranan IP ye ulasildigin bdlirtir.

Komut calistinnldiginda aldigimz yamt olumlu ise, problem biytk bir ihtimalle
uygulama ile ilgilidir. ICMP, hichir uygulamaya bagimli olmadan, IP Uzerinden

baglanilabirligi yani, OSI modelinin 1, 2 ve 3. katmanlarin test eder.

Sekil 3.4 Temel siireci gostermektedir.
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Eih r IMCP echo istemd Eih

Fih | IP | IMCP echo istemi Eih

Sekil 3.4: Ornek ag, ping komutu

Ping komutu uygulandiginda baz: isaretler ekranda goruntilenecektir. Bu isaretlerin
belli anlamlar: bulunmaktadr:

I ICMP yanki cevabi alindi.

Hichir sey alinmad.

? Bilinmeyen hir paket alind.

Parcalanamaz ICMP mesaji alindi.

Kaynadin data génderme hizini yavaslatmasi icin ICMP mesaji alindi.
(Source Quench)

Hedef ada ulasilamiyor ICMP mesaji alindi.

Hedef hilgisayara ulasilamiyor mesaji alind.

T|lclZ2|0 =2

Hedef hilgisayarn portuna ulasilamiyor mesaji alindi.
Tablo3.1: Ping isaretleri

Router> ping 172.16.101. 1 -ip adresi bilinmiyorsa DNSismi yazilmalicir.
Type escape sequence to abort
Sending 5 100-byte | CMP echoes to 172.16.10.1 tineout is 2 seconds:
Rastgele Uretilmis 100 bytelik 5 paket cevap zamani. 2 saniye iginde cevap gelmese aga
ulasilamiyor anlamindadir.
11111 —Buradaltane‘!"gorsek bile yeterli ama bu networkiin yogun oldugunu gosterir.

Success rate is 80 percent, round-trip min/avg/ max = 6/6/6 ns
%280 basarih paketlerin gidis streleri
Rout er >
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3.1.2.2. Trace Komutu

Agin Uzerinde bir uctan diger uca varana kadar her noktay: kontrol eder. Asamali
kontroldir yani basamak basamak kontrol yapar bu da en fazla 15 basamak olur. ICMP
protokol U icerisinde kullanlan bir komuttur.

ICMP Zaman Asimi mesgji, makineye gondermis oldugu paketin zaman asim
nedeniyle hedefine ulastirillamadigim bildirmek icin kullanilir. Aslinda paketler icin
zaman tutulmaz ancak paketlerin router’lar arasinda sonsuz doénglye girmelerini
engellemek icin her IP baghg bir TTL (Time to Live) alam kullamir. Router’lar TTL
alamindaki degeri bir paketi ilettiklerinde azaltirlar. Router’ lardan herhangi biri bu alandaki
degeri 1 eksilttiginde deger 0 olursa, paketi disUrdr (iletmez). Bu, paketlerin router’lar
arasinda sonsuza kadar dolagsmasini engeller. Sekil 3.5 bu stireci gostermektedir.

TTL 0"a diigiiriildii

_ 10.1.3.254

10.1.3.253
TTL=5 10.1.2.14
TTL~4
TTL=3 "
TTL-2
TTL~1
ICMF zaman agimi TTL eksi 1 egittir 0}

Dur ! paketi iletme!

&

TTL degeri agildy
Sekil 3.5:TTL sifir olacak sekilde azaltilir.

Sekilde gérdugiiniz gibi, router paketi dusUrir (atar) ve "zaman asimi” kodu ile bir
ICMP Zaman Asimi mesaj1 gbnderir. Bu sayede gonderici, paketin iletilemedigini 6grenir.
Bir zaman asim mesagj1 almaniz, agdaki sorunlarin ¢éziiminde size yardimci olabilir. Bu
mesgjlar ile cok sik karsilasmaniz, yonlendirme problemleri yasadigimz anlamina gelir.

IOS trace komutu, Zaman Asimi mesajini ve IP TTL alamm kendi amaglar: igin
kullarr. TTL alam 1 yapilmis bir IP paketi gonderilerek (UDP iletim katmarn ile birlikte),
yol Uzerindeki ilk router’in bir ICMP Zaman Asimi mesaj1 gondermesi saglanir. Router
TTL degerini bir azalttiginda, deger sifir olacagindan bir zaman asimi mesaj1
gonderecektir. Trace komutu, router’ dan gelen zaman asim mesajint inceleyerek, mesaji
gonderen router'in IP adresini dgrenir, (trace komutu genellikle TTL=1 olan U¢ paket
gonderir) bunun ardindan, trace komutu tarafindan TTL=2 olan U¢ IP paketi daha
gonderilir. Bu mesgjlar, yol Uzerindeki ilk router tarafindan iletilecek ancak ikinci
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router’a gelindiginde TTL degeri O olacagindan, ikinci router bir zaman asimi mesaj
gonderecektir. Ayni stireg izlenerek yol Uzerindeki router’larin |P adresleri dgrenilecektir,
trace komutu tarafindan gonderilen orijinal paketler, kullaniilma ihtimali oldukca disik
olan bir hedef port numarasi kullamir. Bu sayede, hedef makine "Porta Erisilemiyor"
mesaj1 dondirdr. ICMP Porta erisilemiyor mesaj1, paketlerin dogru hedefe zaman asim
olmadan ulastigini belirtir. Bu sayede “trace” komutu paketlerin dogru noktaya iletildigini
bilir. Sekil 3.6 stireci 6zetlemektedir. Bu sekilde Router A, trace komutunu kullanarak
Ahmet’te giden bir yol bulmaya calismaktadir. Ornekte, Router A {izerindeki bu trace
komutunu ve Router B’ deki Zaman Asimi mesgjlarini gostermektedir.

B
10.1.3.254 . ) Ahmet
10.1.3.253
r AT
» 10.1.2.14
TTL-1 Ir UDFP Data
ICMP TTL asimu
(il kez daha tekorarla)
TTL=2 | IP UDP Data TTI=1 P UDP Data
Hedefportu rasigele geqilir. — Hedefportu rasigele segilir.
ICNP porta erigilemiyor. ICNIP porta erigilemiyer.

i
- -

(ild kez daha tekrarla)

Sekil 3.6:Cisco | OS yazilmi trace komutu

Router A’da“trace” komutu ¢alistirildiginda Router B’ de ICMP derleme sonuclari:

Rout er At race 10.1.2. 14

Type escape sequence to abort. Tracing the route to 10.1.2.14
110.1.3.253 8 nsec 4 nsec 4 nmsec -1 basamak

210.1.2.14 12 nmsec 8 nsec 4 nsec -2 basamak

Rout er A#

Router B de ICM derleme sonuclari

Rout er B#

| CVP: tinme exceeded(time to live)sent to 10.1.3.251 (dest was 10.1.2.14)
| CVP: tine exceedecl (time to live)sent to 10.1.3.251 (dest was 10.1. 2. 14)
| CVP: time exceeded(time to live)sent to 10.1.3.251 (dest was 10.1.2.14)

Trace komutu uygulandiginda bazi hata mesajlar: ekrana gelebilmektedir.
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% zaman agiu (stire icinde cevap gelmediyse)

H Palet kars1 taraftan almdh fakat geni bildirim gelmedi.
N Aga ulagilamad.

U Porta Ulagilamadi.

P Protokole Ulagilamadi.

Tablo 3.2 :Hata mesajlar1
3.1.2.3. Telnet

Aginizda birden fazla anahtar ve yonlendirici bulunuyorsa biitin bu ag cihazlarinin
yonetimi icin telnet uygulamas: kullamimaktadir. 10S telnet sunucuyu calistirmaktadir. Eger
bilgisayarimzdan yonlendirici ve anahtarlara telnet ile baglanacaksamz aym anda birden
fazla pencere agip bu cihazlara baglamp konfiglrasyon yapabilirsiniz.

Sekil 3.7'de goruldigu gibi 6nce C bilgisayarindan Ankara yonlendiricisine telnet
baglanti kuralim. Ankara yonlendiricisine telnet ile bagli bulundugumuz halde istanbul
yonlendiricisine telnet ile baglanaim. Daha sonra Istanbul yonlendiricisine yapmus
oldugumuz baglantiy1 askiya alarak izmir yonlendiricisine telnet ile baglanalim. Telnet
baglantilarint CTRL+SHIFT+6 ve X tuslarim hep birlikte kullanarak askiya aabilirsiniz. Bir
telnet oturumu askiya alindiktan sonra, enter’a basildiginda en son askiya alinmis telnet
baglantisi devam etmektedir.

Telnet ile bagl oldugunuz yonlendiricinin telnet baglantilarint show sessions veya

where komutlariyla dgrenebilirsiniz. Telnet baglantilar disconnect komutuyla kesilmektedir.
Ayrica askiya alinmis mevcut telnet baglantilar: tekrar aktif hale getirmek icin resume

komutu kullamlmaktadir.
0 J:' %

I anbul
V
|/ Frame \'
\\ Relay I-/.
Izmir ""’4-"" % Ankara

3
4]

|
ﬂ,_l.ll_.l i._t

l_I
J=] =
Sekil 3. 7: Ornek bir ag semas
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Wel cone to Mcrosoft Telnet dient
Escape Character is ' CTRL+]’
M crosoft Tel net>tel net Ankara

Trying Ankara (10.0.3.1)..
User Access Verification
Passwor d:
Ankar a>enabl e
Passwor d
Ankar a#t el net |stanbu

Trying |Istanbul (10.0.4.1)...0pen
User Access Verification

Open

Passwor d:

| st anbul >

| st anbul >

(Note: User pressed CTL-SH FT-6, then x)

Ankar a#telnet |zmr

Trying NewYork (10.0.4.2)...0pen

User Access Verification

Passwor d:

lzmr>

lzmr>

(Note: User pressed CTL-SH FT-6, then x)

Ankar a#show sessi ons

Conn Host Addr ess Byt e Idle
1 Istanbul 10.0.4.1 0 0

*2 lzmr 10.0.4.2 0 0

Ankar a#wher e

Conn Host Addr ess Byt e Idle
1 I stanbul 10.0.4.1 0 0

*2 lzmr 10.0.4.2 0 0

Ankar a#resune 1

[ Resumi ng connection 1 to Istanbul ...]

| st anbul >

| st anbul >

(Note: User pressed CTL-SH FT-6, then x)

Ankar a#( Ent er Tusuna basazil di)

[ Resumi ng connection 1 to Istanbul ...]

| st anbul >

| st anbul >

(Note: User pressed CTL-SH FT-6, then x)

Ankar a#di sconnect 1

Cl osing connection to Istanbul [confirni

Ankar a#(Enter Tusuna baszil di)

[ Resum ng connection 2 to lzmir ...]
lzmr>

lzmr>

(Note: User pressed CTL-SHI FT-6,
Ankar a#di sconnect 2

Cl osing connection to lzmir [confirm
Ankar a#

t hen x)
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Sifre girildikten sonra Ankara tzerinde komutlarla ¢alisilabilir.

Conn Nane
| st anbul
lzmr

Conn Nane
| st anbul
lzmr



3.1.3. Kablolar1 ve Paketleri Test Etmek

Fiziksel katmandaki kablolari, baglantilari, arayizleri, veri bagi katmanindaki
donanim adrederini, aip gonderilen paket miktarini, kullamci bilgilerini ve kaydedilen
hatalar1 kontrol etmek amaciyla “show interface” komutundan yararlanilir.

Fiziksel katman
(donanun) -

kablo
baglantilar
arayuiz

baglant1

Veri bag katmani

verl
Hatt1 canh

futan mesajlar
Eontrol
Bilgileri
Kullanict
Bilgileri

Sekil :3.8

Fiziksel Katman ve veri bagi katmanmmnin test etmek istediginizde asagidaki sorular
sormal1sinz:

»  Hattasinyal tasimiyor mu?

»  Vei bagi katmam cihazlari diizgiin ¢aligtyor mu?

»  Hatti canli tutan mesgjlar alimyor mu?

»  Vei paketleri gdnderilebiliyor mu?

Bu sorularin yamtin show interfece komutu kullanilarak alinabilir.

Router# showint s 1
Serial is up, line protokol is up

Hardware is cxBus seri al
Description 56Kb Line San Jose —Mp
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Serial is up , line protokol is up -Kablo ve Ethernet karti galisiyor, Hat canli
(Kullamima hazir.)

Serial is up , line protokol is down - Baglant problemi var. Kablo ¢alisiyor fakat
hat canl1 degil.
Serial is down , line protokol is down -Araylz problemi var.Diger araylzler
kapal1 olabilir.
Serial is administratively down , line protokol is down -Baglanti yok.

Araylzler shutdown komutuyla kapatilmis.

Rout er #show i nterface serial 0
Serial0 is up, line protocol is up
Internet address is 10.0.5.2/24
MIU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, |oad
1/ 255
Encapsul ati on HDLC, | oopback not set, keepalive set (10 sec)
Last input 00:00: 05, output 00:00: 04, output hang never
Last clearing of “show interface” counters never
Queuing strategy: fifo
Qut put queue 0/40, O drops; input queue 0/75, O drops
5 mnute input rate 0 bits/sec, 0 packets/sec
5 mnute output rate O bits/sec, 0 packets/sec
273 packets input, 18621 bytes, 0 no buffer
Recei ved 215 broadcasts, 0 runts, O giants, O throttles
O input errors, 0 CRC, O frame, O overrun, O ignored, 0 abort
309 packets output, 20175 bytes, O underruns
0 output errors, 0 collisions, 23 interface resets
0 output buffer failures, 0 output buffers swapped out
O carrier transitions
149
DCD=up DSR=up DTR=up RTS=up CTS=up

3.1.3. CDP (Cisco Kesif Protokoli-Cisco Discovery Protocol)

CDP, komsu cihazlarin sifrelerini bilmeye gerek kalmadan, komsu router ve
switch’ler hakkinda temel bilgilerin elde edilmesini saglar. CDP, LAN, HDLC, Frame Relay
ve ATM arabirimlerini destekler. CDP, SNAP bagliklarinin kullanimim destekleyen tim
arabirimleri destekler. Router ya da switch’ler, komsu router’ larin Katman 2 ve Katman 3

adresleme detaylarini, Katman 3 protokolini konfigire etmeden &grenebilirler-bu,
CDP' nin Katman 3 protokollerine bagli olmamas: sayesinde gerceklestirilir.

CDP, komsu cihaz hakkinda cesitli kullarsli bilgiler edinir:
Cihaz tamimlayicis—Genel de makine ismi
Adreslistes—Ag ve veri baglant: adresleri

Port tamimlayicis—Arabirim icin kullamilan bir baska isim olan portu tammlayan
metin bilgisi.
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Y etenekler Listesi—Cihazin hangi tipte oldugu (router ya da switch) hakkinda bilgi.

Platfor m—Cihazin modeli ve isletim sisteminin strima

CDP varsayilan konfiglrasyonda etki durumdadir, no cdp run global komutu,
CDP'yi kapatir, cdp run global komutu ise CDP kullamminit yeniden etkin konuma
getirir. Benzer sekilde, no cdp enable interface alt komutu, CDP'yi komutun kullanildig:
arabirimde kapatirken, cdp enable komutu CDP'yi yeniden etkin hale getirir.

CDP protokoliniin  edindigi  bilgileri  goruntilemek icin  bazi  komutlar
kullamlmaktadir. Show cdp neighbor komutuyla komsulukta bulunan cihazlarin gene
bilgilerini gorantllersiniz. Show cdp entry (cihaz host adi) komutuyla da belli bir cihazin
detay bilgilerini gorintulersiniz. Show cdp neighbor detail komutuyla komsulukta bulunan
cihazlarin detay bilgilerini goruntilersiniz. Show cdp interface komutuyla bagli oldugunuz
cihazin arayuzleri ve cdp mesgjlar: hakkinda bilgi airsiniz. show cdp traffic komutuyla cdp
trafigi ileilgili istatistikleri gorintulersiniz.

I st anbul #show cdp nei ghbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bri dge

S- Switch, H- Host, | - IGW, r — Repeater

Device ID Local Intrfce Holdtnme Capability Platform Port ID
Ankar a Ser 1 172 R 2500 Ser 1
lzmir Ser 0.2 161 R 2500 Ser 0.1

| st anbul #show cdp entry Ankara

Device | D: Ankara

Entry address(es):

| P address: 163.5.8.3

Platform cisco 2500, Capabilities: Router

Interface: Seriall, Port ID (outgoing port): Seriall
Hol dtime : 168 sec

Version :

Cisco Internetwork Operating System Software

I0S (tm) 2500 Software (C2500-D-L), Version 12.0(6), RELEASE
SOFTWARE (fcl)

Copyright 1986-1999 by Cisco Systens, Inc.

Conpi | ed Tue 10- Aug-99 23:52 by phanguye

| st anbul #show cdp nei ghbor det ai

Devi ce | D: Ankara

Entry address(es):

| P address: 163.5.8.3

Platform cisco 2500, Capabilities: Router

Interface: Seriall, Port ID (outgoing port): Seriall
Hol dtime : 164 sec

Version :

Cisco Internetwork QOperating System Software
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I0S (tm 2500 Software (C2500-D-L), Version 12.0(6),
SOFTWARE (fcl)

Copyright 1986-1999 by Ci sco Systens,
Conpi | ed Tue 10- Aug-99 23:52 by phanguye

Device ID: lzmr

88

Entry address(es):

| P address: 10.1.5.252

Novel | address: 5.0200. bbbb. bbbb

Platform cisco 2500, Capabilities: Router
Interface: Serial0.1, Port ID (outgoing port):

Hol dtinme : 146 sec
Ver si on :

Serial 0.1

Cisco Internetwork Operating System Software
I0S (tm 2500 Software (C2500-D-L), Version 12.0(6),

SOFTWARE (fcl)
Copyright 1986-1999 by Ci sco Systens,

Conpi | ed Tue 10- Aug-99 23:52 by phanguye

| st anbul #show cdp interface
Et hernetO is up, line protocol is down
Encapsul ati on ARPA

Sendi ng CDP packets every 60 seconds
Hol dtime is 180 seconds

Serial0.1 is up, line protocol is up
Encapsul ati on FRAME- RELAY

Sendi ng CDP packets every 60 seconds
Hol dtime is 180 seconds

Seriall is up, line protocol is up
Encapsul ati on HDLC

Sendi ng CDP packets every 60 seconds
Hol dtime is 180 seconds

| stanbul #show cdp traffic
CDP counters
Packets output: 41, Input: 21

Hdr syntax: 0O, Chksumerror: 0, Encaps failed: 0O
No nmenory: O, Invalid packet: 0, Fragnmented: O

3.1.4. Debug Komutu

Debug komutu, router’da Kkarsilasacaginiz problemlerin sebebini anlamak icin
kullanacaginiz teshis araclarindan birisidir. Debug, 10S icindeki cesitli noktalarda, 10S un
neler yapmakta oldugunu aciklayan mesgjlar Uretilmesini saglar.

Dikkat: Bazi debug secenekleri, 10S un isleyemeyecegi kadar fazla sayida mesqj
uretilmesine sebep olarak, 10S un ¢okmesine sebep olabilir.

Daha 0©nceden

no debug al komutu tim debug seceneklerini
kullanmadiginiz bir debug secenegini aktif hale getirmeden énce, no debug all komutunu
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kullammz. Ardindan, debug secenegini aktif hale getiriniz. Boylelikle, ¢cok fazla sayida
mesgjla karsilasmaya basladigimizda, no debug al komutunu hizli bir sekilde
kullanabilirsiniz. Mesgjlar fazlalastiginda, "Enter" tusuna bastiktan sonra, no debug all
komutunu caligtirarak, router’ in gokmesini engellemeye caliginmz.

Debug ip packet komutu ile yénlendirici Uzerinden gegen IP paketleri hakkinda bilgi
alinabilmektedir.

Debug ip rip komutun uygulandig: slrece ainan ve gonderilen RIP mesgjlarinin
loglar: goruntdlenir.

Debug ip igrp transactions komutun uygulandig: siirece alinan ve gonderilen IGRP
mesajlarinin loglar: gérintdlenir.

debug ip igrp events komutun uygulandigi siirece ainan ve gonderilen her IGRP
paketinin loglar: gérintdlenir.

3.1.5. Ornek Bir Ag Test Etmek

Sekil 3.9 her birinde iki seri baglanti ve bir Ethernet bulunan U¢ yonlendirici
bulunmaktadir. Y apilandirma asagidaki detaylar g6z 6niine alinarak yapil mistir.

> 10.1.1.100 ve 10.1.2.100 adred erindeki isim sunucular: kullanildi.

»  Router'larin IP adresleri bagli olduklar: alt ag icindeki gecerli son birkag IP
adresinden biri olmalidir, maske olarak 255.255.255.0 adresini kullanildi.
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Ayse Ali Erhan Elif

Sekil 3.9: Noktadan noktaya seri baglantilar ile baglanms olan ¢ router kullanan 6rnek ag

Ankara Router’inin konfigtrasyonu ve komutlar ¢alistirildiginda elde edilen ciktilar:

Ankar a#tconfigure term na

Enter configuration commands, one per line. End with CNTL/Z
Ankara(config)#interface serial 0O

Ankara(config-if)#i p address 10.1.128. 251 255. 255. 255.0
Ankara(config)#interface serial 1

Ankara(config-if)#ip address 10.1.130.251 255. 255. 255. 0

Ankar a(config)#i nterface ethernet 0O

Ankara(config-if)#i p address 10.1.1.251 255. 255. 255.0

Ankar a#show runni ng-confi g Buil di ng configuration...
Current configuration : 872 bytes

!

version 12.2

servi ce tinestanps debug uptinme

service tinmestanps |og uptine



no service password-encryption
I

host nane Ankar a
|

enabl e secret 5 $I $I3Fz$QaEYNIi | 2aMu. 3Ar. gOXm
!

!

i p nanme-server 10.1.1.100

i p nanme-server 10.1.2.100

!

interface Serial O

i p address 10.1.128. 251 255. 255. 255.0

I

interface Seri al |
i p address 10. 1. 130. 251 255. 255. 255.0
|

interface Et hernet O
i p address 10.1.1.251 255.255.255.0
|

no ip http server

banner notd "C

Shoul d’ ve taken a left turn here! ThisTs Ankara... "~C

I

line con O
password cisco
log in

line aux O

line vty 0 4

password cisco

log in

I

End

Ankar a#show i p route

Codes:

C - connected, S - static, I - IGRP, R- RIP, M- nobile, B- BG D -
EIGRP, EX - EIGRP erternal, O- OSPF, |A- OSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - CSPF external type 2, E- EGPi - IS-1S, LI -
IS-1S level-I, L2 - IS-1Slevel-2, ia- IS-ISinter area * -

candi date default, U - per-user static route, o - ODR P - periodic
downl oaded static route

Gateway of last resort is not set
10.0.0.0/24 is alt agted, 3 alt ags
C10.1.12.0 is directly connected, EthernetO
C 10.1.130.0 is directly connected, Seriall
C 10.1.128.0 is directly connected, SerialO

Ankar a#t erm nal ip netnmask-format decinal
Ankar a#show i p route
Codes:
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C - connected, S - static, | - IGRP, R- RIP, M- nobile, B- BG D -
EIGRP, EX - EIGRP external, O- OSPF, |A - CSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - COSPF external type 2, E- EGPi - IS-1S, LI -
IS-1S level-I, L2 - IS-1Slevel-2, ia- IS-ISinter area * -

candi date default, U - per-user static route, o - ODR P - periodic
downl oaded static route

Gateway of last resort is not set

10.0.0.0 255.255.255.0 is alt agted, 3 alt ags
C10.1.1.0 is directly connected, EthernetO

C 10.1.130.0 is directly connected, Serial

C 10.1.128.0 is directly connected, Serial O
Ankar a#

Sekil 3.9'da, gosterilen arabirimler icin IP adresleri secilmistir, daha sonra, IP
adreslerini konfiglre etmek icin konfiglrasyon modu secilmistir. Show running-config
komutu, konfiglrasyonun sonuclarim ve daha énceden konfigire edilmis bazi detaylari
gostermektedir.

“Show” komutlari sonucunda elde edilen alt ag maskesi Ornek gosterimini
kullanmaktadir. Ornegin, 10.1.4.0/24 24 ag ve at ag biti oldugunu ve bu at ag
dizenlemesinde makine bitleri i¢in 8 bit birakildigim belirtmektedir, terminal ip netmask
komutu, goéraldigi gibi oturum boyunca bicimlendirmenin daha farkli sekilde
gosterilmesini saglamak icin kullamlabilir.

Izmir Router’ imin konfigiirasyonu ve komutlar galistirilciginda elde edilen giktilar:

I zm r#show runni ng-confi g Buil di ng configuration..
Current configuration : 867 bytes

I

version 12.2

service tinmestanps debug uptine

service timestanps |og uptine

no service password-encryption

I

hostnane | zmr
|

enabl e secret 5 $l $I3Fz$QaEYNI i | 2aMu. 3Ar. gOXm
!

!

i p name-server 10.1.1.100

i p name-server 10.1.2.100

!

interface Serial O

i p address 10.1.128.252 255. 255. 255.0

no fair-queue

1

interface Seri al
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i p address 10.1.129.252 255. 255. 255.0
!

interface Et her net O
i p address 10. 1. 2.252 255.255.255.0
|

no ip http server

banner motd ~"C
This is the Rootin-est Tootin-est Router in these here parts!
~C

!

line con O
password cisco
| ogin

l'ine aux O
line vty 0 4
password ci sco
| ogin

1

End

lzm r#show ip interface brief

i nterface | P- Addr ess oK? Met hod St atus Protoko
Serial O 10.1.128. 252 YES manual up up

Seri al | 10. 1. 129. 252 YES manual up up

Et hernet O 10. 1. 2. 252 YES manual up up

lzm r#

Konfiglrasyondaki 1P adresleri “show ip interface brief” komutunun ciktist ile
eslesmektedir. Bu detaylar eslesmiyorsa, dalginlikla RAM’deki konfiglrasyon yerine
NVRAM’deki konfiglrasyona bakiyor olabilirsiniz. Etkin konfiglrasyonu goruntilemek
icin “show running-config” ya da “write terminal” komutlarim kullandiginizdan emin
olunuz.

Istanbul Router’ imin konfigiirasyonu ve komutlar calistirildiginda elde edilen ciktilar:

| st anbul #show runni ng-confi g
Bui | di ng configuration...

Current configuration : 869 bytes
!

version 12.2

servi ce tinestanps debug uptinme
service tinmestanps |og uptine

no service password-encryption

!

host nane iIstanbu

!

!

enabl e secret 5 $l $I3Fz$QaEYN i | 2aMu. 3Ar. gOXm
!

i p nane-server 10.1.1.100

i p nane-server 10.1.2.100
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!
interface Serial O
i p address 10.1.130.253 255. 255. 255.0

no fair-queue
|

interface Seri al
i p address 10.1.129. 253 255. 255. 255.0
|

Etherneto
i p address 10.1.3.253 255. 255. 255.0
!
no ip http server
banner notd ~C
Take a little off the top, Wabbit! (Erhan) AC
I

line con O

password cisco
login
line aux O
line vty 0 4
password ci sco
| ogi n
I
End
| st anbul #show i p route
Codes:
C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP

D- EIGRP, EX - EIGRP external, O- OSPF, |A- OSPF inter area N -
OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S LI - IS-1Slevel-1, L2 - I1S-ISlevel-2, ia- IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gat evuay of last resort is not set

10.0.0.0/24 is alt agted, 3 alt ags

C 10.1.3.0 is directly connected, EthernetO
C 10.1.130.0 is directly connected, SerialO
C 10.1.129.0 is directly connected, Seri al

| stanbul #show ip interface serial 1

Seriall is up, line protocol is up
Internet address is 10.1.129.253/24

Br oadcast address is 255.255. 255. 255

Addr ess determned by non-volatile nenory
MIU i s 1500 bytes

Hel per address is not set

Directed broadcast forwarding is disabled
Qut goi ng Access list is not set
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| nbound access list is not set

Proxy ARP is enabl ed

Security level is default

Split horizon is disabled

I|CVMP redirects are al ways sent

| CMP unreachabl es are al ways sent

| CMP mask replies are neversent

fast switching is enabl ed

fast switching on the sane interface is enabl ed
Fl ow switching is disabied

Feature Fast switching turbo vector
mul ti cast fast switching is disabled
nul ti cast distributed fast switching is disabled
route-cache flags are Fast

Rout er Discovery is disabled

| P out put packet accounting is disabled

| P access violation accounting is disabled
TCP/ I P header conpression is disabled
RTP/ | P header conpression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Net wor k address translation is disabl ed
WCCP Redi rect outbound is disabled

WCCP Redi rect inbound is disabled

WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled

T TUVTTUVTTUVUTUTTUTTO

| st anbul #show i nterface serial 0

SerialOis up, line protocol is up

Hardware i s HD64570

Internet address is 10.1.130.253/24

MIU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

reliability 255/255, txload 1/255, ndoad 1/255
Encapsul ati on HDLC, | oopback not set

Keepal i ve set (10 sec)

Last input never, output never, output hang never

Last clearing of "show interface" counters never

I nput queue: 0/75/0/0 (sizel/mx/drops/flushes); Total output
drops: O

Queuei ng strategy: weighted fair

Qut put queue: 0/1000/64/0 (size/max total/threshol d/ drops)
Conversations 0/0/256 (active/ max active/ max total)
Reserved Conversations 0/0 (allocated/ max all ocated)
Avai | abl e Bandwi dth 1158 kil obits/sec

5 mnute input rate 0 bits/sec, 0 packets/sec

5 mnute output rate 0 bits/sec, 0 packets/sec

0 packets input, OGoytes, 0 no buffer

Recei ved 0 broadcasts, O runts, 0 giants, O throttles

O input errors, 0 CRC, O frame, O overrun, O ignored, 0 abort
0 packets output, 0 bytes, 0 underruns

0 output errors, O collisions, 1 interface resets

0 output buffer failures, 0 output buffers swapped out

97



O carrier transitions

DCD=up DSR- up DTR=up RTS=up CTS=up

| st anbul #show i p arp

Pr ot ocol Addr essA Age(m n) Hardware Addr Type Interface
Internet 10.1.3.102 0 0060. 978b. 1301 ARPA Et hernet O
Internet 10.1.3.253 - 0000. Oc3e. 5183 ARPA Et her net O

| st anbul #debug i p packet

| P packet debugging is on

| st anbul #pi ng 10. 1. 130. 251

Type escape sequence to abort.

Sending 5,100-byte ICW Echos to 10.1.130.251, timeout is 2

Success rate is 100 percent (5/5), round-trip mn/avg/ max =
80/ 81/ 84 ns

| st anbul #

00:09:38 I P s=10.1.130.251 (local), d=10.1.130.251 (Seriall), len
100, sending

00:09:38 I P s=l10 1.130.251(Serial 1), d=10.1.130.253 (Seriall), len
100, rcvd 3

00:09:38 I P s=10.1.130.253 (local), d=10.1.130.251 (Seriall), len
100, sending

00:09:38 I P s=10.1.130.251 (Seriall), d=10.1.130.253 (Seriall), len
100, rcvd 3

00:09:38 I P s=10.1.130.253 (local), d=10.1.130.251 (Seriall), len
100, sending

00:09:38 I P s=10.1.130.251 (Seriall), 4=10.1.130.253 (Seriall), len
100, rcvd 3

00:09:38 I P s=10.1.130.253 (local), d=10.1.130.251 (Seriall), len
100, sending

00:09:38 | P s=10.1.130.251 (Seriall), d=10.1.130.253 (Seriall), len
100, rcvd 3

00:09:38 I P s=10.1,130.253 (local), d=10.1.130.251 (Seriall), ien
100, sending

00:09:38 | P s=10.1.130.251 (Seriall), d=10.1.130.253 (Seriall), len
100, rcvd 3

“show ip arp” komutu sonucunda elde edilen ARP 6nbellegi gorilmektedir. ilk kayit,
Ethernet Uzerindeki bir baska makinenin IP adresini (10.1.3.102) ve MAC adresini
gostermektedir. Sayacin degerinin 0 olmasi kaydin yeni olusturuldugunu gosterir. Sayac
degeri kayit kullamlmadikca biydr ve sonunda kaydin zaman agimina ugramasini saglar.
ARP tablosunda zaman asimina ugramayacak kayit, router’in Ethernet arabiriminin ken-
disi ileilgili olan kayittir.

“debug ip packet” komutu, gonderilen ve alinan her IP paketi icin bir kayit listeler. Bu
komut oldukga tehlikeli bir komuttur. Debug mesajlarinin islenmesinden dolay: asir1 bir
islem yuku olusacak ve bu da router’in ¢okmesine neden olacaktir. Bir router’ in saniyede
50000 paket ilettigi diustnulirse, 9600 bps hizda calisan konsol baglantisi Gzerinden
saniyede 50000 mesgj gbnderemeyecegi, bu nedenle router'in mesajlari arabelleginde
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tutacag: ve bunu yaparken tim hafizasim kullanacag: kesindir. Router’in ¢kmesine neden
olabilecek bu komutu agimzda etkin olarak calisan bir router’ da ¢alistirmadan énce bir kez
daha disuininiz. Ciktida hem kaynak hem de hedef IP adresleri gosterilmektedir.

Yonlendirme tablosunda tium alt aglar listelenmemistir ¢lnkd yodnlendirme
protokol il konfiglirasyonu hentiz yapilmamistir. TUm routerlarin yamnda C degeri bu-
lunduguna dikkat ediniz. C degeri yolun bagli bir alt ag1 tammladigi anlamina gelmektedir.

ip route 10.1.2.0 255.255.255.0 10.1.128.252
ip route 10.1.3.0 255.255.255.0 10.1.130.253

Ankara yonlendiricisine “ip route” komutlart kullanilarak statik yol bilgileri
eklenmistir. Ankaradaki bir yol izmirden cikan ve 10.1.2.0'a giden bir yol
tanumlamaktadir. Bu nedenle, bir sonraki atlamanin IP adresi [zmir'in Seri O arabiriminin IP
adres olan 10.1.128.252 olarak konfiglre edilmistir. Benzer sekilde, Istanbul’ un alt ag'i olan
10.1.3.0'e giden yol da, istanbul’ un Seri 0 Arabiriminin IP adresi olan 10.1.130.253 olarak
konfigure edilmistir. Bu konfigUrasyonlann yapilmasinin ardindan, Ankara bu alt aglere
paket iletebilecektir.

Ankaraya 10.1.2.0 ve 10.1.3.0 statik yollar1 eklendikten sonra “show” komutlarinin
ciktisi:

ankar a#tshow i p route

Codes

C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B- BG D
- EIGRP, EX - EIGRP external; O- OSPF, IA - OSPF inter area N - OSPF
NSSA externai type 1, N2 - OSPF NSSA externa! type 2 El - OSPF
external type 1, E2 - OSPF external type 2, E- EGPi - IS-1S, LI -
IS-1S level-1, L2 - IS-1Slevel-2, ia- IS-ISinter area * -

candi date default, U - per-user static route, o - ODR P - periodic
down! oaded static route

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 5 alt ags

S 10.1.3.0 [1/0] via 10.1.130.253

S 10.1.2.0 [1/0] via 10.1.128.252

C 10.1.1.0 is directly connected, EthcrnetO
C 10.1.130.0 is directly connected, Serial
C 10.1.128.0 is directly connected, Serial O

Ankar a#pi ng 10. 1. 128. 252
Type escape sequence to abort.
Sendi ng 5, 100-byte | CMP Echos to 10.1.128.252, tineout is 2

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 4/4/8
ns

! Note: the folloaiving extended ping conmand will result in sone
debug

nmessages
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Ankar a#pi ng

Protocol [ip]:

Target | P address: 10.1.2.252

Repeat count [5]:

Dat agr am si ze [100]:

Ti meout in seconds [2]:

Ext ended commands [nj: ¥y

Source address or interface: 10.1.1.251

Type of service [0]:

Set DF bit in |IP header? [no]:

Val i date reply data? [no]:

Dat a pattern [ OxABCD]

Loose, Strict, Record, Tinmestanp, Verbosefnone]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sendi ng 5, 100-byte | CMP Echos to 10.1.2.252, tineout is 2 seconds:
Success rate is 0 percent (0/5)

Ankar a#

Ankaraya statik yollar eklenmesin ardindan izmir yonlendiricisi tizerinde calistirilan “ show”
komutlarinin ¢iktisi:

I zm r#show i p route

Codes

C - connected, S - static, | - IGRP, R- RIP, M- nmobile, B- BG D
- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area N - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2 El - OSPF
external type 1, E2 - OSPF external type 2, E- EGPi - IS 1S, LI -
ISISlevel-1, L2 - 1S-ISlevel-2, ia - IS-1Sinter area * -

candi date default, U - per-user static route, o - ODR P - periodic
downl oaded static route

Gateway of last resort is not set

10.0.0.0/24 is alt agted, 3 alt ags

C 10.1.2.0 is directly connected, EthernetO
C 10.1.129.0 is directly connected, Seri al
C 10.1.128.0 is directly connected, Serial O

I zm r#pi ng 10. 1. 128. 251
Type escape sequence to abort.
Sendi ng 5, 100-byte | CMP Echos to 10.1.128.251, tinmeout is 1 seconds

Success rate is 100 percent (5/5), round-trip mn/avg/ max =4/4/8
ns

lzm r#ping 10.1. 1. 251

Type escape sequence to abort.
Sendi ng 5, 100-byte | CMP Echos to 10.1.1.251, tineout is 2 seconds:
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Success rate is 0 percent (0/5)

I zm r#debug ip icnp
| CMP packet debugging is on
lzm r#
I zm r #show debug
CGeneric | P

| CVP packet debugging is on
lzmr#

Asagidaki derleme mesgjlan Ankara Uzerinde calistinilan  genisletilmis  ping
komutunun bir sonucudur; bu mesajlar |1zmir tarafindan Uretilmektedir.

| CMP: echo reply sent, src 10.1.2.252, dst 10.1.1.251
| CMP: echo reply sent, src 10.1.2.252, dst 10.1.1.251
| CMP: echo reply sent, src 10.1.2.252, dst 10.1.1.251
| CWP: echo reply sent, src 10.1.2.252, dst 10.1.1.251

| CMP: echo reply sent, src 10.1.2.252, dst 10.1.1.251

“ping” komutlari, aksi genisletilmis bir ping ile belirtilmedigi slrece paketin
kaynak adresi olarak cikis arabiriminin IP adresini kullanir. izmir (izerinde calistirilan ilk
ping kaynak olarak 10.1.128.251 kullanmaktadir: genisletilmis ping kullanicimin girdigi
kaynak adresi (10.1.1.251) kullanmaktadir.

ICMP Echo Yamti mesgjlar (ping yanitlari) yanitladiklari ICMP Echo islemlerindeki
IP adredlerini tersine cevirir.

Ping seceneklerini daha acik hale getirmek icin bu konfigirasyon izmir ya da
Istanbul’ dan Ankara' ya (10.1.1.0) giden yollar icermez. Gergek bir agda, statik yollar yerine
yonlendirme protokolleri kullanmilacaktir. Statik yollar kullanildiginda, yollart her iki
dogrultuda da tammmlamamz gerekir. Ancak bu ornekte, izmir izerinde 10.1.1.0'a giden
statik bir yol tarumli olmadigindan, 10.1.1.0'dan gelen paketler 10.1.2.0'a iletilebilecek,
ancak geri donemeyecektir.

Bu agdaki sorunlari gidereceginizde, o alt agdaki bir kullamciyr c¢agirip
bilgisayarindan bir ping komutu calistirmasim istemek vyerine, genisletilmis ping
komutunu kullanarak o alt agdaki bir PC’den ping komutunu calistirmis¢asina sonuclar
elde edebilirsiniz, ping komutunun genisletilmis strimi problemin nedenini tam olarak
anlamak icin kullanilabilir. Adlinda, ping router’da calistyor ancak ulasilmaya calisilan
makineden caistirilan ping yanit vermiyorsa, genisletilmis ping komutunu kullanarak
problemi inceleyebilmek icin ping komutunu ulasilmaya calisilan makine Uzerinden
calistirmamz mumkiin olacaktir. Ornegin, Ankara (izerinde calistirilan genisletilmis ping
komutu, 10.1.1.251’den (Ankara'in Ethernet arabirimi) 10.1.2.252'ye (izmir'in Ethernet
arabirimi) bir Echo istemi gondermistir ancak Ankara hichir yamt alamaz. Normalde,
echo'lar ¢ikig arabiriminin IP adresini kaynak olarak kullamr. Ancak genisletilmis ping
adres secenegini kullanarak echo paketinin kaynak 1P adresi degistirilebilir.
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Genisletilmis ping ile olusturulacak ICMP echo, 10.1.1.0 icindeki bir adres kaynak
olarak kullanacagindan, o alt agdaki bir u¢ kullanici tarafindan olusturulmus gibi
gozilkecektir. Genisletilmis ping tarafindan tretilen ICMP Echo istemleri |zmir tarafindan
aliniyor gibi gozikmektedir ciinkii Izmir Uzerinde debug mesgjlar incelendiginde ICMP
Echo Yamtlarimin 10.1.1.251 adresine geri gonderildigi anlasilmaktadir. ICMP echo
yanmitlarin olusturan izmir ile bunlar: alan Ankara arasinda bir problem ortaya gikmustir.

Problem daha 6nceden de bahsedildigi gibi, Izmir'in paketleri 10.1.1.0 adresine
nasil iletecegini sdyleyen bir yol bilgisine sahip olmamasindan kaynaklanmaktadir. Bu
ornekteki problemi anlamak icin Izmir tarafindan yaratilan Echo Yamtlarindan sonraki
adimlarin incelenmesi gerekmektedir. ICMP, I1zmir’deki IP yazilimina paketleri iletmesini
stylemektedir. 1P kodu, bu paketler icin hedefi 10.1.1.251 olan dogru yolu bulabilmek lzere
yonlendirme tablosuna bakar. Ancak izmir’ de galisan show ip route komutunun giktis
Izmirin 10.1.1.0 at agina giden bir yol bilgisine sahip olmadigini géstermektedir. 1zmir
Echo Yamti mesglarim yaratmistir ancak 10.1.1.0/24’e giden bir yol bilgisine sahip
olmadigindan bu mesajlari génderememistir.

Genisletilmis ping ile birlikte kullamlabilen diger secenekler de oldukca kullaniglidir.
Parcalama (Don’t Fragment-DF) biti ile echo i¢inde gonderilecek veri miktar1 ayarlanarak
gonderilebilecek MTU’ nun ne olacag1 deneysel olarak kesfedilebilir. MTU kisitlamalar
nedeniyle ve DF biti ayarlanmis oldugundan bir baglant: Gzerinden iletilemeyecek Echo
paketleri dusrdlebilir (atilabilir). Zaman asimi degeri ayarlanarak, ping komutunun
Echo Yanit1 icin varsayilan zaman olan 2 saniyeden daha uzun sire beklemesi saglanabilir.
Bunlarin yamnda, bir ICMO Echo mesaj1 icin sadece tek bir boyut degil, bircok boyut
ayarlanarak, daha gercekci bir paket kiimesi elde edilebilir.

Ping komutu ile gerceklestirilecek hata tespiti islemlerinde, komutun alabildigi
yanitlar ileilgili olarak kullandig: ¢esitli kodlart anlamak dnemlidir.
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(UYGULAMA FAALIVETI

)

Islem Basamaklar:

Oneriler

» 10Syazilimim
calistirmak icin
yonlendirici
bagli olan
bilgisayarin
hyper
terminallini
calistiriiz ve
CLI komut
satirn
arabirimine
geginiz.

Ogrenme faaliyeti-1' de oldugu gibi bu 6grenme
faaliyetindeki islem basamaklarint simulatodr ya da emulator
programlar ile de yapabilirsiniz. Boson Netsim simulator
programim “Load Simulator with default Labs and Netmap”
secenegi ile agtigimzda netmap olarak karsimza gelen ag
semasinda  bulunan  yonlendiricilerin  yapilandirmasim
Ogrenme  Fadliyeti-1'de  yapmistimz. Bu  uygulama
faaliyetinde bu yapilandirmay: kontrol edeceksiniz.

E NetMap Viewer

Statik yonlendirme yaparken yonlendiricilerin 1P adred eri

eFouter] eRouter? eRouterd
A aiE 10.1.1.1 10.1.12
Ethernet 0 255 255 2550 2552552550
arayl'iz 12.5.10.1 125102
mert () 2552552550 2552552550

RIP yonlendirme protokolil ile yonlendirme yaparken

yonlendiricilerin IP adrederi:
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HeRouterl ”eRouterZ HeRouter4
Arayiliz 10.1.1.1 10.1.1.2
Ethernet O 255.255.255.0 ||255.255.255.0
Arayliz 172.16.10.1 172.16.10.2
Serial 0 255.255.0.0 255.255.0.0

» Agdabulunan

yonlendirici ya
da
yonlendiricileri

» Agdabulunan yonlendiricilerin arayizlerinin,
kablo baglantilarinin kontrol U1 igin show interface
komutu kullanilir. Bu komutu kullanirken komutun
hangi modda ¢alistigin biliniz. Daha sonrateker
teker yonlendiricilerin araylzlerini show interface
(arayliz no) komutuyla kontrol ediniz.

Komutu ciktisi olarak:
Serial isup, line protokol is up — Bu mesgj gelirse baglant
var, hat canli problem yok anlamindadir.

n araytizlerini, Serial is up, line protokol is down —Bu mesgj gelirse kablo
kablolarin, A
d calistyor ama ikinci katmanda problem var, hat canh
onamm . .
- degil (keepalives).
adreslerini, SN ; . . .
it Serial isdown, line protokal is down -Arayz problemi var.
o d%r”en Diger aray(izler kapal1 olabilir.
gaket Serial is administratively down, line protokol is down -
pa Baglant1 yok. Araylzler shutdown komutuyla kapatilmistir.
miktarlarim
kontrol ediniz. » Alinip gonlendirilen paket miktarlarim inceleyiniz.
» Carpismaolmus mu ona bakiniz.
Tum araylz istatigtiklerini ve 1P numaralarim gérmek igin
“show interfaces” komutunu kullanabilirsiniz.
Y 6nlendirme Statik ya da dinamik olarak beirtmis oldugumuz yollar
yollarin goérunttleyerek sorun var mi yok mu anlayabiliriz.
kontrol ediniz.

“ Show ip route” komutu yonlendiricideki tim yollar: gosterir.
Ornegin statik yonlendirme yapildiktan sonra eRouter2
yonlendiricisinin yollari:

eRout er 2#show i p route

Codes: C - connected, S - static, | - IGRP, R
- RRP, M- nmobile, B - BGP
D- EIGRP, EX - EIGRP external, O - OSPF, IA

- OSPF inter area
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» Sorunlar tespit
ediniz

El - OSPF external type 1, E2 - OSPF external
type 2, E - EGP

i - 1SI1S L1 - I1S-1Slevel-1, L2 - IS IS

| evel -2, * - candidate default

U - per-user static route

Gat eway of last resort is not set

C 10.1.1.0/24 is directly connected,
10.1.1.2
S 12.5.10.0/24 [1/0] via 10.1.1.1

“Show ip route” komutunun basindaki aciklayici bilgiler,
yonlendirme bilgisinin kaynagini belirtmek icin kullanilan
harf kodlarinin ne anlama geldigini agiklar. Ornegin, C harfi
bagli (connected) yollar, R harfi, RIP, | harfi IGRP icin
kullanlir. Daha sonra her A, B yada C sinifit ag ve o agdaki
at aglar listelenir. Koseli parantezin icindeki sayilardan ilki,
yonetimsal  uzakligi (administmtive distance) tammlar.
Yonetimsel uzaklik, bir tam sayi1 degeridir ve her
yonlendirme bilgisinin kaynagina atanmistir. Y 6netimsel
uzaklik degeri daha disiik olan yonlendirme bilgisi kaynagi
dahaiyi demektir. ikinci say1 ise, yolun metrik degeridir.

» Baglantilan
ping
komutuyla test
ediniz.

Statik ve RIP protokolu ile tammlams oldugunuz yollarin
calisip calismadigint  yani  baglantimn olup olmadigim
anlamak icin ping komutunu kullanimz. Ping komutundan
sonra IP adresi yazilabildigi gibi host adida yazilabilir ama
bunun icin hostun adini 6nceden belirtmemiz gerekir.

Ornegin RIP ile yollar belirttikten sonra ping komutunun
kullanimi:

eRout er 2#pi ng 172.16.10.1
eRout er4#ping 10.1.1.2

cikar. Bu isaretten bir tane ¢iksa bile problem yoktur ama ag
yogundur.

‘I' isaret harici cikan isaretler ag da bir baglanti problemi
oldugunu gosterir.

Hicbir sey alinamad.

ICMP erisilemiyor (hedefe) mesaji alinda

ICMP erisilemiyor (aga) mesaji1 alindh

ICMP erisilemiyor (porta) mesaji1 alindh

ICMP kaynak yavaslamak mesaj1 alindi

ICMP parcalara ayrilamiyor mesaj1 alinda
Bilinmeyen bir paket alindi.

NZOTU0ZCe
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» Baglantilan
trace
komutuyla test
ediniz.

Trace komutuyla ugtan uca kontrol yerine asamali kontrol
yapilir. Yani bir uctan diger uca varana kadar her noktay:
kontrol eder. Bu kontrol daha etkilidir. Unutmayin en fazla 15
basamak kontrol yapar. Kullammi, “Ping” komutunun
kullammu gibidir. Komuttan sonra IP adresi yazimz. Agda
bulunan her noktay: kontrol etmek icin bu komutu kulammnz.
Komutu kullandiktan sonra agda bir problem varsa asagidaki
hata mesgjlarini ¢ikar.

*  Zaman Asim ( slireicinde cevap gelmiyor sa)

IH Paket kars1 taraftan alindi fakat geri bildirim
gelmedi.

N Agaulasilamad.

U Portaulasilamad.

P  Protokole ulasilamadi.

» Baglantilan
telnet
komutuyla test
ediniz.

Uygulama katmaninda baglantiyr kontrol etmek icin telneti
kullamniz. Telnet ile birden fazla cihaza baglanabilir bu
cihazlar1 askiya alabilirsiniz. Telnet baglantisim askiya almak
icin CTRL+SHIFT+6 ve X tuslarim hep birlikte kullammz.
Bir telnet oturumunu askiya alindiktan sonra, enter a
bastiginizda en son askiya alinmis telnet baglantisi devam
eder.
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ﬁ Remote Control E]@

Boson NetSim
Remote Control

| Telnet to eRouter

Telnet to eSwitch

Telnet to eStation

Met Map

Svitch Wiewes

Hide Main Scresn

Lab Mavigator |

Losd Methiap

I~ Always on Top Close
-

routerl# telnet 175.10.1.2
rout er 3>

router3> ctrl-shift-6 x
router1#

routerl# show sessions

» Komsu
aygitlarin
baglant:
bilgilerini
gorunttleyiniz.

Yonlendirme yaparken komsu yoénlendiricilerin bilgilerine
ihtiyag duyucaksimz. Bunun icin “show cdp neighbor”
komutunu kullanabilirsiniz. Bu komut genel bilgileri
goruntdler.

“show cdp entry <cihaz host adi>" komutuyla da belli bir
cihazin detay bilgilerini gorinttlersiniz.

“show cdp neighbor detail” komutuyla komsulukta bulunan
cihazlarin detay bilgilerini goruntilersiniz.

“show cdp interface” komutuyla bagli oldugunuz cihazin
arayuzleri ve cdp mesgjlar hakkinda bilgi alirsinz.

“show cdp traffic’ komutuyla CDP trafigi ile ilgili
istatistikleri gorintlersiniz.

Komutlar: yazarken hangi modda ol dugunuza dikkat ediniz!
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(OLCME VE DEGERLENDIRME )

Bu fadiyet sonunda hangi bilgileri kazandigimzi, asagidaki sorulari yamtlayarak

belirleyiniz.

OLCME SORULARI

Asagidaki sorulardan; sonunda parantez olanlar dogru yanlis sorularidir. Verilen

ifadeye gore parantez icine dogru ise “D” , yanlis ise“Y” yaziniz. Sikl1 sorularda dogru sikki
isaretleyiniz.

1

Y onlendiriciye yapilmis olan o anki Telnet baglantilarim asagidaki komutlardan
hangisi goruntuler?

A) show telnet
B) show history
C) show version
D) show sessions

Y 6nlendirme tablosu girdilerini gosteren komut asagidakilerden hangisidir?

A) ping
B) trace
C) show ip route
D) show interface

Calisan bir seri port icin show interface s1 komutu ciktist asagidakilerden hangisidir?

A) Serialisup, line protocol isup

B) Serialisup, line protocol isdown

C) Seridlisdown, line protocol is down

D) Serialisadministratively down, line protocol is down

“show ip route” komutunun ciktisindaki kdseli parantezlerin icindeki sayilar
asagidakilerden hangi degeri tammlar?

A) Gateway, alt ag

B) Network, route source

C) Memory, overhead

D) Yonetimsal uzaklik, metrik deger

108



10.

“Ping” komutu uygulandiginda ekrana PPPPP harfinin ¢cikmasinin sebebi
asagidakilerden hangisidir?

A) Hichir sey ainamadi.

B) Bilinmeyen bir paket alindh.

C) Hedef bilgisayarin portuna erigilemiyor.
D) Hedef bilgisayara ulasilamyor.

“Trace” komutu tarafindan gonderilen orijinal paketler, siklikla kullarmlan bir hedef
port numarast kullanr. ()

Telnet baglantisin askiya almak icin asagidaki tus takimlarindan hangisi
kullamlmaktadir?

A) ctrl-shift—6 ardindan x
B) ctrl-shift—6 ardindan y
C) ctrl-shift—7 ardindan x
D) ctrl-shift—7 ardindan y

Hat Uzerinde carpismalarin olup olmadigim anlamak icin kullandigimiz komut
asagidakilerden hangisidir?

A) ping
B) trace
C) show iproute
D) show interface

Komsu cihazlarin genel bilgilerini géruntilemek icin kullanilan komut asagidakilerden
hangisidir?

A) cdp enable

B) show cdp traffic
C) show cdp neighbor
D) show cdp

Debug komutu, 10S un isleyemeyecegi kadar fazla sayida mesgj Uretilmesine sebep
olarak, IOS un ¢okmesine sebep olabilir. ( )

DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularlailgili konulari faaliyete geri donerek tekrar inceleyiniz.

Bu o6grenme fadiyetini tam anlamyla anladigimzi  disUndiginizde modul

degerlendirmeye geciniz.
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MODUL DEGERLENDIRME

PERFORMANSTESTI (YETERLIK OLCME)

Modul ile kazandiginiz yeterligi asagidaki kriterlere gore degerlendirdiniz mi?

Degerlendirme Olcltleri

Evet

Hayr

Yonlendirici yazilimint ¢aligtirdimz mi?

Y 6nlendirme yolunu gosterdiniz mi?

Ag gecitini belirttiniz mi?

Y onlendirmel eri gosterdiniz mi?

Hedefe giden yollar: incelediniz mi?

Baglantilar1 kontrol ettiniz mi?

No gk w NE

mi?

Ping komutunu kullanip ¢ikan sonucu degerlendirdiniz

©

Net Diag ile agimzi kontrol ettiniz mi?

9. Ipconfig komutunu kullandimz mi?

10. Route print komutunu kullanp var olan yollar
incelediniz mi?

11. Tracert ve pathping komutlarim kullandinmz mi?

12. Yodnlendirici yadayonlendiricilerin arayizlerini,

kablolarim, donamm adreslerini, alinip gonderilen paket

miktarlarint kontrol ettiniz mi?

13. Yodnlendirme yollarint kontrol edip, sorunlar: tespit
ettiniz mi?

14. Ping komutunuyla baglant: testi yapip ¢ikan mesaji
degerlendirdiniz mi?

15. Trace komutuyla baglant: testi yapip ¢cikan mesaj1
degerlendirdiniz mi?

16. Telnet ile yolendiricilere baglandinz mi?

17. Komsu aygitlarin baglant: bilgilerini gorintdlediniz mi?

DEGERLENDIRME

Yapilan degerlendirme sonunda hayir cevaplarimzi bir daha godzden geciriniz.

Kendinizi yeterli gérmiyorsaniz moduil i tekrar ediniz!

Modilii tamamlacimz, tebrik ederiz. Ogretmeniniz size cesitli 6lgme araglar

uygulayacaktir. Ogretmeninizle il etisime geginiz.
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