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Milli Egitim Bakanlig: tarafindan gelistirilen modller;

Taim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirllan 42 adan ve 192 dala ait cergeve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla grenme materyali olarak hazirlanmis, denenmek ve
gelistiriimek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim 6gretim sirasinda gelistirilebilir ve yapiimasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orglin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler moduillere internet lizerinden ulasilabilirler.

Basilmis moddller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0029

ALAN Bilisim Teknolgjileri
DAL/MESLEK Ag Isletmenligi
MODULUN ADI Ag Temeélleri

MODULUN TANIMI

Ag elemanlarint kullanarak, bir ag sistemi olusturmak icin
gerekli temel bilgi ve becerilerin kazandirilchgi 6grenme

materyalidir.
SURE 40/24
ON KOSUL
YETERLIK Fiziksel olarak ag tasarimin yapmak
Genel Amag
Bu modil ile ag elemanlarim kullanarak, ag sistemlerinin
fiziksel kurulum islemlerini yapabileceksiniz.
MODULUN AMACI Amaclar

» Ag sistemlerini tamyarak, topolojinin (yerlesim sekli)
secimini yapabilecekseniz.

» Ag elemanlarini tamyarak, topolojiye uygun montg
islemini yapabileceksiniz

EGITIiM OGRETIM
ORTAMLARI VE

Ortam:
Aglabirbirine bagli bilgisayar laboratuar:.

Donanim:

DONANIMLARI Tepegdz, projeksiyon, bilgisayar, modem, switch, bridge,
router, ag karti, erisim noktasi, bakir kablolar, fiber kablolar,
kablo hazirlama aparatlari.

» Her fadliyet sonrasinda o fadliyetle ilgili degerlendirme

OLCME VE sorular ile kendi kendinizi degerlendireceksiniz.

DEGERL ENDIRME » Modll sonunda uygulanacak dlgme araclari ile modul

uygulamalarinda kazandiginiz bilgi ve beceriler olcilerek
degerlendirilecektir.




Sevgili Ogrenci,

Bilgisayar aglari, bilgi aisverisinin ¢cok hizli bir sekilde gerceklestigi ve bilgiye kolay
ulasim saglayan bir bilgi havuzudur. Bu ortami olusturan ve ayakta durmasim saglayan ag
teknol ojilerinin 6nemi de giin gegtikge artmaktadir.

Guntmuizde her alanda kullanilan ve bilgiye erisim hizini biyUk bir oranda arttiran
internet, vazgecilmez dev bir kitUphanedir. Her eve ve her is yerine giren internet,
bilgisayarlarin bir aga baglamasi zorunlulugunu ortaya koymustur.

Bilgisayar aglarimin bu denli 6nemli hale gelmesi ile birlikte ag sistemleri konusunda
bilgi sahibi ve isine hakim teknik elemanlara olan ihtiyag artmaktadir.

Bu modilin sonunda, bilgisayar aglarim olustururken kullanacagimz topolojiyi
secebilecek, o topolojiye ait kablo tipini belirleyip kablolart kullamma hazir hale
getirebilecek ve uygun ag elemanlarin secebileceksiniz.

Mevcut bilgisayar aglarimi daha verimli hale getirmek icin ¢dzim Uretebilecek,
karsilasilan sorunlara hizli bir sekilde miidahal e edebileceksiniz.






OGRENME FAALIYETI-1

( AMAC )

Ag sistemlerini tamyarak, topolojinin (yerlesim sekli) secimini yapabileceksiniz.

(ARASTIRMA )

> Piyasada en cok kullanilan ag topolgjilerini ve bu topolojilere en fazla kag
bilgisayar baglanabilecegini 6greniniz.

1. AG TEMELLERI

1.1. Veri Aglari

Birden cok bilgisayarin birbirine bagli oldugu donamim ve yazilimlarin da
paylasiimasina izin veren bilgisayar aglari, veri haberlesmesini veri aglart Uzerinden
yapmaktadir.

Bilgi iletimine en guzel drnek evlerimizde kullandigimiz telefonlardir. Telefonlarda
ses bilgisi kablolar ile santrale gonderilir, santrallerden diger santrallere ve oradan da hedef
telefona c¢agri iletilir. Her telefonun kendisne ulagmakta kullamlan bir numarast
bulunmaktadir. Bu sistem incelendiginde bir agin nasil calistigi daha kolay anlasilabilir.
Sistem bilgisayara uyarlandiginda her bilgisayarin bir numarasimn bulundugu, cesitli
kablolama teknol gjileri ve ag elemanlariylabilginin hedefe ulastirildig: gorilecektir.

Bilgisayar aglari da bir veri agidir. Ag sistemi ise iki kisisel bilgisayardan
olusabilecegi gibi binlerceis istasyonundan daolusabilir.

'‘Ag' terimi konusunda dikkat edilecek bir nokta, genelde bagimsiz makinelerin
baglantisindan olusan sistem olarak kullanilmasidir. Bilgisayar aginda, dagitik isleme
kuraldir ve agin kendisi bilgisayar gibi goriilebilir. Ozetlemek gerekirse, bilgisayar aglarimn
karakteristikleri asagidaki gibidir:

Entegre sistemler

Evrensel bilgi erisimi

Hazir veya 6zel yapim yazilimlar
Hiyerarsik yonetim ve kaynak sahipligi
Coklu-uretici ortamlari
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1.2. Ag Tarihcges

Zamanla bilgisayarlar kiiclldi ve daha komplike cihazlar oldular. Fakat endistriye
hala daha blylk ve cok daha gicli makineler hikmediyordu. Hesaplama gelisti,
bilgisayarlar birden fazla uygulamay: isleyebilir hale geldiler ve genis merkezi mainframe
bilgisayarlar oldular. Yani pek cok terminal ve cihaz bagli olan merkezi bilgisayarlard.
Bagl1 olan terminallere 'dumb’ (aptal) terminaller deniyordu. Diger bir deyisle giris ve ¢ikis
cihazlart (ekran ve klavye gibi) ve depolama yerine sahiptiler fakat kendileri icin islem
yapamazlarci. Burada gecmis zaman ekleri kullamlsa da ginimizdeki modern ag
teknolojisinin yaninda bu tip ortamlar hala kullanmiimaktadir. Yerel terminaller siradan disik
hiz bir seri arabirim ile makineye bagliydilar. Uzaktaki terminaller modemler ve siradan dial-
up telefon hatlariyla makineye baglanmyorlardi.

Bu ortamda 1200, 2400 ve 9600 bps transfer hizlar1 sunulabiliyordu. Bu dijital ag
standartlar1 icin dustk fakat pek g¢ok uygulama icin uygundu. Burada tanimlanan host/
termina  kullamm: en saf sekliyle merkezi islemedir. Bu tip bir ortamdaki isleme
uygulamalar1 asagidakiler gibidir:

> Genis bitinlesmis veritabam yonetimi
> Y Uksek-hiz bilimsel algoritmalar
> Merkezi dokum kontrol U

Mainframe host/ terminal ortaminda islemler kiime yada interaktif olabilir. Kume
islemeile, islemler daha sonrasi icin depolanir ve hep birlikte isleme tabi tutulurlar.

Bu yiksek hizlarda islemeye izin verir. interaktif islemede ise veriler girer girmez
islenirler. Bu daha yavastir ama belirgin avantajlar: vardir.

Mainframe'ler gelisip yiksek hizda baglantilara sahip olunca bazi haberlesme
islemleri baska cihazlara devredildi. Bu cihazlar cephe islemcileri (FEPs-front end
processors) ve grup kontrolcileri (CCs-cluster controllers) idiler. Cephe islemcis ag
haberlegsmesine adanmiyordu. Host bilgisayar ve yiiksek hiz baglanti arasinda duruyordu. Grup
kontrolciisi FEP e bagliydi ve adindan da anlasilchgi gibi ¢ok sayida terminal ile
haberlesmeyi yonetiyordu. FEP ler ve grup kontrolclleri dagitik islemenin baslangiciydilar
ve dagitik isleme bilgisayar ag haberlesmesinin baslangiciydi.

Merkezi mainframe bilgisayar sistemlerinin gesitli dezavantajlar vardi. Islenmemis
bilgiye ve raporlara sinirli sayidainsanin kontrol erisimi vardi.

Y azilim hazirlamak icin pahal1 bir yazilim gelistirme ekibi gerekiyordu. Ayrica bakim
ve destek harcamalar: yiksekti. Dogal evrim dagitik isleme yonindeydi ve minibilgisayarlar
(adhinin aksine hala genis makineler) mainframelerden islemin cogunu almaya basladilar.

Dagitik hesaplama ile geleneksel host/terminal  ortamlarda kullanilandan daha
komplike aglaraihtiyac¢ duyulmaya baslandi.



Dagitik minibilgisayar-tabanli ortamlarda, dumb terminallere seri baglantilar yine
desteklenmekte. Fakat bagimsiz ¢calisma istasyonlarinin gelisimiyle Ethernet gibi gercek ag
arabirimlerine dogru bir egilim baglad:.

Minibilgisayar-tabanli dagitik ortamlardaislenen tipik uygulamalar:

»  CADI/CAM (bilgisayar destekli dizayn/bilgisayar destekli Uretim)
> Haberlesme
> Proje Y 6netimi

Orta-Ol ¢l Veritaban Y 6netimi

Dagitik islemeyi yonetmek merkezi islemeyi yénetmekten daha zordur fakat pek ¢ok
avantgj1 vardir. Blyuk bir isin is yukinin gesitli makineler arasinda paylastirilabilmesini
saglar. Ornegin bir bilgisayar gesitli islemciler lizerinde isin kiigik parcalarin baglatabilir ve
tim islemi bitirmek icin c¢iktilart kullanabilir. Bu mevcut isleme glcinin verimli
kullammudir. BlyUk isleri hizlandirir ve islemcilerin isin kendileri icin uygun bolimlerinde
kullamlmasina izin verir. Ozetleyecek olursak, dagitik islemenin karakteristikleri asagidaki
gibidir:

Bagimsiz is-istasyonlar1 (bazt durumlarda minilere ve / veya mainframe lere
bagl1)

Hazir yazilimlar

Merkezi olmayan kaynak yonetimi

Farkl1 Uretici firmalardan olusabilen ortamlar.

VVYVY 'V

Minibilgisayar/bagimsiz is-istasyonlar1 ortamindaki dagitik isleme gUnimizde
bildigimiz bilgi aglarimn olusumuna yol acti. Bu evrimdeki diger bir safha ise entegre
devrelerin kesfi idi. Bu dahakiicik fakat daha guicli makinalara fakat hepsinin farkli yazilim
kullanabilmesine yol acti. Otomasyon adalar arasindaki haberlesmeyi mimkin kil abilmek
icin cesitli Ureticiler kendi ag mimarilerini gelistirmeye basladilar. Bunlardan ikisi DECnet
(sahibi Digital Equipment Corporation) ve SNA (System Network Architecture, sahibi IBM)
dir. Bu aglar adannus PSTN baglantilart Uzerinde calisirlar. DECnet ve SNA ‘enterprise
aglardir. Kendi organizasyonlarina hizmet veriyor fakat diger aglarla aym ortamda
calisamiyorlardi. Interoperability konusunu c¢ozmede ilk calisan packet-switched ag
Amerikan hikimetinin ARPANET idir.

ARPANET, 1960'larda gelistirildi ve bilgisayar donamm secimlerine bagli
kalmaksizin pek ¢ok organizasyonu birbirine bagladi. Modern 'kiresel' genis aan ag
yapisina atilan ilk adimdi. Belki de ag yapisina en biylk tesvik mikrobilgisayar veya
PC'lerin  (kisisel bilgisayarlar) gdlistirilmesi idi. Mikrobilgisayar 6lgek haricinde
minibilgisayar ve mainframe’ lerden ¢ok da farkl1 degildi. Gergekte giinimiizin bazi PC’leri
5 - 10 y1l dnceki mini’ lerden cok daha gicludarler. PC'yi, bittn bilgi haberlesmesinin kendi
icinde yapildigi minyattr bir mainframe ortam olarak da distinebilirsiniz. Modern PC ile
geleneksel bilgisayarlar arasindaki ana fark PC'lerin isleyis hizi. Bunun sebebi de kismen,
modern PC'lerde yuksek hiz kullamici arabirimleri kullanilmasidir. PC'lerdeki bu hizin
sebeplerinden biri de genelde depolama icin kendi hard disklerini kullanmalar1 ki bunlara
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mainframe depolamamn aksine ¢ok cabuk erisilebilir. PC'ler genis capta ofis-tabanli
uygulamalarda kullanilar:

>
>
>
>
>
>

Kelime-islem

Spreadsheet

KUclkten orta seviye veritaban: yonetimi
Grafikler

Yayim

Y azilim gelistirme

PC'ler bagimsiz makineler olmasina kargin dumb terminal olarak da kullanilabilir ve
bu yolla host/dumb terminal ortaminin bir parcast gibi isleyebilirler. Bu durumda host
bilgisayara seri arabirim ile baglanirlar. Benzer olarak, bagimsiz olduklarindan, mini/is-
istasyonlar: ortaminda bagimsiz is istasyonlar: olarak calisabilirler. En énemlisi bir yere alan
ag1 (LAN) yadaPC LAN’1 kurmak icin ¢esitli PC'ler birbirlerine baglanabilirler. Bir yerel ag
genelde kiguk bir kampls yada bina gibi sinirli bir alan icerisindedir. Eger baglantilarin
daha uzak noktalara yapilmasi gerekirse, PC LAN herkese acik genis alan aglarina
baglanabilir.

Bir LAN’da, dosya sunucusu, disk depolama yada yazicilar gibi kaynaklarin
paylasilmasint mimkiin kilar. PC ig-istasyonunda, yerel kaynaklara gelen cagrilar: yakalayan
ve paylasiimig kaynaklara yonlendiren yazilimlar kullanmlir. Netware yada Windows NT gibi
yuksek performans sunucu c¢alistiginda, kullanictya kaynaklar yerelmis gibi gériinebilir. PC
LAN’larinin ana 6zellikleri asagidaki gibidir:

> Coklu kullanict, paylasilan bilgi ve kaynaklar
> Genel uygulamalar
> Merkezi givenlik sistemi

Gergekte, bu 6zedlikler mainframe ortamindakilere ¢cok benzemektedir. Gordigiiniz
gibi, 'ag' terimi pek cok durumda kullanmlabilir. Kigik isyerlerindeki birkag PC yi baglayan
yerel dan ag gibi kicik fakat komplike anlaminda da kullanidabilir veya binlerce
kullamcinin baglandig: global ag anlanuinda da kullanilabilir.

Gelecekteki aglar asagidaki Ozellikleri icerecektir:

> Uluslararas standartlarin daha genis ¢apta uygulanmasi
> Istemci/sunucu hesaplama ve kisisel hesaplama aglarinin gelistirilmesi

En dnemlisi, ag planlayicilar: kurulu olan donanimlarini en verimli kullanma yollarin
bulmak zorunda kalacaklar. Bu aglarint gelistirirken hem geriye hem de ileriye uyumluluk
gerekliliklerini g6z 6niinde bulundurmalar: demektir.



1.3. Paralel Tletisim

Digital olarak kodlanmig bilginin tim bitleri aymi anda transfer ediliyorsa buna
“parale veri iletimi “ denir. Paralel veri iletiminde iletilecek bilginin her biti icin ayr1 bir
kablo baglantisi saglanir.

Seri veri iletiminde, bir kerede bir karakterin sadece biri iletilir. Alici makine dogru
haberlesme icin karakter uzunlugunu, start - stop bitlerini veiletim hizini bilmek zorundadhr.
Paralel veri iletiminde, bir karakterin tim bitleri ayn: andailetildigi icin start -stop bitlerine
ihtiyac yoktur. Dolayisi ile dogrulugu daha yuksektir.

1.4. Seri Tletisim

Seri iletim bilginin tek bir iletim yolu Uzerinden n bit siraile aktarilmasidir. Bilgisayar
aglar Uzerindeki iletisim seri iletisimdir.
1.4.1. Asenkron Seri iletisim

Asenkron protokoller karaktere yoneliktir. Yani “iletim sonu (EOT)” veya “metin
baslangici (STX)” karakterleri gibi veri baglanti denetim karakterleri, iletimin neresinde

ortaya cikarsa ciksinlar ayni eylemi gerceklestirirler. En cok kullamilan eszamansiz veri
iletim protokolleri 8A1/8B1 ve 83B’ dir.

Gonderilen veri bir anda bir karakter olacak sekilde hatta birakilir. Karakterin basina
baslangic ve sonunda hata sezmek icin baska bir bit eklenir. Sonlandigini anlamak icin de
dur biti eklenmektedir. Bagla biti O ve dur biti 1 dir.

1.4.2. Senkron Seri iletisim

Senkron protokoller karaktere veya bite yonelik olabilirler. En cok kullamlan
protokoller BSC ve SDLC * dir. ikili eszamanl: iletim protokolii (BSC) karaktere yonelik ve
senkron veri baglant: iletisimi (SDCL) bite yonelik protokollerdir.

Senkron iletisimde basla ve dur bitleri gonderilmez. Iletisimde saat sinyalinden
faydalanilir. Veri ile birlikte saat isareti de modile ederek gbnderilir ve uyum saglanir.
Senkronizasyonun baglamasi icin, gdnderen bilgisayar hedef bilgisayara bir senkronizasyon
karakteri gonderir. Eger alici bu karakteri tamy1p onaylarsailetim baslar.

Veri transferi gbnderici ve alic1 arasindaki senkronizasyon sonlamncaya kadar siirer.
1.5. Ag Topolojileri

Topolgji, yerlesim sekli demektir. Bilgisayar ve yazict gibi ag elemanlarinin
fiziksel (gercek) veya mantiksal (sana) dizilimini gergeklestirir.



1.5.1. Bus Topolgjisi

Bus topolojisinde tiim is istasyonlarimn Uzerinde oldugu bir hat mevcuttur. Bitin
istasyonlar hattaki ttim mesgjlar1 inceler ve kendine ait mesgjlari alir. Hattaki bilgi akisi ¢ift
yonludir. Kaynak istasyon bilgiyi hatta birakir. Bilgi her iki yonde ilerleyerek hatta yayilir.
Ancak bu topolgjide aym anda iki istasyonun bilgi gdbndermesi durumunda bilgi trafigi
karigir. Bunu 6nlemek icin hattin paylasimin diizenleyen protokoller kullanimalidir.

Ortak yol topolgjisi kullanilarak kurulan aglarda koaksiyel kablo kullanilir, Her bir
istasyona T- konnektor takilir. ilk ve son istasyona ise sonlandirici (Terminatdr) baglanarak
ag sonlandirilir.

Bu topoloji ag performanst en diisiik olan topolojilerden biridir. iki istasyon arasi
mesafe ince koaksiyol kullanildiginda 185 metre, kalin koaksiyel kullamldiginda 500
metredir. iki istasyon arasi mesafe minimum 0,5 metre oldugunda maksimum 30 istasyon
kullamilabilir.

Ortak yol topolojisine uygun baglantida dikkat edilmesi gereken noktalar sunlardir:
> Baglanti gerceklestirilirken T- konnektorler dogrudan network kartina
takilmalidur.

> Eger bir istasyon uzaga yerlestirilecekse T- konnektdr’ den ¢ikacak bir kablo ile
uzatma yapilmamalidir.

Terminator

Workstation Wiorkstation

- - - - ——Terminatar

Worlstation Woarl katah on

Resim 1.1. Bus Topolgjisi

Bus topolgjisinin;

»  Avantajlan
o Kablo yapisi givenilirdir.
o Yeni bir istasyon eklemek kolaydir.
o Merkez birime ihtiyag¢ duyulmaz.

> Dezavantajlari
o Maksimum 30 istasyon baglanabilir.
o Agin uzunlugu ince koaksiyelde 185, kalin koaksiyelde 500 metreden
fazla olmaz.
o Bir istasyonun arizalanmasi biitin ag1 devre dis1 birakir.
o Arizatespiti zordur.



1.5.2. Yildiz Topolojisi

Bu topolojide agdaki iletisimin gerceklesmes icin merkezi birim bulunur ve bitin
istasyonlar bu merkezi birime baglanir. Ortak yol topolgjisine gore performanst daha
yuksektir, givenilirdir fakat daha pahal1 ¢ozimler sunar.

Bir istasyondan digerine gonderilen bilgi 6nce bu merkez birime gelir, buradan hedefe
yonlendirilir. Ag trafigini dizenleme yetenegine sahip bu merkezi birim, hub ve anahtar
(switch) olarak adlandirilir.

’

Resim 1.2. Yildiz Topolojisi

Bu topolgjiye dayal1 bir sistem kurulurken korumasiz cift bikimli UTP (Unshieded
Twisted Pair- Korumasiz ¢ift bukimll) veya korumali ¢ift bukimlt STP (Shielded Twisted
Pair - Korumal1 cift bukimli ) kablo kullanilir. istasyonlarin merkezi birime (hub) olan
uzakligi maximum 100 metredir. Kullanilan ag kartina veya kabloya goére ag farkli hizlarda
caligabilir.

Merkezde bulunan hub veya anahtar Uzerindeki 1siklara bakilarak arizali olan istasyon
bulunabilir. Bir istasyonun arizalanmasi ag trafigini etkilemez.

Yildiz toplolgjisinin dzelliklerini su sekilde 6zetleyebiliriz:

Bir istasyonun arizalanmasi ag1 etkilemez.

Agayeni bir istasyon eklemek ¢ok kolaydir.

Ag yonetimi ¢ok kolaydir.

Kurulan ag elemanlarina gére yuksek hizlar elde edilebilir.

YV VY

1.5.3. Agac Topolojisi

Agac topolojisinin diger adi hiyerarsik topolgjidir. Agacin merkezinde sorumlulugu
en fazla olan bilgisayar bulunur. Dalanma basladikca sorumlulugu daha az olan
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bilgisayarlara ulasilir. Bu topoloji cok blyidk aglarin ana omurgalarini olusturmakta
kullanlir.

Concentratol
[Hub)

Backbone Cable

Resim 1. 3. Agac topolgjisi
1.5.4. Halka (ring) topolojisi
Bu topolgjide her istasyon bir halkamn elemanidir ve halkada olusan bilgi butin
istasyonlara ulasir. Her istasyon halkada olusan bilgiyi ve hedef adresi alir. Hedef adres
kendi adres ise kabul eder. Aksi halde gelen bilgi islem dis1 kalir.
Halkadaki bilgi akisi tek yonlidur. Yani halkaya dahil olan bilgisayarlar gelen bilgiyi

iletmekle gorevlidir. Ancak gunimiizde pek ¢ok halka agi iki halka kullanmakta ve cift
yonlu bilgi akis1 elde etmektedir. Herhangi bir sonlandirmaya gerek duyul maz.

TN

’ Halka Topoloi : ‘

Resim1.4. Halka topolqjisi
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1.6. Ag Protokol Standartlar:

Ag protokol standartlar arasinda DHCP, DNS, ETHERNET, IP, IPX/SPX ve TCP/IP
protokollerinden bahsedilebilir.

DHCP, protokoli BOOTP protokoltiniin devamidir. DHCP, DHCP kullanmak Uzere
yapilandiriimis bilgisayarlara merkezi ve otomatik olarak IP adresi atanmasi ile TCP/IP
bilgilerinin yapilandirilmasini ve bunlarin yonetilmesini saglar. DHCP nin uygulanmasi
manuel olarak |IP adresinin verilmesi nedeniyle ortaya cikan bazi problemlerin
¢Ozimlenmesini saglar.

Diger protokoller sonraki modillerde ayrintili olarak islenecektir.

1.7. Ag Cesitleri

1.7.1. Yerel Alan Aglan

Yerel aan aglart (LAN - Local Area Network) adindan da anlagilabilecegi gibi bir
yerleske veya bir kurum icerisinde olusturulan, disa kapali aglardir. Bilgisayarlar arasi
uzaklik birkac kilometreden fazla degildir. istasyonlar kiiclk bir cografi alan icerisindedir.
Yerel aglar digerlerine gore daha hizli ¢alisirlarken megabit gibi hizlara erisirler.

Ornek olarak, evlerde veya isyerlerinde olusturulan aglar yerel alan aglarina girer.
Genellikle internet paylasimimn gerceklestirilmesi, cok kullamcili basit programlarin
kullamlmas: veya ¢ok kullanicili oyunlarin oynandigi aglardir.

1.7.2.Genis Alan Aglari

Birbirlerine cok uzak yerel aglarin bir araya gelerek olusturdugu genis aglardir. (WAN
—Wide Area Network ) Aglar arasi baglant fiber optik bir kablo ile olabilecegi gibi uydular
Uzerinden de saglanabilir. Bu aglarda kullamilan teknolojiler LAN’lardan farklidhr.
Yonlendirici (router) ve coklayici (repeater) gibi ag elemanlarimin kullamimast gerekir.
Istasyonlar cok genis bir cografi alana yayilmustir.

1.7.3.Metropal - Alan Aglar1 (MAN)

Metropolitan aglar (MAN — Metropolitan Area Network ) yerel alan aglarindan biraz
daha bilyiik aglarcir. Universitelerde, biiyik is yerlerinde olusturulan aglar bu kategoriye
girer. Ulke capina yayilmis organizasyonlarin belirli birimleri arasinda saglanan veri iletisimi
ile olusan aglardir.

1.7.4. Depolama— Alan Aglar1 ( San)

Sunucular, saklama ortamni olarak Uzerlerine digen goérevi yapmasina karsilik,
kapasiteleri siirlichr ve ayn bilgiye birgok kisi erismeye ¢alistiginda darbogaz olusabilir. Bu
ylzden bircok kurulusta teyp Uniteleri, RAID diskler ve optik saklama sistemleri gibi
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cevrebirimi  saklama aygitlart  kullamimaktadir. Bu tlr aygitlar  verinin  ¢evrimici
yedeklenmesinde ve biytk miktarlarda bilginin saklanmasinda etkin rol oynarlar. Sunucu
boyutlar1 ve yogun uygulamalar arttikca yukarida szl edilen geleneksel saklama ortamu
stratgjileri iflas etmektedir. Clnkd bu cevrebirimi aygitlarina erisim yavastir ve her
kullamcimn bu saklama aygitlarina saydam bir sekilde erisimi mimkiin olamayabilir.

SAN (Storage Area Network)'lar verilere daha hizli erisim ve daha fazla secenek
sunmaktadir. Veri depolama aglari, her bir sunucunun veri depolama sistemi ile bir teyp
yedekleme kitliphanesi arasinda yuksek hizli ve dogrudan fiber kanal baglantisi saglayabilir.
Bunun anlami, yerel agin, bundan bodyle yedekleme ve geri yikleme slrecinde verileri
tasimak icin kullamlmayacagi, boylece yerel ag Uzerindeki hizmetler ve kullanicilar igin
performansin arttirllmasidir. Bu tr teyp depolama uygulamasi, yerel agdan bagimsiz (LAN-
free) yedekleme cozimi olarak amilmaktadir. Kisa zamanda fazla veri depolanmasin
saglamakta ve merkezi bir yonetime olanak vermektedir.

1.7.5. Ozel Sanal Aglar (VPN)

Sanal ve 6zel aglar (VPN - Virtual Private Network), yerel internet servis saglayici ve
kurumsal yerel aglar arasinda glivenli bir tlinel Gzerinden veri iletimi gerceklestirerek calisir.
Bir ¢ok ag donammu dretici internet gibi, paylasilmis veri aglart Gzerinden tinelleme ve
sifreleme yapabilme yetenegine sahip donammlar: piyasaya sunmaktadir. Kurumsal aglarim
daha 6nceden bir takim glvenleri nedeni ile internete baglamayan sirketleri yeni VPN
teknol gjileri ile glvenli baglantilar saglayabilecekler.

1.8. Ag Cihazlari

1.8.1. Ag Karti( NIC- Network InterfaceKart )

Bilgisayarlar ve diger cihazlari aga baglamada kullanilan kartlardir. Ag kartt NIC
(Network Interface Card) olarak da adlandirilir.

Veriler bilgisayardaikilik sistemde islenirler. Ag kartlar: bu verileri elektrik, 151k veya
radyo sinyalleri ile diger bilgisayarlarailetir. Ag kartlari hiz ve baglanti yollar1 bakimindan
da farklilik gosterir. ISA, PCI, USB, PCMCIA gibi baglant: yuvalarim kullanan ag kartlart
vardir. Gunimiizde en ¢ok kullanan ag kartlar: pci baglanti yuvalarim kullanmaktadir.

Bir ag tasarimi yaparken agin hizi, maliyeti ve kablolama sekline gore bir secim
yapilmalidir. Bu secimler sunlar olabilir.

Protokoal Kablo Hiz Topolgji

Ethernet UTP, Koaksiyel 10—-100 Mbps Ortak yol,Yildiz, Agac
Token Ring UTP 4—16 Mbps Yildiz— Mantiksal halka
FDDI Fiber optik 100 Mbps Ikili Halka

ATM UTP, Fiber optik | 155 — 2488 Mbps Ortak yol, yildiz, halka
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Her bir ag kartinin kendine 6zgu, dinyada baska bir kartta olmayan 48 — bitlik fiziksel
adresi vardir. Yani MAC adresi olarak adlandirilir. MAC adresi (Media Access Control —
Ortama erisim) 2 adet 24 bitlik adresten olusur. ilk 24 bit IEEE (Institute of Electrica and
Electronics Engineers) isimli kurum tarafindan tretici firmaya verilen kissmdir. ikinci 24 bit
ise, Uretici firmamn her Urettigi karta verdigi adres kismucir. Ornegin, bir MAC adresi 00-
5—05-1A-00-AF seklinde olabilir. Bu adres 0 ag karti Uzerine, Uretildigi firma tarafindan
ROM (Uzerine kaydedilir ve bir daha degistirilemez.

Ethernet en bilinen ve en c¢ok kullanllan ag teknolojisidir. Kullamm ¢ok
yayginlasmustir. Ag karti ile ethernet karti ayni anlamda kullanilmaktadir. Ethernet ortaya
ciktigindan beri kullamm kolayligi ve Uretim haklarinin herkese agik olmasi sebebiyle en cok
kullamlan LAN teknolgjisi olarak ag diinyasinda biyUk bir yer etmistir.

Resim 2.1. PCI Ethernet Kart1

Piyasada IEEE 802.3 CSMA/CD standardina goére Uretilen Uriinler Ethernet teknol gji
olarak adlandirilmaktadhr.

> Ethernet Kablo Teknolgjileri

) 10Base2: ince koaksiyel kablo ile 10 Mbit hizinda Ethernet ag:.
Ucuzlugu sebebiyle veyaince kablo kullamldigi icin ince Ethernet olarak
da adlandirilir. 2 rakam maksimum kablo uzunlugunu ifade etmektedir.

o 10Base5: Kalin koaksiyel kablo ile 10 Mbit hizinda Ethernet agi. Kalin
Ethernet (thicknet) olarak da adlandirilir. 5 rakarmi maximum kablo
uzunlugunu ifade etmektedir. Kalin koaksiyel kablo maksimum 500 m
olmalidir.

o 10BaseF: Fiber optik kablo ile 100 Mbit hizinda Ethernet agi1. F ifades
fiber optik kablo kullamldigim belirtir.

o 10BaseT: Korumasiz cift bukimli(unshielded twisted pair ) kablo
Uzerinde 10 Mbit hizinda Ethernet. T ifadesi kablo tipini (twisted pair)
belirlemektedir. Fast Ethernet ( mzli Ethernet ) olarak da anilir. 10BaseT,
ortak yol yildiz topolgjileri kullanan Ethernet kablolama sistemini
tanimlar.
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o 100BaseT : Korumasiz ¢ift bikimli (unshielded twisted pair ) kablo
Uzerinde 100M bit lizinda Ethernet. T ifadesi bikiml( kablo
kullanldigin (twisted pair) belirtir.

o 10Base36: Broadcast yayin yapan kablo ile 10 Mbit hizinda Ethernet agi.
Kablo uzunlugu maksimum 3600 metre olabilir.

> Ethernet Calisma Esasi

Ethernet kart1 veriyi hatta birakmadan 6nce, hatti denetler. Eger hat baskas: tarafindan
kullamliyorsa gdnderen ve alicinin Mac adreslerini iceren veriyi hatta birakir.

> Ethernet karti secimi

Ethernet kartlarinda kullanilacak kablolama tipine gére BNC, RJM5 ve AUI
konnektorleri olabilir. Bazi Ethernet kartlarinda birden fazla konnekttr yuvas: bulunabilir.
Bunlara combo Ethernet kartlari denir. Karttaki konnektér yuvas: sayisi arttikca Ethernet
kartimin fiyati1 artar. Ayrica ginimizde Ethernet o kadar ¢ok yayginlasmistir ki, anakart
Ureticileri anakart Gzerine (onboard) Ethernet kartlarim gdmmektedirler.

Piyasada artik su anda en ¢cok UTP kablo ve RJ - 45 birlesimi kullamlmaktadir. BNC
kablolama artik yerini UTP kabl olamaya birakmaktadir.

1.8.2. Hub
Ag elemanlarim birbirine baglayan ¢ok portlu bir bagdastiricicir. En basit ag

elemanidir. Hub kendisine gelen bilgiyi gitmes gerektigi yere degil, portlarina bagli bitiin
bilgisayarlarayollar. Bilgisayar gelen bilgiyi analiz ederek kendisine gelmisse kabul eder.

Resim 2.2. HUB Cesgitleri
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Hublar, 4, 8, 12, 16, 24 portlu olarak dretilirler. Huba UTP kablo ile baglanlir ve her
bir baglanti 100 metreden daha uzun olamaz. Hub calisirken herhangi bir portundan kablo
cikartmaniz veya takmaniz herhangi bir sorun cikarmaz.

Ag kuruduktan sonra ortaya cikan problemlerden biri de agin genislemesidir. Ag
genisledikce mevcut hubin port sayisi yeterli olmayabilir. Boyle durumlarda ya daha ¢ok
porta sahip bir hub ainir ya da baska bir hub ile mevcut hub birbirine baglamr. Hublar
birbirine baglanarak agin daha da genislemesi saglanabilir. Hublarin birbirine baglanmasi
icin hublarin ¢cogunlugunda bulunan uplink portu kullanilir.

Eskiden hublar capraz kablo ile baglarirlardi. Glnimizde ise hublarda normal
portlarin yaninda, Uzerinde crossover, uplink, out, MDI/X gibi ibarelerin bulundugu portlar

gorebilirsiniz.

Resim 2.3: Hub

Birbirine baglanacak iki hubdan birinin uplink portuna diiz kablonun bir ucunu, diger
hubin ise normal bir portuna kablonun diger ucunu takin. Ancak daha sonra karistirmamaniz
amaciyla birinci porta takmamzi 6neririz. Ayrica uplink portunun yamnda bir digme
bulunuyorsa bu diigmeye basilmalidir.

Resim 2.4: Hublarin baglanmas
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Eger 3. bir huba baglanacaksa ayni yontem takip edilir. Islevsel olarak hublar kendi
ardarinda asagidaki gibi ayrilirlar:

>  Pasif (Passive) Hub

Hubin portlarina gelen sinyal herhangi bir kuvvetlendirmeye tabi tutulmadan direk
gonderilir.

»  Aktif (Active) Hub

Yonlendirici benzeri calisirlar, gelen sinyal guclendirilerek gonderilir.  Bu hublar
bazen multiport repeater olarak da adlandirilirlar.

Ayrica Akilli (Intelligent) hub adiyla issimlendirilen cihazlarda mevcuttur. Bu hublar
kopra gorevini de Udlenirler ve ag trafigini yonetirler. Bunlara ¢ok portlu bridge deme de
mUmkinddr. En son gelistirilen ve switch teknolgjisini kullanan yine trafik filtreleme
ozelligini saglayan Switching Hublarda bu kategoriye girer.

1.8.3. Anahtar Cihazi

Anahtar (switch) akill1 bir hub cihazidir. Hubin yaptigi gorevin aynisim yapar, ancak
ag1 yormaz. Ayni anda birden fazla iletim yapma imkant saglar. Boylece aynm anda bir
bilgisayar yaziciyr kullanirken diger ikisi kendi aralarinda dosya transferi yapabilirler.

Istasyonlarin aym anda, aym kabloyu kullanma isteklerinden dolayr  cakisma
(collision) meydana gelebilir. Veya ag ortamina eklenen her bir istasyon agin biraz daha
agirlasmasina sebep ol abilir.

Anahtar, portlarina baglanan bilgisayarlarr MAC adredlerine bakarak tanir.
Anahtarlama islemini gergeklestirmek icin MAC adredlerini yapisinda bulunan tabloda tutar.
Bu tabloda MAC adresinin hangi porta bagli oldugu bilgisi bulunur. Kendisine ulasan veri
paketlerinin MAC adrederini inceler ve her bir porta dagitmak yerine, sadece hedef MAC
adresine sahip olan bilgisayarin bagl: oldugu porta birakir. Boylelikle veri paketi sadece
hedef bilgisayara ait portu ve kabloyu mesgul eder. Cakismalar engellenmis olur ve ag
performans: artar.

Resim 2.5. Anahtar (Switch)
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1.8.4. Yonlendirici ( Router )

OSI basvuru modelinin ilk ¢ katmamna sahip aktif ag cihazlaridir. Temel olarak
yonlendirme goérevi yapar. LAN ve WAN arasinda baglanti kurmak amaciyla kullanilir.
Y onlendiricinin Uzerinde LAN ve WAN baglantilar: igin ayr1 ayri portlar bulunur. Bu portlar
ileiki ag arasinda baglant: saglanir.

Y onlendirici gorevini yaparken su siray1 izler:

Bir veri paketini okumak.

Paketin protokollerini cikarmak.

Gidecegi network adresini yerlestirmek.
Routing bilgisini eklemek.

Paketi alicisina en uygun yolla gdndermek.

VVYVYVYYVY

1.8.5. Gegit Yolu

OSl basvuru modelinin 7 katmaninin islevlerini de icinde barindirir. Gegit yoluna
gelen veri paketleri en Gst katman olan uygulama katmanina kadar ¢ikar ve yeniden ilk
katman olan fiziksel katmana iner. Gegit yolu farkl: protokol kullanan aglarda iki yonli
protokol dénisiimii yaparak baglant: yapilmas: saglanir.

Temel kullamm amaclari sunlardir:

> Protokolleri birbirinden farkli iki ag1 birbirine baglamak ve aralarinda gegit
olusturmak

> IP yonlendirmek.

> Guvenlik duvari olusturmak.

1.8.6. Guvenlik Duvari (Firewall)
Internet baglantisi, bilgi islem acisindan baz: sorunlar: beraberinde getirmektedir.

> Disandan iceriye yapilacak saldirilar.

> Iceriden yetkisiz kisilerin cisariya bilgi géndermesi.

> internet’ de "tehlikeli alanlarda" dolasma sonucunda sisteme virls bulagsmasi.
> Y etkisiz kullamcilarin internet' de gezinmesi.

Firewall (Guvenlik Duvar1) bircok farkl: filtreleme 6zelligi ile bilgisayar ve agin gelen
ve giden paketler olmak Uzere internet trafigini kontrol altinda tutar. Buttnine givenlik
duvari dedigimiz servisler aslinda bir kag alt kavramdan olusmaktadir:

»  Tabya(Bastion Host)

»  Ag Adres Cevrimi (NAT), Maskeleme, Paket Filtreleme
»  Vekil (Proxy)
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»  Tabya (Bastion Host)

Idealde, agimzdaki givenlik, ag seviyesinde ve agdaki her bir makine de uygulanr.
Pratikte ise, bu yapilamamakta ya da ihtiya¢ duyulan kimi protokollerin giivenlikten yoksun
oldugu bilinse dahi kullamlmaktadir. Boyle durumlarda giivenlik duvari, igeride birbirlerine
glivenen, az korumali makinelerin oldugu bir agla, dis dinya arasina yerlestirilir ve aradaki
fiziksel baglanti yalmzca guvenlik duvar: tarafindan saglanir. Dolayisiyla icerideki aga
girmek isteyen her kot niyetli dis saldiri, dnce 6zel olarak korumal: tasarlanmig givenlik
duvari makinesini bertaraf etmek zorundadir. Bu makineye "kale", "ndbetci kale" anlamina
gelen tabya (bastion host) da denir. Tabyamiz, fiziksel olarak iki farkli aga baglhidir: i¢c ag
(Intranet) ve dis ag (internet).

Tabyaiki 6zellige sahiptir:
o Y Uksek guvenlige sahip olmalidir yani bu makineye izinsiz erisim son
derece zor hale getirilmelidir.
o Iki (bazen Uc) fiziksel ag baglantisina sahip olmal1 ve bu farkl: aglar
arasindaki iletisimin nasil yapilacagina dair karar verebilmelidir.

»  AgAdresCevrimi (NAT) Maskeleme

Gunumizde i¢ aglarin hemen hepsi tahsisli olmayan IP numaralari (10.0.0.0,
192.168.0.0 vs.)) kullanmaktadir. Bu IP numaralari internet Gzerindeki yonlendiriciler
(router) tarafindan bilinmez. Dolayisiyla bu aglardan internetteki herhangi bir makineye bir
erisim oldugu zaman internetteki makine bu aga nasil geri dénecegini bilmez ve pratikte
iletisim yapilamaz. Guvenlik duvar: ise, dinamik veya statik olarak internette bilinen ve
kendisine yonlendirme yapilabilen bir IP numarasina sahiptir. ic agdaki makinelere erisim
saglayabilmek icin givenlik duvari, kendisine i¢ agdan gelen her paketin kaynak adresini
kendi adresi olarak degistirir. Kendisine internetten gelen paketlerin de hedef adresini ic
agdaki ilgili makinenin adresi olarak degistirir ve bu yolla i¢ agdaki makinelerin internet
Uzerindeki makinelerle haberlesmesini saglar. Bu isleme IP Maskelemesi (Masquerade) veya
Ag Adres Cevrimi (NAT - Network Address Trandation) denir.

NAT yapldigi zaman, olusan trafigin internetten gorildigi hali, internette bulunan
tek bir makinenin (tabyamiz) bazi internet aisverigleri yaptigichr. internete, bu makinenin
arkasindaki agin biyuklugl, bu agdaki makinelerin cingi, sayisi, agin yamsi vs. hakkinda
herhangi bir bilgi gitmez. Dolayisiyla NAT, yalmizca tahsissiz aglardan internete erisimi
saglamakla kalmaz, agimzdaki makineler hakkinda bilgi edinilmesini (ve dolayisiyla size
kars1 yapil abilecek saldirilari) zorlagtirir.

> Paket Filtreleme
Y ukarida bahsedilen dnlemler (glvenlik duvarinin tek fiziksel baglanti olmasi, NAT
uygulanmast) agimiza belli bir miktar givenlik saglar, fakat esas guvenlik, paket filtreleme

yontemlerinden gelir. Bu yontemler, glivenlik duvarindan gecen her 1P paketine bakilmasi ve
ancak belli sartlara uyarsa gegisine izin verilmesi seklinde uygulanir.
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Ornegin:
o I¢ agimzdan kimsenin internette 1CQ kullanmasin istemiyorsunuz.
o Disaridan igeriye hic kimsenin telnet yapabilmesini istemiyorsunuz.

Bu hedefleri gerceklestirmek icin paket filtreleme yontemleri kullanacaksiniz. Paket
filtreleme, givenlik duvarinin her fiziksel baglantisi Uzerinde ayri ayri ve yone bagl
(disariya cikisa izin ver, fakat iceriye girise izin verme) olarak uygulanabilir. Paket
filtrelemede 6zellikle yapmamz gereken minimum, disaridan gelip de kaynagini icerisi gibi
gosteren (1P spoofing - 1P aldatmacasi) paketleri ve devam etmekte olan bir trafigin parcast
imis gibi gelen paketleri (1P fragments) filtrelemek ve bunlarin gecisine izin vermemektir.
Cogu saldir1, bu sekilde baslar.

Bu minimumu sagladiktan sonra, disaridan iceriye yapilmasina izin verdiginiz
erisimleri (telnet yapsinlar mi?, ping yapabilsinler mi?) ve iceriden disariya yapilmasinaizin
verdiginiz erisimleri (kullamcilariniz disariya telnet yapabilsin mi? Web'e erigsinler mi? 1ICQ
yapabilsinler mi?) belirlemeniz ve givenlik duvar: Uzerindeki filtre protokollerinizi buna
gore olusturmaniz gerekir.

> Dinamik (Stateful) Filtreleme

Eskiden filtreleme yontemleri agirlikli olarak statikti yani genel olarak agimza ICQ
paketlerinin girmesine izin verip vermeme karar1 soz konusu idi. 2.4 Cekirdegi ve iptables
uygulamasi ile birlikte dinamik filtreleme Linux Gzerinde kullarilabilir hale geldi. Aradaki
fark, paketin sirf protokol iine bakarak karar vermek yerine, givenlik duvarinin bir baglantiy
hangi tarafin baglattigim takip etmesi ve cift yonll paket gecislerine buna gore karar
vermesidir. Yani bir telnet baglantisinda her iki taraftan da paketler gelir ve gider. Fakat
dinamik filtreleme ile, bir telnet baglantisi i¢ agimzdan baglatilmigsa izin verir, baslangic
istemi dis agdan gelmisse reddedebilirsiniz. Dinamik filtreleme 6zelligi olmayan glvenlik
duvarlarim kullanmamzi 6nermiyoruz. 2.4 ¢ekirdegi ve iptables uygulamast olan her Linux
Uzerinde dinamik filtreleme yapabilirsiniz.

>  Bazinternet Serviderinin i¢ Agdan Verilmes

Aginmizda internetten erisimi olmasi gereken web, posta gibi sunucular bulunabilir. Bu
sunuculara erisimi iki yoldan vermeniz miumkunddr:
o Silahsizlandiriimis bolge uygulamasi (DMZ - Demilitarized Zone)
) I¢ agimzda bu servislere dogrudan filtreleme yaparak.

> Silahsizlandirilmis bélge (DM Z - DeMilitarized Zone)

DMZ, glvenlik duvar: tarafindan daha az korunan, daha fazla erisime izin verilen bir
boélgedir. Giivenlik duvarina tiglincti bir ag ¢ikigi eklenmesi ve internete servis verecek olan
makinelerin buraya konulmasi ile olusturulur. Ornegin DMZ'deki makinelere NAT
uygulanmayabilir, tahsisli IP numaralarina sahip olabilirler. Glvenlik duvari, telnet, SSH
gibi kimi protokollerin buraya erisimini filtreleyerek DMZ bilgesindeki makinel ere givenlik
saglar. Dikkat edilecek nokta, DMZ'de bulunan makinelerin daha fazla erisime (ve
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dolayisiyla saldiriya) agik olmasidir. Buradaki makineler dikkatli kurulmali, glivenlige aykir
protokoller vs. burada yer almamalidir.

Bu adda Intranet, 12.0.0.254 olarak
MAT islemine tabi tutabmaktadir,
Fakat DWZ bitl gesinde bulunan posta
ve web sunuculan §12.0.0. 200 ve

12,00 0 E80 adrestert olarak Interneten
eiriibebilir vazi vetedir.

. - IP: 12.0%.200 DMZ
Gilvenlik duvar,. DMZ bélpesine telnet, ssh
vh erisimine win vermeverek { il releme) -

kotunea sadlanakiadir, Frrerork

2

| IP: 12.0.0.180

Intemet

=
i

& s
Firewall / Guvenlik Duvi

IP:12.0.0.254

Intranet

Resim 2. 6. Silahsizlandirilmis Bélge (DM Z)
> Dogrudan Filtreleme

DMZ olusturmak icin ek ekipman ve IP numarasi gerekir. Givenlik duvarinda tglncii
bir ag birimi, ayr1 bir switch, daha fazla tahsidi IP numaras: ve i¢ agimizda baska herhangi
bir gorev gérmeyecek olan sunucu makineler gerekir. Eldeki imkanlar buna yetismeyehilir.
Bdyle durumlarda, guvenlik duvarimzdaki filtreleme politikasimi degistirerek i¢ aginizdaki
kimi makinelere disaridan sinirl: erisim imkam verebilirsiniz. Ornegin givenlik duvarimz
agimzin genelinde disanidan gelen SMTP (posta) protokolUnl filtrelerken, sadece posta
sunucunuza disaridan SMTP protokol U erisimini verebilir. NAT ile birlestirileceginden, bu
disaridan bakildigr zaman sanki givenlik duvarimz posta sunuculugu yapryormus izlenimini
verir.

»  Vekil (Proxy)

Proxy'nin kelime anlami vekildir. Yukaridaki yontemlerin hepsi, belli kuralara bagl
olarak internetdeki bir makine ile i¢ agdaki bir makine arasinda dogrudan aisverise izin
verir. Vekil uygulamalar: ise, bu dogrudan aligverisin arasina girer. Dolayisiyla protokol
bazl1 herhangi bir saldiri, vekil sunucuya yonelik gerceklesir, i¢c agdaki makineyi etkilemez.
Ornegin bir http (web) vekili, i¢c agdan disartya giden bitiin web isteklerini toplar. Bu
istekleri kendisi yapar, gelen sonuglar: i¢ aga dagitir. Eger web protokol yolu ile istemci
makinenin baz bilgilerinin alinmasi veya bir saldirt yapilmas: s6z konusu olur ise, bundan
etkilenen sadece web vekili makine olur, i¢c agda web erisiminde bulunan her makine degil.
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Guvenlik amact ile proxy kullamm, uygulama temelli givenlik duvar: (application
level firewall) olarak adlandirilir.

1.8.7. Modem Cihaz1

Modemler bilgisayardaki verileri yani digital sinyali, analog sinyale cevirerek kablo
Uzerinden iletilmesini saglayan cihazlardir. Baglant: i¢in ya biitiin bilgisayarlar arasina kablo
cekilecek ya da mevcut telefon hatlar: kullanmilacaktir. Kablo ¢ekmek ¢ok pahali oldugundan,
telefon hatlarimt kullanmak ¢ok daha mantiklidir. Bilgi transferinin bir zorunluluk haline
gelmes ile birlikte mevcut telefon hatlar1 Uzerinden birbirine ¢ok uzak bilgisayarlarin
modemler araciligi ile baglantt kurmalari da kagimimaz ol mustur.

Standart telefon hatlar sadece ses transferi yapabilir. Iste bu noktada modem devreye
girer. Modem bilgisayardaki digita bilgiyi analog bilgiye cevirir buna modilasyon
(modulation), kars: taraftaki modemle hattan aldigi analog bilgiyi digitale yani bilgisayarin
anlayacag: dile gevirmesine de demodilasyon (demodulation) denir. Modem bu kelimelerin
birlestirilmesi ile olusmus bir kelimedir.

>  Dia Up

Bu modemler internet servis saglayicilarimn (ISS) belirledikleri telefon numaralarim
cevirerek baglantilarini saglarlar. Bu baglantiya cevirmeli ag da denir. Gelistirilen
protokoller ile dnce karsidaki modem ile tamsir daha sonra oturumu acarlar. Dial Up
modemlerin en blyik mahzurlarindan biris baglanti halindeyken telefon hattint mesgul
etmeleridir.

Dial Up modemler 2400, 9600, 14400, 28800, 33600 ve 56000 bps hizlara
ulasabilirler. Su anda piyasada satilan Dial Up modemler 56 Kbps hizindadir.

Modemler baglantiyr gerceklestirebilmek icin cesitli iletisim yontemleri kullanirlar.
Baglant1 saglamaya ¢alisan karsilikli iki modem 6nce kendilerini tamtmaklaise baglarlar.

Bu isleme e sikisma denir. Bu islem sirasinda tasiyici sinyalin belirlenmesi icin bir
deneme gerceklestirilir. iki modemin onay: ile bu islem gerceklesir ve e skisma
tamamlanir. El sikisma sirasinda modemler farkli tiz seder cikartarak kullamciy: uyarirlar.
Bu islemden sonra modemler iletisim saglayacaklar ortak hizi belirlerler.

Bu modemler dahili ( Internal) ve harici (external) olmak Gzereiki cesittir.

> Dahili (Internal) Modemler

Bilgisayarin ana veri yoluna direkt monte edilebildiklerinden daha aktif gorev
yaparlar. Cihazin seri portlarim mesgul etmeyip yazilimsal COM port Uzerinde de
calisabilirler. Sabit seri port kullanmadigi igin Uzerindeki Jumper’lar ile ayarlanmasi

gerekmektedir (PnP ler harig). Glcinu cihazin gic kaynagindan dahili olarak temin eder.
Ses ayarlar1 yazilim kontroll Gddr.
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Resim 2.7. Dahili modem karti

> Harici (external) Modemler

Bilgisayara disaridan kabloyla baglanan modemlerdir. Harici modemlerin tizerlerinde,
telefon hattinin ve modemin bilgisayarla baglantisini saglayan kablonun (Ethernet kablosu
veya USB kablosu) takilacag: giris-¢ikis birimleri ile modemin gli¢c besleme girisi bulunur.
Bu modemler genellikle birer kutu gorinimi seklindedirler. Harici modemlerin 6n

yuzlerinde, kullamcilara modemin o anki durumuyla ilgili bilgi vermek amaciyla isiklar
bulunur.

Resim 2.8. Harici M odem

*— ﬂ|

»  ADSL (Asymetric Digital Subscriber Line-Asimetrik Sayisal Abone Hatti)

Gunumuizde internet baglantisi icin en ¢ok kullamlan baglant: teknigidir. Asimetrik
kelimesi, veri transfer hizinin, génderim ve alim icin esit olmadigint belirtir. Kullanicinin
veri alim hizi, génderim hizindan yiksek olur.

ADSL modemler digital kodlamateknigi ile telefon hatlarim % 99 verimle kullanirlar.

Baglant1 saglandiginda ayirict (splitter) (Resim 2.9.) adli cihaz sayesinde telefon hattin
mesgul etmez.
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Resim 2.9. Splitter

> Baglanti Sekillerine Gore ADSL Modemler

Ethernet modemler : Bilgisayarla olan baglantilarin Gzerinde bulunan
Ethernet portlari ile saglar. Bu sebeple bilgisayarimzda Ethernet karti
bulunmalidir.

USB modemler: Bilgisayarla olan baglantisint USB portu Uzerinden
gerceklestirir. Glcuni USB tzerinden aldigi icin bilgisayarin kapanmast
durumunda modem de kapanr.

PCl modemler: Kart halinde PCI yuvalarinatakilan dahili modemlerdir.

Kablosuz modemler: Yapisi itibariyle bu kablosuz (wireless) modemler,
evlerde yada isletmelerde her derde deva oluyor. Ayn anda hem kablo ile
bilgisayarlara baglanarak ag olusturuyor ve interneti dagitiyor, hem de
aym ortamdaki kablosuz ag kartina sahip bilgisayarlari da bu aga dahil
ederek internete sokuyor.

Ayrica bu modemleri kabloile hic bir bilgisayara ya da benzer bir cihaza baglamadan

da kullanahiliyorsunuz. Y apmaniz gereken modemi uygun bir yere koyup adaptorinin ve
telefon hattinin baglantisimm yapmaniz.  Bundan sonra bir kablosuz ag karti ile internete
girmeniz oldukca kolay.

Kapal1 danlarda 6zellikle duvar (hatta al¢1 daha da etkiliyor) yada dolap (metallere

dikkat) gibi engellerin oldugu zorlu bir alanda 3 duvar arkasindan zayif sinyal gicti ile 35
metre ¢capinda bir alanda baglanti saglanabiliyor. Daha acik alanlarda ise oldukcga iyi verim
elde edilebiliyor. Sonucta radyo sinyalerinin iletiminin verimi ortama gore degisiyor.
Modemi iyi bir sekilde konumlandirmak ve diger bilgisayarlar ile arasinda olan engellere
dikkat etmek gerekiyor.
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Resim 2. 10: Kablosuz modem

1.8.9. Erisim Sunucu (Access Server)

Her cesit bilgiyi dizenleyebilen, iliskisel bir veritaban yonetim sistemidir. Bir veri
tabam sisteminin, veri saklama ve yonetme ¢zelligi saglayan arka ucu olarak hizmet eder.
Veriye sorgular tasarlamaniza izin verir ve veri tabamndan alinan veriyi gorinttleyen 6n ug
bir veri taban programina erismenizi saglar.

1.8.10. Ortam DonUstUr Gcl (Transciever)

Ortam donustaraciler, farkli fiziksel ara yiize sahip uglarin birbirine baglanmasi igin
kullarulir. Ornegin, biri bakir, digeri fiber kablo icin olan 10 Base-T ve 10 Base-F 6zellikteki
uclarin birbirine baglanmasi veya AUI, MII aray(zl U Ethernet portlari RJ45'e donUstirmek
icin ortam dénusturuct kullanilir.

Esnek bir baglanti araylizii sunmak isteyen Ureticiler, 6zellikle yonlendiricilerin LAN
portunu RJ5 konnekttrll degilde AUl araylzi Uretmektedirler. Bir ortam donstirici
kullamlarak gereksinim duyulan araytize déniisim yapilmaktadhr.

1.8.11.internet Erisim Paylastiricis

Internet Erisim Paylastincillar yerel aga bagh bilgisayarlarin tek bir internet
baglantisiyla internete erisimlerini saglarlar; kicik ofiser veya birden ¢cok bilgisayarlarin
oldugu ev kullamcilar icin uygun bir ¢6zim sunarlar; bir baglantiyla birden ¢ok kullanict
internete ¢ikabilir. Kisaca internet Erisim Paylagtiricilariyla, Telefon hatti Uzerinden modem
baglantistyla birden ¢ok kullanici internete cikabilir. TUm bilgisayarlarda tek bir IP adresi
kullanilarak erisim yapilabilir. Igerisine mail sunucu olanlarda vardir. Telefon hatti, kiralik
hat veya ISDN ile baglanti saglanabilir. Agda kullamlan isletim sistemlerinden bagimsizadr;
ag Linux, Unix veya Windows tabanli1 olabilir. Agdaki herhangi bir kullamci bilgisayarin
actiginda kendiliginden sanal IP adresi atamas: yapilir.

Internet erisim paylastirict kullamilarak kiiclik bir ofisin internet baglantisi veya bir
internet evinin agim kurmak icin asagidakiler gereklidir:

> Ethernet LAN
> Modem
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> Hat (telefon hatti, kiralik hat, ISDN veya ADSL)
>  Internet hesaln

1.9.Intranet / Extranet (ic Ag / Dis Ag)

Ic ag (Intranet/Extranet), TCP/IP protokol kiimesi ve web teknolojisine dayanan
kurum ici 6zel iletisim agidir. Temel olarak, internet'te kullamlan protokol ve hizmetleri
herkes acik degil de kurum icinde 6zel amacli kullanmaya dayanir. Kurumlar sahip olduklar
i¢ aglarim bir glvenlik duvari araciligiyla internete baglayabilir; boylece kurum icinden
internet'e erisimler saglanabildigi gibi, disartya yapilacak erisimlere de belirli simrlamalar
atindaizin verilebilir. Dis ag (Extranet), kurumlarin i¢ aglarin: olustururken, uzakta bulunan
sube veya ofiderini internet gibi herkese acik bir iletisim ortami Uzerinden baglamalariyla
olusan 6zel agdir. Ozel bilgilerin herkese acik ortamlardan gegirilecegi icin, dis agda anahtar
sbzcik sifrdleme (crypto) ve gizliligin (security) saglanmasichr. Ozel Sanal Ag (Virtual
Private Network, VPN), kuruma ait 6zel bilgi ve veriyi internet gibi herkese acik aglar
Uzerinden aktariimasini saglar. Internet gibi genis bir alana yayilmis bir agin, kurumsal bir
isletmenin cok uzaktaki ofiderinin veya trafik yogunlugu ¢ok fazla olmayan subelerinin
guvenli bir iletisim yapilacak bicimde internet izerinden baglanmasi sanal ag olusturmasi
anlamina gelir.

Merkez ve subderin internete cikislarinda birer givenlik duvari vardir. Guvenlik
duvarlarimin, boyle bir uygulamadaki islevi, iletisim yapilacak noktalar arasinda tiinel
olusturmasidir. Bu tiinel tzerinden, 6zel bilgi ve veri internete ¢ikarilmadan énce sifrelenir
ve gelen sifrelenmis paketlerden gercek veri elde edilir.

Ozel sanal ag uygulamasinda, temelde, biri  kullamci/gegityolu  digeri
gecityolu/gecityolu olarak adlandirilan iki tlr baglantt yapilir. Kullamci/gegityolu
baglantisinda (ki daha ¢ok gezici kullanicilar icin gereklidir.) dogrudan kullanic bilgisayari
ile gecityolu arasinda bir sifrelenmis tinel kurulur. Kullanici tarafinda yikla olan yazilim
gonderme isleminden Once veriyi sifreler ve VPN Uzerinden aici taraftaki gecityoluna
gonderir; aiicinin verdigi yamt da yine 6nce gecityoluna gider ve orada sifrelenerek
kullanictya gonderilir. Gegityolu / gegityolu baglantisinda (yukarida goruldigu gibi)
birbiriyle iletisimde bulunacak sistemler, kendi taraflarinda bulunan gecityoluna bagvururlar;
kullamci sistemleri verilerini gecityollarina gonderir ve onlar kendi aralarinda sifreli olarak
iletisimde bulunurlar.

1.10. Bant Genisligi

1.10.1. Bant Genisligi

Bant genisligi, iletisim kanalimn kapasitesini belirler; bant genisligi ne kadar blyukse,
belli bir siire icinde aktarilabilecek verinin hacmi de o kadar biiyUk olur.

internette bant genisligi internetin en biiyikk sorunlarindan biridir. Ozellikle bilyiik
siteler blylUk bant genisligi kullanirlar. Bu bant genisligini verimli kullanabilmek ve belli
trafik tirlerine dncelik verebilmek icin gelistirilmis teknolojiler mevcuttur.
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> Digital Bant Genisligi: Dijita bant genisligi saniyedeki bit sayisi
cinsinden ol¢uldr.

» Analog Bant Genisligi: Analog bant genisligi Hertz (Hz) veya saniyedeki
dalga sayisi cinsinden 6l ¢l Or.

» Limitleri: Ayhik kullanabileceginiz bir bant genisligi limiti size tahsis
edilmigtir. Bu limit segtiginiz hosting paketine gore degisir. Size ayrilan bant
genisligi kullanimini gectiginiz zaman, hesabiniz bir sonraki ayin baslangicina kadar
durdurulur. Ek bant genisligi satin almamz veya paketinizi bant genisligi limiti
yeterli bir pakete yiikseltmeniz durumunda hesabiniz tekrar acilir.

» Veri Transfer Hesabi: Aylik 50 MB bant genisliginizin var oldugunu ve
5MPB’lik bir dosyay: transfer edecegimizi kabul edelim. Bu dosyay: 10 kere
indirdigimiz zaman size ayrilan bant genisligi limiti dolmus olur. Ve o ay igerisinde
baska hi¢ bir veri alinamaz.

Anlik bant genisligi ise 0 an icin alnabilecek en fazla veri miktaricr. Yani her

kullamcinin anlik 15 Kb aldigim disinirsek, eger anlik bant genisligi 15.000 Kb ise o anda
en fazla 1000 kisi veri aabilir. Fazla biytk olmayan siteler icin aylik 1-2 Gb Bant genisligi
yeterlidir. Orta 6lgekli siteler icinse 2-10 Gb arasi bant genisligi olabilir. Anlik bant genisligi
genelde sinirsizdir. Hosting' lerde en pahai sey bant genisligidir. Arama motorlarinin
botlarinin en biyuk kétuligu sitelerin bant genisligini ¢cok kullanmasidir. Clnkid buldugu
bitln verileri geker, adreslere girer.

Bps 6l ¢l birimi, saniyede transfer edilen veri sayisini ifade eder.
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(LCME VE DEGERLENDIRME )

OBJEKTIF TEST (OLCME SORULARI)

Asagidaki cimlelerde bazi kelimelerin yerleri bos birakilmistir. Bos birakilan

yerlere dogru kelimeleri yazimz. Sorulara verdiginiz cevaplari modil sonunda verilen
dogru cevaplarla kar silastirarak kendinizi kontrol ediniz.

10.

11.

12.

13.

14.

Ag iletisimini dizenleyen kurallara ............................ denir.

................ etmek, zaman agisindan c¢akistirmak veya bir konuda zaman agisindan
anlagmaya varmak demektir.

Digital olarak kodlanmus bilginin tim bitleri ayni anda transfer ediliyorsa buna
............. veri iletimi denir.

Bilgisayar aglar Uzerindeki iletisim .............. iletisimdir.

Kullamcilara hizmet etmekle yukimli  bilgisayar veya programlarina
Bagka bir bilgisayar ya da programdan hizmet talep eden, bilgisayar veya programlara
.....denir.

................ yerdl dan aglarinin 3 harfli kisaltmasidir.

LAN topolojileri arasinda en ¢ok kullanilan 3 topoloji..........c.cooeyevviiininnnny, ve
.................. topolgjileridir.
Halka topolgjisinde halka icinde dolanan bilginin denetimi amaciyla,.............. adi

verilen bir bilgi agda dolanir.

................. topolojisinde agin merkezinde sorumlulugu en fazla olan ag bulunur.
............... katmar bilgisayar uygulamalari ve ag arasinda arabirim gorevi yapar.
................ iletisim kanalimin kapasitesini belirler.

................. kurumici 6zel iletisim agidir.

................. kelimesi, veri transfer hizinin, génderim ve alim icin esit olmadigin
belirtir.
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15.

16.

17.

Bilgisayara disaridan kabloyla baglanan modemlere .............. modem denir.

Gecit yolu farkli protokol kullanan aglarda iki yonll protokol déntsUmi yaparak
......... yapilmasi saglanir.

Modemler bilgisayardaki verileri yani digita sinydli, ........ sinyale cevirerek kablo
Uzerinden iletilmesini saglayan cihazlardir.

............ Ag elemanlarint birbirine baglayan ¢ok portlu bir bagdastiricidhr.
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DOGRU / YANLIS TESTI

Asagidaki sorularin cevaplarim dogru ve yanhs olarak degerlendiriniz. Sorulara

verdiginiz cevaplar1 modul sonunda verilen dogru cevaplarla karsilastirarak kendinizi
kontrol ediniz.

SORULAR

DOGRU

YANLIS

19

Ginumizde en cok kullamlam ag topolojis haka
topolojisidir.

20

Ortak yol topolgjisinde tiim istasyonlarin Gzerinde oldugu
bir hat (omurga) mevcuttur.

21

Haka topolojisinde halkaya dahil olan bir istasyonun
arizalanmasi, biitiin ag1 devre dis1 birakir.

22

Veri transferi gbnderici ve alici arasindaki senkronizasyon
sonlanincaya kadar sirer.

23

Dijital bant genisligi saniyedeki bit sayisi cinsinden 6l ¢ulr.

24

I¢ ag (Intranet/Extranet), TCP/IP protokol kiimesi ve Web
teknol ojisine dayanan kurum ici 6zel iletisim agichr.

25

Kablosuz modem, aym anda hem kablo ile bilgisayarlara
baglanarak ag olusturuyor ve interneti dagitiyor, hem de

26

Proxy'nin kelime anlami vekildir.

27

Yonlendiriciler, LAN ve WAN arasinda baglanti kurmak
amaciyla kullanilir.

DEGERLENDIRME

Cevaplarinizi cevap anahtar ile karsilastirimiz. Dogru cevap sayimizi beirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginz
sorularla ilgili konular1 geri donerek tekrar inceleyiniz. TUim sorulara dogru cevap
verdiyseniz diger modle geginiz.
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OGRENME FAALIYETI-2

( AMAC )

Gerekli ortam saglandiginda, ag kurmak gerektiginde hangi ag modelini kuracaginizi
secebilecek bilgi ve beceriye sahip olabileceksiniz.

(ARASTIRMA )

> Okulunuzun bilgisayar laboratuarim inceleyiniz. Sizce hangi ag modeli
kullanilmugtir?

2. AG OLUSTURMA MODELLERI

2.1. Veri Haberlesmede Katman Kullanim

Haberlesme aglar1 karmagik bir yapiya sahiptir. Ortamun fiziksel olarak olusturulmast,
bu ortam Uzerinde veri aktarimi i¢in gerekli kodlamanin yapilmasi, paketlerin olusturulmasi,
paketlerin varis noktasina yonlendirilmesi, veri aktarimn sirasinda olusan tikamklarin
giderilmesi, agdaki bir hattin ya da birinin bozulmasi durumunda aternatif yollarin
bulunmasi, paketlerin birlestirilmesi, hatalarin fark edilmesi/ dizeltiimesi, verinin bir
uygulama protokolt araciligr ile kullamciya sunulmast gibi pek cok karmagik islemin
yapilmasi gerekir. Bunlarin hepsi haberlesme donamnmu Uzerinde ¢alisan haberlesme yazilim
programlari ile gerceklesir.

2.2. OSl Moddli

0S| basvuru modeli 1SO tarafindan tamimlanmis ve ag uygulamasinda kullanilan
ornek bir modeldir; her ne kadar pratikte birebir uygulanmasa da, diger tim mimariler OSI
basvuru modeli baz alinarak agiklanir. Ayrica anahtar (Switch), HUB, yonlendirici (Router),
gecityolu (Gateway) gibi ag cihazlarimin fonksiyonu OSl basvuru modeline dayanilarak
aciklanir.  OSI basvuru modeli, agdaki bir ug sisteminin veya ara cihazin ag Uzerinden
iletisim yapabilmesi icin sahip olmasi gereken islevleri tammlar. Model, 7 katmana
ayrilmistir. Her katman, girisi, cikisi ve gorevi belirli olan modiler yapiya sahiptir.

Bir ug sistemde, 6rnegin internete bagli PC’ de OSI’ nin tammladig: tim katmanlara ait
islevlere gereksinim duyulurken, ag cihazlar genel olarak ilk bir ka¢g katmana ait islevlere
sahiptir. Bir yonlendirici (router) ilk U¢ katmana, bir anahtar cihazi ise ilk iki katmana ait
fonksiyonlara sahiptirler. OSI bagvuru modelinde herbir katmana atanan gérevler soyledir:
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> Uygulama Katman (Application Layer)

Kullamcinin calistirdigi uygulama programlari dogrudan bu katmanda tammlidhr.
Dosya aktarimi (FTP), elektronik mektuplagma (e-mektup), ag yonetimi (SNMP), internet
hizmetlerine erisim programlari gibi.

> Sunus Katman (Presentation Layer)

Bilginin iletimde kullanilacak biciminin dizenlenmesini saglar. Sikistirma/agma,
sifreleme/sifre ¢cozme, EBCDIC - ASCII dénusUimi ve ters donistim gibi islevlerin yerine
getirilmesini kapsar.

> Oturum katmam (Session Layer)

Uc¢ diguimler arasinda gerekli oturumun kurulmasi, yoOnetilmesi ve sonlandirilmast
islerini kapsar. Iletisimin mantiksal sirekliliginin saglanmasi icin, iletisimin kopmasi
durumunda bir senknorizasyon noktasindan baslayarak iletimin kaldigi yerden devam
etmesini saglar.

> Ulasim Katman (Transport Layer)

Bilginin son alicida her tirli hatadan arindinlmig olarak elde edilmesini saglar.
Ulasim katmanin olusturdugu bilgi bloklarina bdlim (segment) denir.

»  Ag Katmam (Network Layer)

Veri paketlerinin bir uctan diger uc agdaki cesitli dugtimler (yonlendirici, gegityolu)
Uzerinden gecirilip yonlendirilerek alicisina ulasmasinm saglayan islevlere sahiptir. Buradaki
bilgi bloklarina paket ach verilir. internet'in protokol kiimesi olan TCP/IP'de IP protokolu bu
katmana ait bir protokol dir.

»  VeriBagi Katmam (DataLink Layer)

Gonderilecek bilginin hatalara bagisik bir yapida lojik isaretlere donistirdlmes,
aicida hatalarin sezilmesi, dizeltilemiyorsa dogrusunun elde edilmesi icin gondericinin
uyariimasi gibi islevleri vardir. Génderilen/alinan lojik isaret bloklarina cerceve (frame)
denir. (HDLC,SDLC...)

> Fiziksel Katman (Physical L ayer)
Verinin fiziksel olarak hat Uzerinden aktariimasi icin gerekli islevlieri kapsar. Bu
katman icin tammlanan standartlar tasiyici isaretin sekli, verici ve alici konumundaki ug

noktalarin elektriksel ve mekanik ozelliklerini belirler. Kablo, konnektor standartlar: bu
katmanda yapilir. (UTP,RJ45,RS,232C,V.35..))
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2.3. Esten Eselletisim

Esten - ese (peer-to-peer) aglarda gendlikle simirli sayida PC birbirine baglidir. Bu
bilgisayarlar dizey olarak aynidir. Yani iclerinden birisnin ana bilgisayar olarak
kullamlmas: sz konusu degildir. Bir baglanti araciligiyla isteyen kullamcilar birbirleriyle
iletisim kurar ya da dosya alisverisi yapabilirler

24. TCP/IP Modédli

Bu modelin temelini ABD Savunma bolumi tarafindan desteklenerek gelistirilen
ARPANET olusturur. Arpanet’'te amag heterojen (telli, telsiz) alt aglarin olusturdugu bir
ortamda kesintisiz bir baglant: olusturmakti. Onem verilen bir diger nokta ise baz hatlarin
kopmast ya da digmelerin bozulmasi sonrasinda bile alternatif yollarin bulunarak
baglantilarin yasatilmasin saglamakti. Bu modelin yapisi sekil 2.1’ de gosterilmistir.

UYGULAMA(Aplication)

ULASIM — PCP/UDP (Transport)
Internet
Dugimden — Aga
(Host — to — Network)

Sekil 2.1. TCP/IP Referans Modeli

> Uygulama katmani: Agaerismek icin gerekli uygulama protokollerini icerir.

> Ulasim katman: Burada kullamimak Uzere iki uctan-uca protokol
tammlanmigtir. Bu protokoller: TCP(Transmisson Control Protokol) ve
UDP dir.(User Datagram Protokol)

> internet katmani: Bir paket yapisi ve IP( internet Protokol) adi verilen
protokol tamimlar. Paketlerin  olusturulmasi, yoOnlendirilmesi, ortamdaki
tikanikliklarin giderilmesi bu protokol tin gérevidir.

> Dugimden — Aga Katmam: Bu katmamn amaci digum ile ag arasinda IP
paketlerini gdnderecek bir baglantinin kurulmasidir.

2.5. Veri Gonderim Siireci

> Temd Veri Transferi

Temel veri aktarinu TCP'nin internet ortamindaki islevlierinden biridir. Haberlesen
TCP hostlar tizerinde bu katmanlar arasi segment aktarimi yoluyla haberlesme saglanir. TCP

veri akisim baytlari siralandinp segment gruplar halinde iletir.  Eger bir parcalama
gerekliligi ortaya cikmadiysa her segment bir | P paketine konarak iletilir.
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»  Guvenilirlik

TCP, zarara ugramus, bozulmus, ikilenmis verinin dogru olarak iletilmesinden
sorumludur. TCP, her bir bayta sira numaras: verir. Daha sonrailettigi bu baytlara karsilik
onay bekler. Eger belirli araiklarla bekledigi onaylar1 alamazsa onay alamadigi kisimlart
yeniden hedef hosta iletir. Hedef host sira numaralarina gore segmentleri siralarken ayn
segment numarasina sahip iki segmentle karsilasabilir. Her bir segment checksum denilen
kontrol bilgilerini igerir. Bu kontrol bilgilerine gore hasara ugramis segmentler anlagilir ve
atilir. Kaynak hosta onay gonderilmezse kaynak hosttaki TCP onay alamadigi segmentleri
yeniden gonderir.
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(UYGULAMA FAALIVETI

)

Islem Basamaklar1 Oneriler
» 2 tane hard diski bilgisayarin kasasina| » Disklerin birbirine uyumlu olmasina dikkat
baglayiniz. edebilirsiniz. Devir hizlar ve kapasiteleri
gibi.
> Ag kurulacak olan binamin insadl| o o sitizlikle ve dikkatlice inceleyiniz.
yapisim inceleyiniz ve ag kurulacak
yeri gbzden geciriniz.
» Ag kurulacek mekanda zemin
planlarit  ¢izin. Aga baglanacak
bilgisayar sayisim  tespit  edin.
Bilgisayar ve yazicilarin oldugu yeri
saptayin ve kablo dizenini planlayin.
Ayrnica ise baglarken su sorularin . . .
cevabim mutlaka verin. > ﬁ;i; tibagslé?r?caksegtélclzglgﬁi/;rla%n fnﬁyr?;?llsr:
> lsyerinde hang bilgiler agisindan 6nemlidir. Olgii alirken hassas
paylasilmaktadir? o . : -
> Bilgileri kimler paylasiyor? olcu amaya cok dikkat edin. Gunku
g " paylagty . kablolar yetismeyebilir ve ciddi zararlara
> Kullamcilar bilgileri aldiginda bilgi 3 3 .
” . ugramanz stz konusu ol abilir.
ne kadar ginceldir?
» Bilgi nasil aktarilmalidir?
» Bilgi nerede depolanmaktadir?
> Bilgiler nereye ve nasil
depolanmalidir?
» Yakin gelecekte gereksinimler nasil
degisecek?
» Eger bilgisayar sayisi az ise esdizeyli
ag kullanilabilir. Ancak bu ag
kullamlirsa ag yoneticis tutmak | > Bilgisayarlarin  sayisimi  tespit  ederken
gerekmeyecektir. Esten ese ya da gelecekte bu sisteme yeni bilgisayarlarin
esdizeyli modellerde bir calisma dahil olup olmayacagina dikkat edin.
grubunda en fazla 10 is istasyonunu
birbirine baglayabilirsiniz.
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» Kullanacagimz baglanti seklini secin.

Ornek esdiizeyli (Esten ese)..

Kugik agimzda gorevlerin dagitilmast
gerekmez. Her bilgisayar, sunucu
islevlerini gerceklestirebilir  ve
calisma grubunun kaynaklarim aym
anda kullanabilir. Tim bilgisayarlar
aym haklara sahiptir.

Bir esdizeyli agda, tim bilgisayarlarin
kendi kaynaklarin paylastiklar
unutulmamalidr..

Agin oturumu icin son kontrollerinizi
yapiniz.

Baglangic maliyetini ve emegi distrmek
icin esdizeyli ag ile baslayabilir ve sonra
gereksinim dogdugunda, bir istemci sunucu
agin destekleyen model tercih
edebilirsiniz.
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(OLCME VE DEGERLENDIRME )

OBEJKTIF TEST (OLCME SORULARI)
Asagidaki sorular: dikkatlice okuyarak uygun sikki isaretleyiniz.

Asagidaki kisaltmalardan hangisi ag karti anlamindadir?

A) BNC B) NIC C)UTP D) OS|

Bir ag tasarim yapilirken asagidakilerden hangisine dikkat edilmez?
A) Konnektdér  B) Hiz C) Madliyet D) Kablolama
MAC adres kag bitten olusur?

A) 12 B) 23 C) 36 D) 48
Asagidakilerden hangisi OSI katmarn degildir?

A) Uygulama katmam B) Fiziksel katman

C) Ag katman D) Sinama katman:

“Uc digiimler arasinda gerekli oturumun kurulmasi, yonetilmesi ve sonlandiriimasi
islerini kapsar.” Adi gecen OSI katman asagidakilerden hangisidir?

A) Fiziksel katman B) Ulagim

C) Uygulama D) Oturum
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DOGRU / YANLIS TESTI

Asagidaki sorularin cevaplarim dogru ve yanhs olarak degerlendiriniz. Sorulara
verdiginiz cevaplar1 modul sonunda verilen dogru cevaplarla karsilastirarak kendinizi
kontrol ediniz.

SORULAR DOGRU | YANLIS
6 Temel veri aktanmu  TCPnin  internet  ortamindaki
islevlerinden biridir.
7 Esten - ese (peer-to-peer) aglarda genellikle ¢ok sayida PC
birbirine baglidir.
8 OSl basvuru modeli 1SO tarafindan tamimlannis ve ag
uygulamasinda kullamlan érnek bir modeldir
9 Fiziksel katman, verinin fiziksel olarak hat Uzerinden

aktarilmast icin gerekli islevleri kapsar

10 |Haberlesme aglar: basit bir yapiya sahiptir.

Istemci / sunucu modelinin gelismesi ve yayginlasmasi ile
11 birlikte istemcilerin daha ©on plana c¢iktigi, Ozellesmis
sunuculara ihtiyag duyulmayan ag ornekleri de ortaya

¢ikmaya bagladh.

DEGERLENDIRME

Cevaplarinizi cevap anahtar ile karsilastirimiz. Dogru cevap sayimizi beirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularla ilgili konulara geri donerek tekrar inceleyiniz. TUm sorulara dogru cevap
verdiyseniz diger 6grenme faaliyetine geciniz.
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MODUL DEGERLENDIRME

PERFORMANSTESTI (YETERLIK OLCME)

Modil ile kazandigimz yeterlik, asagidaki islem basamaklarina gore
degerlendirilecektir.

DEGERLENDIRME OLCUTLERI

Evet

Hayir

Ag kavramin ve ag cesitlerini dgrendiniz mi?

Ag topolgjilerinin yapisini tamdimz mi?

Ortak yol topolojisinin yapisint dgrendiniz mi?

Halka (ring) topol ojisinin yapisint 6grendiniz mi?

Yildiz (star) topolgjisinin yapisim 6grendiniz mi?

OSl katmanlarin tamdimz m?

TCP/IP referans modelinin yapisini 6grendiniz mi?

Esten — eseiletisimin ne oldugunu 6grendiniz mi?

O N A~ WNE

Veri transfer siirecinde neler oldugu hakkinda bilgi sahibi oldunuz
mu?

DEGERLENDIRME

Yaptigimz degerlendirme sonucunda eksikleriniz varsa oOgrenme fadliyetlerini
tekrarlayinz.

Modilii tamamlacimz, tebrik ederiz. Ogretmeniniz size cesitli 6lgme araglar
uygulayacaktir, 6gretmeninizle iletisime geciniz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETI-1 CEVAP ANAHTARI

SORU CEVAP SORU CEVAP
1 Protokol 15 Harici
2 Senkronize 16 Baglanti
3 Paralée 17 Analog
4 Seri 18 Hub
5 Sunucu 19 Yanhs
6 Kullanici 20 Dogru
7 LAN 21 Dogru

Ortak yol- Halka -

8 A 22 Dogru
9 Token 23 Dogru
10 Agac 24 Dogru
11 Uygulama 25 Dogru
12 Bant genisligi 26 Dogru
13 Intranet 27 Dogru
14 Asimetrik

OGRENME FAALIYETIi-2 CEVAP ANAHTARI

CEVAP

Dogru
Y anhs
Dogru
Dogru
Dogru

Blo|o|~Njo|a|s|wiNik|g
cC
U|0|0|>|w
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