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Milli Egitim Bakanlig: tarafindan gelistirilen moddiller;

Talim ve Terbiye Kurulu Baskanligimn 02.06.2006 tarih ve 269 sayili Karar ile
onaylanan, Mesleki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirilan 42 aan ve 192 dala ait cerceve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmis, denenmek ve
gelistirilmek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel  olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve yapilmasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler modullere internet Uzerinden ulasilabilirler.

Basilmig modiller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

DERSIN KODU

481BB0062

DERSIN ADI Ag Sistemleri ve Yonlendirme
ALAN Bilisim Teknolojileri
MESLEK/DAL Ag Isletmenligi
DERSIN 11. sinif
OKUTULACAGI
SINIF/YIL
SURE 40/24
Bu modultin genel amact:
Ogrenci bu modiil ile gerekli ortam saglandiginda erisim kontrol
listelerini yonetmektir.
DERSIN AMACI Amaclar
1.Erisim denetim listelerinin islevlerini kavrayip, erisim denetim
listelerini olusturabil ecektir.
2.Erisim denetim listelerinin cesitlerini kavrayarak, erisim
denetim listelerini yapilandirabilecektir.
DERSIN ON TCP/IP iletim katmam moddlind almis ol mak
KOSULLARI
EGITIM OGRETIM | Ortam: Agabagl internet erisimi olan bilgisayar laboratuvar:
ORTAMI VE Donatim: Y onlendirici, Glvenlik duvar:
DONATIM
Her fadiyet sonrasinda o faaliyetle ilgili degerlendirme sorular
ile kendi kendinizi degerlendireceksiniz.
Modil icinde ve sonunda verilen dgretici sorularla edindiginiz
bilgileri pekistirecek, uygulama orneklerini ve testleri gerekli
OLCME VE sure icinde tamaml ayarak etkili Ogrenmeyi
DEGERLENDIRME | gergeklestireceksiniz.

Sirasiyla arastirma yaparak, grup calismalarina katilarak ve en
son asamada adan &gretmenlerine damsarak 6lcme ve
degerlendirme uygulamalarina gergeklestirin.




Sevgili 6grenci,

Biyuk bir isletmede ag kullamicilarin gerekli ag kaynaklarinin kullamlmasina izin
verilecegi gibi birtakim kaynaklarin da erisiminin kisittanmasi gereklidir. Paroldar, fiziksel
guvenlik aygitlar1 ve bazi yazilimlar, yardimer birer unsur olmustur. Ancak temel anlamda
ag yoneticilerinin tercih ettigi temel filtreleme esnekliginden yoksundurlar. Ornegin ag
yoneticis internet erisimine izin verirken msn Messenger programinin kullammina izin
vermeyebilir.

Y énlendiriciler, erisim denetim listeleriyle (EDL) bir tir internet trafigini denetleme
gibi temel trafik filtrelemesi yetenegi saglarlar. Bir erisim denetim listesi (EDL), Ust katman
protokolleri ya da adredere uygulanan izin ya da red durumlarimin yer adigr archsik bir
listedir. Bu modulde ag trafigini kontrol amagli standart ve uzatilmug EDL’ ler taritilacak ve
onlarin givenlik ¢dzimumun bir parcas: olarak nasil kullanilacag: gosterilecektir.

Ek olarak bu bdlim ipuclari, degerlendirmeler, oneriler ve EDL’lerin nasil
kullamlacagina yonelik genel kilavuzlar ile EDL olusturmada gereksinim duyulan
yapilandirma ve komutlar: icermektedir. Son olarak yine bu bdlimde standart ve uzatilmis
EDL 6rnekleri ve onlarin router arabirimine nasil uygulandigi gosterilmistir.

EDL’ler bdirli bir host’dan gonderilen paketlere izin verme dogrultusunda tek bir
satir kadar yalin olabilecegi gibi router erisiminin performansint etkileyen ve trafigi kesin bir
sekilde tammlamaya yonelik son derece karmasik bir kurallar ve kosullar kiimesi de olabilir.
Bu bdlumde EDL ninileri diizey kullammlarinin ¢ogu, konu dist birakilmig olup standart ve
uzatilmis EDL hakkinda ayrinti, EDL’ nin diizgin yapilandirilmas: ve bazi 6zel uygulamalar
yer verilmistir.






OGRENME FAALIYETI-1

( AMAC )

Erisim denetim listelerinin islevlierini  kavrayip erisim denetim listelerinin
olusturulma sebeplerini, kurallarin dgreneceksiniz.

(ARASTIRMA )

» Aglardafiltreleme konusu inceleyiniz
» Aglardatrafik akisint kontrol etmek neden 6nemlidir?

1. ERISIM DENETIM LISTELERI
OLUSTURMA

1.1. Erisim Denetim Listes

EDL (ACL, Access Control List)'ler bir yonlendirici arabirimi Gzerinde gegis yapan
veri trafigine uygulanacak kosullar listesidir.

Bu listeler, yonlendiriciye hangi tip veri paketlerinin kabul ya da red edilecegini
styler. Kabul ya dared listelerdeki kosullara baglidir. EDL’ ler trafigin yénetimini mimkin
kilar ve bir aga ya da agdan yapilacak erisimi glvenli héle getirir.

EDL’ler, internet Protokolii (IP) ve Internet iIs Paket Degisimi (IPX) gibi her tir
yonlendirilmis ag protokolleri icin olusturulabilir. EDL’leri bir aga ya da alt aga erigimini
kontrol icin yonlendirici Uzerinde yapilandirilirlar.
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Resim 1.1: Erisim denetim listes

EDL’leri yonlendirilmis paketlerin gbnderilmis ya da bir yonlendirici arabiriminde
bloke edilmis olup olmadigim kontrol etmek suretiyle ag trafigini filtreler. Yonlendirici,
EDL’de bdlirtilen kosullara daya: olarak gonderilmis mi yoksa dusmis mi oldugunu
saptama amaciyla her paketi inceler. EDL'nin karar verecegi noktalarindan bazilari, veri
paketinin gidecegi adresin, protokollerin ve tst katman portun numaralaridir.

Parca
Qer(;?/e Paket (Ornegin; Veri
Bashg (IP Bashg) TCP bashg)
Port
Numaras
Protokol
Erisim liste
Kaynak adres - ifadelerini
g kullanar ak
paketleri test
Hedef Adres T

Sekil 1.1; 1P Paketi



EDL’ler protokol, yon ya da port temelli olarak tammlanmalichir. Bir arabirim
Uzerindeki trafik akisim kontrol etmek icin arabirim Uzerinde calisir durumdaki her bir
protokol i¢in bir EDL tammlanmalidir. EDL’ ler trafigi arabirim Uzerinde, tek bir yonde ve
tek zamanda kontrol ederler. Her farkli yon icin ayri ayri bir EDL olusturulmalidir; giris
trafigi icin bir tane, cikis trafigi icin bir tane. Sonug itibariyla her bir arabirim ¢ok sayida
protokole ve tammlanmis yéne sahip olabilir. Eger yonlendirici IP ve IPX icin konfiglre
edilmis iki arabirime sahip ise 12 farkli EDL gerekecektir. Her protokol icin bir EDL, giris
ve ¢ikig dogrultusu icin iki defa ve port sayisiiciniki defa gerekecektir.

IP IP
IPX IPX
APPLE APPLE
TALK TALK
Bir liste, tek port, tek yon, tek protokol
Sekil 1.2: Liste
EDL olusturmanin birincil nedeni sunlardir:

> Ag trafigini simrlamak ve ag performansim artirmak. Ornegin EDL’ler video
trafigini simrlamak suretiyle agdaki yuka biytk 6lciide azaltir ve neticede ag
performansini artirir.

»  Trafik akist kontrolini  saglamaktir.  EDL’leri gonderi  yenilemelerinin
dagitimim sinirlayabilir. Eger yenilemeler ag kosullart nedeniyle gerekli degilse
bant genisligi muhafaza edilir.

»  Ag erisiminde temel bir glvenlik dizeyi saglamak. EDL’leri bir host’un agin
bir kismina erismesine izin verebilir ve diger bir host’ un aym bolgeye erisimini
engelleyebilir.  Ornegin, host A'in insan kaynaklari agina erisimine izin
verilirken, host B’ nin oraya erisimi engellenebilir.

> Yonlendirici arabirimlerinde hangi tip trafige yol verilecegi ya da bloke
edilecegine karar verir. E-Posta trafiginin gonderime izinli olmasi ama tim
telnet trafigine blokludur.

> Bir yoneticiye, bir istemcinin aga hangi alanda erisebilecegini kontrol etmek
iznini verir.

»  Agin belli bir kismina erisim izni olsun ya da olmasin bazi hostlar1 ekranda

gorunttler. Sadece FTP ya da HTTP gibi belli basli dosyalarda erisim icin
kullamci iznini onaylar ya da reddeder.

Eger EDL’leri yonlendirici Uzerinde konfigiire edilmezlerse yonlendirici icinden
gecen her pakete, agin her yanina ulasmasi icin izin verilecektir.



1.1.1. Erisim Denetim Listelerinin Calismasi

Bir EDL, bir verinin giris ve ¢ikis arabirimi sinirlarinda kabul ya da reddedilecegini
tammlayan bildirimler grubudur. Bu kararlar, bir erisim listesindeki kosul bildirimlerinin
karsilastirllmas ile gerceklesir ve ardindan bildirimde tanimlanan kabul ya da ret eylemi

uygulanir.

Erisim grubundaki
arabirime gelen
paketler

Kabul
(Hedef arabirim)

—

Esleme Evet

Testi

v

Atik Paket
\) Kutusu

Sekil 1.3: Paketlerin eslenmes

EDL’leri hangi sirada konumlandirilacagi onemlidir. ROS yazilimi, paketleri her
kosul bildirimi karsisinda en tepeden en alta kadar test eder. Listede bir eslesme oldugunda
kabul ya da ret eylemi icra edilir ve diger EDL bildirimleri kontrol edilmez. Tum trafige
topyekdn izin veren bir kosul bildirimi listenin en basinda yer aiyorsa daha alttaki
bildirimler asla kontrol edilemeyecektir.

Eger bir erisim listesinde ilaveten kosul bildirimleri gerekiyorsa, tim EDL listes
silinmeli ve yeni kosul bildirimleriyle tekrar olusturulmalidir. Bir EDL’lerini yenilemeyi
kolaylastirma konusunda Notepad gibi bir editér kullanmak ve EDL’sini yonlendirici
yapilandirmasina yapistirmak iyi bir fikirdir.
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EDL'ler kullanilsin ya da kullaniimasin, yonlendirici islemlerinin baslangici aynidir.
Bir gerceve gibi arabirim girer, yonlendirici iki adres katmaninin eslesip eslesmedigini ya da
gosterim cercevesi olup olmadigim kontrol eder. Eger cerceve adresi kabul edilirse gerceve
bilgis cikartilir ve yonlendirici inbound bir arabirim Gzerinde EDL olup olmadigint kontrol
eder. Eger mevcut bir EDL varsa, paket o anda listede yer aan bildirimler dogrultusunda test
edilir. Eger paket bir bildirimle eslesirse paketi kabul ya daret islemi gerceklesir. Eger paket
arabirimde kabul edilirse bu durumda alici, arabirimin saptanmasi ve arabirime yoneltilmesi
icin paket gonderi tablosu girisleri dogrultusunda kontrol edilir. Sonrasinda yonlendirici,
aici arabirimin bir EDL’si olup olmadiginm kontrol eder. Eger mevcut bir EDL varsa, paket
0 anda listede yer alan bildirimler dogrultusunda test edilir. Eger paket bir bildirimle
eslesirse paketi kabul yadaret islemi gerceklesir. Eger EDL yoksa ya da paket kabul edilmis
ise paket ikinci yeni katman protokoltne alinir ve bir sonraki aygita gonderilmek Uzere
arabirim disina yonlendirilir.

Genel gorinds itibariyla EDL bildirimleri archisik ve mantiksal bir diizende c¢alisir.
Eger bir kosulun dogrulugu eslesiyorsa pakete izin verilir ya da tam ters reddedilir ve EDL
bildirimlerinin digerleri kontrol edilmez. Eger EDL bildirimlerinin hichiri esleme
gostermiyorsa listenin en sonuna varsayilan bir deger olarak gizli bir “heps ret” bildirimi
yerlestirilir. Liste sonundaki bu bildirim, EDL'nde eslesme saglamayan hicbir paketin
kabulUine olanak saglamayacaktir. “heps ret” degeri bir EDL’sinin son satirt gibi gorindr
olmamasina karsin orada olacaktir. EDL’de eslesme gostermeyen hicbir paketin kabuliine
izin vermeyecektir. EDL’ lerin nasil olusturulacagin ilk 6grenirken komut satirinin dinamik
varligin guiclendirmek icin EDL’ nin sonunagizli bir ret eklemek iyi bir fikirdir.

1.2. Erisim Denetim Listelerinin Olusturulmas

EDL’ler dinya capinda yapilandirma modunda olusturulur. Standart, uzatilms, 1PX,
Apple Tak ve baska digerlerini de iceren ¢ok farkl: tiplerde EDL’ ler vardir. Bir yonlendirici
Uzerinde EDL 'leri konfigire ederken her EDL kendisine atanan bir rakamla kendine 6zerk
tammlanmalidir. Bu rakam, olusturulan erisim listesinin tipini tammlar.

ACL Tipleri ACL NUMARALARI

IP Standard 1-99, 1300-1999
Standard Vines 1-99

|P Extended 100-199, 2000-2699
Extended Vines 100-199
Bridging type code (layer—2) 200299

DECnet 300-399
Standard XNS 400-499
Extended XNS 500-599
AppleTalk 600699
Bridging MAC address and vendor code 700-799

IPX Standard 800899

IPX Extended 900999




IPX SAPfilters 1000-1099
Extended transparent bridging 1100-1199
IPX NLSP 1200-1299

Tablo 1.1: ACL tipleri ve numaralar

Dogru komut moda girildikten ve liste tip numarasina karar verildikten sonra,
kullamci uygun parametreleri takiben, access-list anahtar sozctigiini kullanarak erisim listesi
bildirimlerini girer. Erisim listesi olusturma isi onlart yonlendirici Uzerinde kullanmanin ilk
yarisidir. Islemin ikinci yarisi ise onlarin dogru arabirimlere atanmasidir.

1.2.1. Erisim Denetim Listelerinin Gend Yazim Bigimi
Router(config)# access-list ACL_# permit|deny kosul

Genel bir EDL tammlama adimi bu sekildedir. Ozellikle 1-99 ve 1300-1999 arasi
kullamlan numaralar tablo da gérildigi gibi standart erisim listelerini tanilamada kullanlir.
Bu adimdaki kosul yonlendirici tarafindan kabul veya red islemi yUritildiginde paketlerin
iceriklerinin nelere gore esleme yapilmasi gerektigini yonlendiriciye soyler.

Router(config-if)# ip access-group ACL_# injout

EDL’ler bir ya da daha fazla arabirime atanabilir ve access-group (erisimkime)
komutu kullamilarak giris ve cikis trafigini filtreleyebilir. In ve out parametresi yonlendirici
arabirimine giris ve cikis trafigini simgeler.

Router(config)#

Router(config)# access-list 2deny 192.168.1.2
Router(config)# access-list 2 permit 192.168.1.0 0.0.0.255
Router(config)# access-list 2deny  192.168.0.0 0.0.255.255
Router(config)# interface serial 0

Router(config-if)# ip access-group 2in

Access-group komutu arabirim yapilandirmasina iletilir. Bir giris ya da c¢ikis
arabirimine herhangi bir EDL atandiginda konumlandirma &zellestirilmelidir. Filtreleme
yonu iceri ya da disar1 giden paketleri kontrol icin ayarlanabilir. EDL’nin giris trafigi mi
yoksa cikis trafigine mi adreslenmis oldugunu saptarken ag yoneticis yonlendiricinin
icinden gelen arabirimlere gbz atma geregi duyabilir. Bu ¢ok onemli bir distncedir. Bir
arabirimden gelen trafik giris erisim listesince, arabirimden c¢ikan trafik de c¢ikis erisim
listesince filtrelenir. Numaralandirilmug bir EDL olusturulduktan sonra bir arabirime atamasi
yapiimalidir. Numaralandiriimig EDL bildirimleri iceren bir EDL degistirilecekse icindeki
tum bildirimler no access-list / liste no komutu kullanilarak silinmelidir.

Router(config)# no access-list 2



Erisim listeleri olusturulurken ve uygulanirken su teme kurallar takip
edilmelidir:

>
>
>
>
>
>
>
>
>
>
>

Protokol ve yon temelli bir erisim listesi olmalidir.
Standart erisim listesi aici adresine en yakin olmalidir.
Uzatilmig erisim listesi kaynaga en yakin olmalidir.
Giris ve cikis arabirim referandari yonlendiricinin icinden sanki “porta
bakiyormus” gibi kullamimalidir.
Bildirimler, bir esleme gerceklesene kadar listenin en basindan en sona kadar
ardisik olarak gerceklesecektir. Eger eslesme olmaz ise paket reddedilecektir.
Erisim listesinin sonunda gizli bir ret olacaktir. Bu normal olarak yapilandirma
listelemesinde ekranda goruntilenmez.
Erisim listesi girisleri 6zelden genele bir sira iginde filtredlenmelidir. Once 6zel
hostlar reddedilmeli ve sonrada gruplar yada genel filtrelemeler gelmelidir.
Eslesme kosulu ilk 6nce incelenir. izin ya da ret sadece eslesme dogru ise
incelenir.
Bir erisim listesi aktif olarak uygulamadayken Uizerinde ada ¢alismayin.
Mantiksal cikis yorumlari olustururken bir metin editort kullamin ve ardindan
mantiksal kosulu icra eden bildirimleri tamamlayin.
Erisim listesinin sonuna daima yeni satirlar eklenir. No access-list x komutu
tim listeyi silecektir. Numaralandirilmus bir EDL’ s secerek silme ya da ekleme
mUmkin degildir.

> Bir erisim listes silinirken dikkatli olunmalichr. Eger erisim listesi bir GrGnin

arabirimine uygulanir ve silinirse ROS un sirimine bagli olarak arabirime
default (varsayilan) bir ret uygulanir ve dolayisiyla tiim sistem durur.
> Cikis filtrelemesi yerel yonlendiriciden kaynaklanan trafigi etkilemez.

1.2.2. (wildcard mask) Joker Maske nin Islevi

Joker maske (wildcard mask), dort sekizlige bélinmis bir 32 bittir. Joker maskesi bir
IP adresi ile eslesir. Maskedeki sifir ve birler, IP adres bitleriyle nasil haberlesecegini
tammlamak icin kullanilir. Wildcard maskelemesi terimi tipki bir arama isleminde tim
karakterler yerine kullanlabilen joker karakterler mantiginda olup EDL’ nin mask-bit
eslesmesi icin bir tr takma addir (nickname). Joker maskelerinin at ag maskeleriyle
islevsal bir iligkisi yoktur. Onlar farkli amaclar ve farkli kurallar dogrultusunda kullanilir.
Alt ag maskeleri IP adresinin sol tarafindan baslar ve host alanindan ¢ding bitler almak
suretiyle agda genislemek icin sag tarafa dogru ilerler. Joker maskeleri, adrese bagli olarak
kaynaklara erisimi kabul ya da red eden bireysel veya grup IP adredlerini filtrelemek icin
tasarlanmistir. Joker maskelerinin alt ag maskeleriyle nasil iliskilendirilip calistirilacagin
disinmek sadece kafa karistir. Joker maske ile at ag maskesi arasindaki tek benzerlik her
ikisinin de otuz iki bit uzunlukta olmasi ve maskelemede sifir ve birleri kullaniyor olmasidir.

Diger bir acidan, joker maskesindeki sifir ve birler, alt ag maskesindekilerden ¢ok
farklidir. (2); Bu karisikligi gidermek icin, grafikte joker maskesindeki 1'lerin yerine X'ler
konmustur. Bu maskeleme 0.0.255.255 olarak yazilabilirdi. Buradaki sifirin anlamu, kontrol
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edilecek degerlere izin vermek, X'lerin (yani 1'lerin) anlam ise karsilastirilan degerlerin
bloklanmasidhr.

Access-list 1 permit 172.16.0.0 0.0.255.254

wapRESE 1110(410|1 [1]0|0| [0|0j0}1|0@l0|0| [0|0|@(0|0{0]0|0 ololajololololo

roxzr uaskE |001010/0 (0] 0]o] |o{o]@]o|oj@{ofo | [x|xPxix|xIx| x| x| | xppix|x]X] x|o

mrme xéesi |1 10[4]0[1 4] o]o] [o]o]o]1|o]6]o o] |x]x|xx|x|X| x| [x[x[X|x|x}x| x|o\—
FELEN PFAEKET 172.16.4.1

waprEst 1110{40[1]1|0[0||0[0]0]1[0]@] 1|0 |0j0j@]o[0|1|0|0 Dﬂﬂﬂﬂ|ﬂﬂ1
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Resim 1.2: joker maske esleme

Joker maskes isleminde, erisim listesi bildiriminde yer alan ip adresi kendisine
uygulanmus bir joker maskesine sahiptir. Bu, bir paketin EDL tarafindan isleme konup
konmayacagim gormede ve karsilastirmada kullanilacak bir deger Uretir ya da bir sonraki
bildirimi kontrol amaciyla gonderir. EDL isleminin ikinci kismi, belli bir EDL bildirimince
kontrol edilmis olan herhangi bir IP adresinin bildirim tarafindan ona uygulanacak olan joker
maskesinin ainmasidir. |P adresinin ve joker maskesinin sonucu EDL’ nin degerini eslemede
esit olmalidir. Bu islem cizimde gosterilmistir.

IP Adresi Joker maske Esleme

0.0.0.0 255.255.255.255 | Bitln adresi esler (any)

172.16.1.1 0.0.0.0 Sadece 172.16.1.1 adresini esler.

172.16.1.0 0.0.0.255 Sadece 172.16.1.0/24 adresini esler.
(172.16.1.0-172.16.1.255)

172.16.2.0 0.0.1.255 172.16.2.0/23 deki adrederi esler.
(172.16.2.0-172.16.3.255)

172.160.0 | 0.0.255.255 172.16.0.0/16 deki adredleri esler.
(172.16.0.0-172.16.255.255)

Tablo 1.2: joker maske 6rnegi
EDL’lerde kullanmilan iki 6zel anahtar sozcik vardir. Bunlar; any ve host
secenekleridir. Basit sekliyle, any segenegi IP adresi icin 0.0.0.0 in yerini, joker maskesi icin
de 255.255.255.255’in yerini tutar. Bu secenek, karsilastirilmis olan herhangi bir adres
eslestirecektir. Host secenegi, 0.0.0.0 maskesinin yerini tutar. Bu maske, EDL adresinin tim
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bitlerine ve paket adresinin eslesmis olmasina gerek duyar. Bu segenek tek bir adres
eslestirecektir.

Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255
Y ukaridaki adim yerine
Router(config)# access-list 2 permit any yazilabilir.

Router(config)# access-list 2 permit 192.168.1.2 0.0.0.0
Komut adim yerine de asagidaki achm yazilabilir
Router(config)# access-list 2 permit host 192.168.1.2

Yonlendirici Uzerinde EDL’ lerin yerlesimini ve icerigini dogrulamak icin pek cok show
komutu vardir.

Show ip interface komutu, IP arabirim bilgilerini gorintiler ve herhangi bir EDL’
nin kurulu olup olmadigim belirtir. Show access-list komutu yonlendirici Uzerindeki tim
EDL’lerin icerigini goriintiler. Ozel bir listeyi gormek icin, bu komutla birlikte secenek
olarak EDL adini ya da humarasini eklemek gerekir. Show running-config komutu da yine
yonlendirici Uzerindeki erisim listesini ve arabirim atama bilgilerini ortaya cikaracaktir.

Fouter#show access-lists

Standard IP access list 2

densy A e £ SR

permit 172.16.1.0, wildcard bits - 0.0.0.255
deny 17216000, wildeard bBifs 0.0.235.255
permit: 172,0.050, wildcard bits D.255.255h,255
Extended IP access list 101

permit tep 1922.168.6.0 0.0.0.255 any eg telnet
permit tep 19%92.168.6.0 0.0.0.255 any eg ftp
permit tep 19%92.168.0.0 0.0.0.255% any eg ftp-data
Fouter#

Resim 1.3: Show access-lists komutu
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Bu show komutlari, liste iceriklerini ve yapilanmalarini dogrulayacaktir. Erigsim
listes mantigini kavramak icin érneksel bir trafik Gzerinde ¢alismak yararli olacaktir.

1.3. Erisim Denetim Listelerinin DUzenlenmesi

Bir EDL’nin olusturulmasi ve yurttilmesi karmasik islem olabilir. Bu kissmda EDL
ifadesinin eklenmesi, degistirilmesi veya silinmesi Uizerine diizenlemeleri 6greneceksiniz.

Ilk olarak EDL’nin belirli bir bolimini silemezsiniz, sadece giris listesini
silebilirsiniz. Bu ifade numarali EDL’ler icin gegerlidir fakat adlandirilnus EDL’ ler icin
gecerli degildir. Bir EDL’yi silmek icin no access-list komutunu kullanmaniz gerekir. Bu
giris listesini siler. Eger ki listenin belirli bir bolumind silmeyi denediginizde yonlendirici
komut parametrelerinin sadece ilk Uclinii calistiracak, no access-list ACL# . Ikinci olarak
erisim listesinin basina veya ortasina kontrol ekleyemezsiniz. Komut adimina bir giris
yaptigimzda bu komut listenin sonuna eklenecektir. Uciincii olarak bir EDL’de var olan bir
denetimi degistiremezsiniz. Yonlendirici Uzerinde zamanla bazi1 noktalarda EDL girislerinin
eklenmesi, silinmesi veya degistirilmesi ihtiyact duyacaksimz. Asagidaki adimlar1 yerine
getirdiginizde liste iglemlerini kolaylikla yonetebileceksiniz.

show running-config komutunu girin ve scroll down ile EDL girislerini bulunuz.
Farenizle EDL komutlarim segin ve kopyalayin.

EDL komutlarim Notepad benzeri bir yazi editoriine yapistirin.

Y az1 editériindeki EDL’yi duzenleyin; (ekleme,silme ve degistirme girislerini)

Y az1 editérindeki EDL’yi secin ve kopyalayin.

Y Onlendiricideki arabirime EDL uygulamasim kaldirin.

ouprwONE

no ip access-group ACL# in/out
7. Eski erisimlistesini silin.

no access-list ACL #

8. EDL'yi yapilandirma moduna kopyalayin. Bunu yaptigimzda, yoénlendirici her
ifadeyi ayr olarak kabul edecek ve isleyecek. EDL komutlarinda bir yazim hatast
ile karsilagirsa yonlendirici size uyar: verecektir. Bu durumda 4. adima doniiniiz.

9. Yonlendiricideki EDL'yi harekete gecirmek igin:

ip access-group I nterface Subconfiguration modu komutunu kullammniz.

Bunun yerine EDLyi silip € ile tekrardan listeyi girmeye kalktiginizda liste basinda
yaptigimz bir hata yUzinden biitin hepsini silmek zorunda kalabilirsiniz.
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(UYGULAMA FAALIYETI )

Islem Basamaklari Oneriler
» (Komut Satirina Asagidaki Adimlarn SirasiylaGiriniz) | » Dahaonceliste 1'in
Router(config)# access-list 1 deny 88.226.104.1 kayitli olmamast
gereklidir.
» Router(config)# access-list 1 permit 88.226.104.0 » Show running-config
0.0.0.255 komutunu kullanarak
_ : kontrol edin.
> Router(config)# interface serial 0 > Eger varsa;
» noipaccess-group 1'in
» komutunu kullanar ak
> Router(config-if)# ip access-group 1in listeyi silin.
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorular1 cevaplayarak faaliyette kazandiginiz bilgi ve becerileri 6l¢liniz.

Asagidaki cimleleri dogru ifade olacak sekilde kelime veya sayilarla doldurunuz.

1) Bir EDL, arabirimin giris ve ¢ikis sitmirlarinda yada edebilecegini
tamumlayan bildirim grubudur.

2) EDL’deensonsatiragizli bir bildirimi yerlestirilir.

3) Joker maske sekizlige bol inmUs bitliktir.

4) Bir adresteki bitin bitlerin hepsini esleyecek degeri giriniz

Asagidaki sorularin cevaplarim “dogru” ve “yanlis” olarak degerlendiriniz.

5) Erisim denetim listelerini hangi arabirime atandigi 6nemli degildir. ( )
6) Yeni bir EDL olusturulmadan, énce eski liste silinmelidir. ( )
7) EDL’ler protokol, yon yadaport temelli tammmlanmalidir. ( )

Asagidaki sorularda dogru olan secenegi isaretleyerek degerlendiriniz.
8) Asagidakilerden hangisi EDL olusturmanin nedenlerinden degildir?

A) Ag trafigini simrlamak

B ) Ag trafiginin performansim artirmak

C) Ag erisiminde temel glivenlik dizeyini saglamak
D) Uzaktaki aglar1 yonetmek

9) Asagidaki ifadelerden hangisi EDL’ ler icin dogrudur?

A ) Adimlarin diizenlenmesi otomatiktir.

B ) Butln adimlar islenir.

C) Esleme bulunmaz ise paket kabul edilir.

D) Adlandirilmus bir listede istenilen adim silebilirsiniz.

10) Asagidakilerden hangi komut yonlendirici arabirimindeki bir I[P EDL’sini aktiflestirir?
A ) accesslist
B ) ip access-group
C) access-class
D) access-group
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OGRENME FAALIYETI-2

( AMAC )

Bu faaliyette EDL’lerin ¢esitlerini ayrintili bir sekilde dgrenecek ve aralarinda temel
farkliliklar kavrayacaksiniz. Ayrica erisim denetim listelerinin nasil yerlestirilmesi gerektigi
hakkinda bilgi edineceksiniz. Son olarak sanal terminalin kisitlanmasini dgreneceksiniz.

(ARASTIRMA )

» 1.UDPve TCP de kullarilan port isimlerini ve numaralarim arastirimz?
» 2.Sand port nedir? Nerelerde kullanilir?

2. ERISIM DENETIM LISTELERI

2.1 ERiSiM DENETIM LiSTELERi CESIiTLERI

Bu bdlimde, numarai ve adlandinlmis EDL’lerin  yapilandirilmasin
Ogreneceksiniz. ilk olarak iki kismdan meydana gelen standart ve genisletilmis olarak
adlandirilan numarali EDL’lerin  yapilandiriimasini - 6greneceksiniz. Daha sonra
adlandirilnus EDL’lerin yapilandirilmasini inceleyecegiz.

2.1.1 Standart Erisim Listeleri

Standart EDL’ler yonlendirilmis |P paketlerinin kaynak adresini kontrol ederler. Aga,
at aga ve host adrederine bagli olarak topyek(n protokol icin karsilastirmaizin yadared ile
sonuglanacaktir. Ornegin, Fa0/0'dan gelen paketler kaynak adresi ve protokolii icin kontrol
edilecektir. Eger izin verilmisse paketler yonlendiricide dogru bir c¢ikis arabirimine
yonlendirilecektir. Eger izin verilmemisse dahagiris arabirimindeyken diiseceklerdir.

2.1.1.1 Standart Erisim Listelerinin Gend Yazim Bigimi
Accesslist [liste numaras] [permit |deny] [IP adres] [joker maske(istege bagl)]
Bilesenler:
Listenumaras
Erisim liste numaras: 1’ den 99 ve 1300 den 1999’ a kadar olabilir.
Permit | deny
Her ikisi de olabilir. Permit belirttiginiz ip adresini, bir esleme girisini
icerir.
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IPadres
Bir IP adred, belirlenmis kurallar1 iceren |P adrederini eslemede ve
kararlastirmada kullanilir.

Joker maske
Istege bagli olarak kullanlan joker maske eslemede bir IP
adresindeki bitlerin degerlerini (0/1) kontrol eder.

Su ana kadar standart erisim listes olusturmada ve aktiflestirmek icin iki komut ile
tanistik (permit= kabul, deny=red). Bunlar1 kullanarak daha iyi kavramanmza yardimci
olacaktir. Asagidaki 6rnege bakalim.

Router(config)# access-list 1 permit 192.168.1.1
Router(config)# access-list 1 deny 192.168.1.2
Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Router(config)# access-list 1 deny any

Router(config)# interface serial 0

Router(config-if)# ip access-group 1in

Bu ornekte EDL'nin en basinda bulunan permit islemi dizenli bir sekilde
yuritildiginde I P paketinde kaynak adresin 192.168.1.1 olmalidir. Eger degilse yonlendirici
ikinci adima gegecektir. Standart EDL’ de joker maskesi kullanmadigimzda varsayilan olarak
0.0.0.0 idi ve EDL satirindaki adreste tam olarak eslestirme yaptigini hatirlayin. EDL’nin
ikinci satirt deny islemi ydratildugiinde IP paketinde kaynak adres 192.168.1.2 olmali,
degilse yonlendirici Gglincli satira gegecek. EDL deki Gclncl satirda permit islemi
yurituldiginde 1P paketinde kaynak adres 192.168.1.0 ile 192.168.1.255 arasinda olmalidir.
Degilse dérdinct satira gececektir. Dordiincl satir genelde gerekli degildir, ¢iinkd bitin 1P
paketlerini disirecektir. Bu adima her EDL’ nin sonunda gizli olarak belirtilen bir red iglemi
olmadigr slrece ihtiyaciniz yok demektir. Y ukaridaki EDL drneginde son iki komut serial 0’
dan arabirime gelen trafigi EDL#1'de aktiflestirecektir. Aslinda asagidaki gibi yazilhus
olmas: gerekirdi.

Router(config)# access-list 1 deny 192.168.1.2
Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Router(config)# interface serial 0

Router(config-if)# ip access-group 1'in

Bu duzenleme listeniz dort satir olacak ve iki satir dismis olacaktir. Bu da
yonlendiricinizin performansint artiracaktir. Simdi asagidaki baska bir 6érnege bakalim:

Router(config)# access-list 2 deny 192.168.1.0
Router(config)# access-list 2 deny 172.16.0.0
Router(config)# access-list 2 permit 192.168.1.1
Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255
Router(config)# interface ethernet 0

Router(config-if)# ip access-group 1 out
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Bu ornekte birkag problem var; tzerinde distnin ve arkadaslarimzla belirlemeye
caligin.

Ik adimda 192.168.1.0/24'den gelen bitin trafigi red edecek diye goruniyor.
Gergekte, basariya ulasamayacak. Joker maskeyi atlachgimzda varsayilan olarak 0.0.0.0
olarak tam bir esleme yapildigini hatirlayin. 192.168.1.0 bir ag adresi, numaras: veya tek
kullamci adres degilse kaynak adresten highir paket alinamayacak ve problem olacaktir.
Ikinci achmda da aym problem mevcuttur. 3 ve 4. acimlar normaldir.

Goruldugu gibi EDL  yapilandirmast  biyUk bir hassasiyet gerektirmektedir.
Y ukaridaki EDL’ nin guncellestirilmis hali asagidaki gibi olmalidir.

Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255
Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255
Router(config)# access-list 2 permit 192.168.1.1
Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255
Router(config)# interface ethernet 0

Router(config-if)# ip access-group 1 out

Yukarida ki ornekte kaynak IP adres 92.168.1.0/24 agindan olan her paket
dusecektir. ikinci adimda 172.16.0.0/16 agindaki B simifi trafiginden her biri disecektir.
Uciincli achmda 192.168.1.1'deki trafige izin verilecektir. Dordiincii adimda her yerden
trafige izin verilecektir. Adlinda birinci ve Uglncl adima bakildiginda halen bir problem
vardir. Uglinci adim yiritiildiigiinde islem yapacak mudir? “Hayir” derseniz; ayagimz
kaldirin, bildiniz. Bu durumda 6zel girislerden 6nce daha detayl1 olanlar1 yapmalisimz. Bir
diger nokta, listenin dérdincl adimum 6nemsiz yapan adreste any anahtar kelimesinin
kullamlmamasidir. Asagida yapilandirmanin gtincellenmis haline bakalim.

Router(config)# access-list 2 permit 192.168.1.1
Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255
Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255
Router(config)# access-list 2 permit any

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 1 out

Adlinda EDL’de bir tane daha sorunumuz var. Arabirim Uzerinde kullamlan EDL
numarasini yanlis tahmin ettiyseniz sonra dogru dizeltebilirsiniz. Uyari: Arabirimdeki EDL
uygulamas: 1'i kullamyorsa EDL 2 numarasimt meydana getirecektir. Bunu diizeltmek icin
asagidaki yapilandirmay1 kullanin:

Router(config)# interface ethernet 0
Router(config-if)# no ip access-group 1 out
Router(config-if)# ip access-group 2 out

Yeni EDL’yi uygulamadan 6nce arabirim Uzerinde eski EDL’yi kaldirmak zorunda
oldugunuzu unutmayin.
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2.1.2 Genisletilmis Erisim Denetim Listeleri

Uzatilmug EDL’ ler, genis bir kontrol araligi sagladig icin standart EDL’ lerden daha
sik kullanmlirlar. Uzatilmig EDL’ ler port numaralar: ve protokolleri de kontrol edebilecegi gibi
paketin kaynagimi ve aici adresini de kontrol eder. Bu, EDL'nin neyi kontrol edecegini
tammmlama konusunda biyuk bir esneklik saglar. Erisim izni ya da reddi verilen paketler,
protokol tipi ve port adresinin yani sira, paketin nereden ciktigi ve nereye yollandigina
dayaidir. Uzatilmis bir EDL, Fa0/0’dan 6zel bir SO/0 adresine yapilacak olan mail trafigine
dosya transferi ve web tarayici reddi olma kosuyla izin verir. Paketler gbz ardi edildiginde,
baz protokoller gondericiye alici adresine ulasilamachgin bildiren bir yanki paket yollar.

Tek bir EDL icin, birden cok bildirim dizenlenebilir. Bu bildirimlerin her biri,
bildirimi aym EDL’ ye ilintilendirmek igin aym erisim listes numaras: icermelidir. Gerektigi
Olcide kosul bildirimlerinin sayisi artabilir, bu sayiy1 simirlayan sadece yonlendiricinin
kullanilabilir bellegidir. Doga olarak bildirimlerin artinlmast EDL’'nin yonetimini ve
anlasiilmasim daha bir zorlastiracaktir.

2.1.2.1 Genisletilmis Erisim Listelerinin Genel Bicimi

Simdi genisletilmis erisim listelerinin tipik olarak kullammlarimin genel bigimini
tammlayalim. Genisletilmis erisim listeleri asagidaki bicimi alir:

Access-list [liste numarasi] [permit | deny] [protokol] [kaynak belirtme] [hedef
belirtme] [protokol niteleme] [logging]

Bilesenler:

Liste numaras

Erisim liste numaras: 100’ den 199’ a ve 2000" den 2699’ a kadar
olahilir.

Permit | deny
Her ikisi de olabilir. Permit belirttiginiz ip adresini bir esleme girisini
icerir.

Protokol belirtme

Paket protokol idir. Burasi, IP,TCP,EDP veya ICMP ve diger IP
protokollerinden biri olabilir. Bununla birlikte IP protokol numarast
daolabilir.

Kaynak belirtme
[Ip adresi] [joker maske] [port numarast belirtme (sadece UDP ve TCPicin kullanilir)]
biciminde belirtilir.

Hedef belirtme
[Ip adresi] [joker maske] [port numaras: belirtme (sadece UDP ve TCP ¢in kullanilir)]
biciminde belirtilir.
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IPadres
Bir IP adresini eslemek icin kullanilir.

Joker maske
Istege bagl1 olarak kullanilan joker maske eslemede bir IP
adresindeki bitlerin degerlerini 0/1) kontrol eder.

Port numaras belirtme
Istege bagli belirtme, porticin bir dizi numaralarakarar verir.

Protokol niteleme
Istege bagl belirtme, protokol numaralarina daha fazla 6zellik
tammlar.

L ogging (Kayitlama)

Logging anahtar kelimesi. Erisim liste girislerinin eslendiginde

paket bilgilerini hepsini kayit altina air.

Uzatilmug EDL bildirimlerin icin yazim formati oldukca uzun olabilir ve ¢ogu kez
termina ekramim hepten kaplayabilir. Joker kartlar da komutlarda host ve anahtar
stzcuklerinin kullaniminda segenekl er icerir.

Uzatilmug EDL bildiriminin sonunda, opsiyonel TCP ya da UDP port numaralarinin
Ozellestigi bir dandan kazanilan ilave bir kesinlik vardir.

Operatorler TCP ve UDP ile hirlikte kaynak ve hedefi veya her ikisinin numara ve
ismini acikca bdirtebilirsiniz. Yapilandirmada operatér kullandigimz takdirde eslemede
acikca belirtmis olursunuz. Operatérler yonlendiriciye port numaralarinda veya numaralarda
nasil esleme yapacagimzi soyler. Asagidaki tabloda operatorlerin agiklamalarim
gorebilirsiniz. Bu operatorler sadece TCP ve UDP baglantilarda uygulanabilir. Digerleri
kullanmaz.

OPERATOR TANIM

It KUcuktdr

ot Buyuktor

neg Esit degil

eq Esit

range Port numara sirasi

Tablo 2.1: TCP ve UDP operatorleri

Port numaralary ve ismleri TCP ve UDP baglantilarda port numarasimi ve port
isminden her ikisini de listeleyebilirsiniz. Ornegin, telnet trafigini esleme yapmak icin telnet
anahtar kelimesini ve 23 numarasindan birisini  kullanabilirsiniz. Tablo da TCP
baglantilarindan genel olarak kullamlan port numarasi ve isimlerini gorebilirsiniz. Kullamlan
TCP port isimlerinin tamami: bgp, chargen, daytime, discard, domain, echo, finger, ftp,
ftp-data, gopher, hostname, irc, klogin, kshell, lpd, nntp, pop2, pop3, smtp,
sunrpc,syslog, tacacs-ds, talk, telnet, time, uucp, whois, and www. Pop3 ismi bir e-posta
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kullamcisinin e-posta sunucusundan postalarina erismesi igin kullanmlir. www http web
sunucusuna web baglantisidir. Bu listede port ismini bulamadiysaniz port numarasi ile
belirtebilirsiniz. Port numarasini ve adim atladigimzda EDL bitiin TCP baglantisina esleme
icin bakacaktir.

PORT ISMI KOMUT PARAMETRESI | PORT NUMARAS
Ftp Data ftp-data 20
Ftp Control ftp 21
Telnet telnet 23
SMTP Smtp 25
WWW WWwW 80

Tablo 2.2: Genel TCP port isimleri ve numaralari

Tablo 2.3'de gend kullanmilan UDP port adlarini ve numaralarint géstermektedir.
Kullanabileceginiz UDP port isimlerinin tamarm sunlardir; biff, bootpc, bootps, discard,
dns, dnsix, echo, mobile-ip, nameserver, netbios-dgm, netbios-ns, ntp, rip, snmp,
nmptrap, sunrpc, sydog, tacacs-ds, talk, tftp, time, who, and xdmcp. Listede olmayan
port ismini port numarast kullanarak belirtebilirsiniz. Eger port ismini ve numarasin
atladigimizda, EDL eslemeicin bitiin UDP baglantilarina bakacaktir.

PORT ISMI KOMUT PARAMETRESI | PORT NUMARASI
DNS Query Dns 53

TFTP Titp 69

SNMP Snmp 161

IPRIP Rip 520

Tablo 2.3: Genel UDP port ismleri ve numaralari

Genisletilmis bir EDL’yi olusturmak icin yonlendiricinin arabirimini asagidaki
yapilandirmagibi aktiflestirmelisiniz.

Router(config)# interface type [module_#]port_#
Router(config-if)# ip access-group ACL_# injout

Not: Standart EDL icin yapilandirma aymdir. Yonlendirici arabirim Uzerindeki
trafigi filtrelemeye baslayacaktir.

Su ana kadar genisletilmis EDL’yi olusturmak icin sbz diziminin nasil olmas
gerektigini  gordik. Birkag tane yapilandirma O©rnegine bakarak 6grendiklerimizi
pekistirelim.

Router(config)# access-list 100 permit udp any host 172.16.1.1 eq dnslog

Router(config)# access-list 100 permit tcp 172.17.0.0 0.0.255.255 host 172.16.1.2 eq telnet
log

Router(config)# access-list 100 deny ip any any log
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Router(config)# interface ethernet 0
Router(config-if)# ip access-group 100in

Bu ornekteki gaye agdan gelen trafigi stmirlamaktir. Bir dahili DNS sunucusuna
(172.16.1.1) herhangi bir kaynak cihaz tarafindan gdnderilen DNS sorgusuna izin verecektir.
0.0.0.0 joker maske kaldirilmis ve host anahtar kelimesi |P adresinin 6niine konmustur. Bu
adimda diger bir eslemde log' dur. ikinci acimda 172.17.0.0/16 agindaki herhangi bir cihaza
hedef cihaz 172.16.1.2 ise izin verecektir. Aslinda U¢lincli adima gerek yoktur ¢linki dnceki
adimda butun trafik eslemesi kabul (permit) edilmediginden disecektir. Bununla birlikte ne
disuraldigind bilmek istiyorsaniz, 6rnekte yapildig: gibi, log parametresi ile yapilandirma
yapmaniz gerekmektedir. Yapilandirmamin en son kismunda EDL ethernetO (zerinde
sinirlama yapacaktir.

Ornegin  192.168.1.100 bilgisayarimn  212.1.1.8 bilgisayarina 80. porttan
erismemesini, aym bilgisayara 25. porttan erisebilmesini, diger bilgisayarlar icin herhangi bir
kisittama olmamasini istiyoruz (S6z konusu portlar TCP' de calisir). Bu durumda komut
satirng;

Router(config)#access-list 101 deny tcp host 192.168.1.100 host 212.1.1.8 eq 80
Router(config)#access-list 101 permit tcp host 192.168.1.100 host 212.1.1.8 eq 25
Router(config)#access-list 101 permit ip any any

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 101in

2.1.3 Adlandirilms Erisim Denetim Listeleri

Diger erisim listelerinden sadece yapilandirma sirasinda farklilhik  gosterir.
Adlandiriimig erisim listeleri acces-list numarast vermek yerine, akilda kalmasi daha kolay
olacak isimler kullamlir. Adlandirilmis erisim listelerinde satirlar tek tek silinebilir veya yeni
satir eklenebilir. Clnki listenin Standart ve Extended ol masina gore uygun modlar olusturulur
ve yapilandirma bu modlar altinda yapilir.
2.1.3.1 Adlandirilmis Erisim Denetim listelerinin Genel Bigimi

Bir adlandirilmis erisim listesi olusturmak icin asagidaki bicimi kullanin:
Router(config)# ip access-list Standard | Extended ACL_name

Ik disunmeniz gereken EDL tipini belirtmek; standart veya genisletilmis. ikincis
kullanacagimiz EDL adimlart grubuna vereceginiz bir EDL adi. Yalmz bu ath sadece bir kez
kullanmalisimz. Bu adima takiben EDL Subconfiguration moduna alinmirsimz. Asagida
goraldugi gibi:
Router(config-std-acl)# veya  Router(config-ext-acl)#

Bu moda alindiktan sonra standart ve genisletilmis EDL’ ler tammlayabilirsiniz.
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Genisletilmis erisim Listesinde Uzerinde caistiginuz aynm senaryoyu adlandirilnus
erisim listes ile yapilandirmak istersek komut satiring;

Router(config)# ip Access-list extended cilinkit

Router(config-ext-nacl)# deny tcp host 192.168.1.100 host 212.1.1.8 eq 80
Router(config-ext-nacl)# permit tcp host 192.168.1.100 host 212.1.1.8 eq 25
Router(config-ext-nacl)# per mit tcp any any

Yazmamiz yeterli olacaktir. Burada 1. satirda béirtilen cilinkit bizim

belirleyecegimiz bir isimdir ve erisim listelerinin standart numaralar: yerine kullanilir. Bu
yapilandirmada hatal: bir satir yazildiginda basina“no” yazilarak satir iptal edilebilir.

2.2 Erisim Denetim Listelerinin Yerlestirilmes

Router A

Resim 2.1: Erisim denetim listelerinin yerlestirilmes

EDL’ler, ag Uzerindeki istenmeyen trafigi azaltmak ve paketleri filtrelemek suretiyle
trafigi kontrol amagcli kullanilirlar. EDL’lerin uygulamsinda gdz oninde bulundurulmast
gereken bir diger dnemli nokta erisim listelerinin nerede konumlandirilacagidir. Eger erisim
listeleri dogru yerde bulunursa sadece trafik filtrelenmekle kalmaz aym zamanda tim agin

daha verimli calismast saglamr. Eger trafigin filtrelenmes dusundlUyorsa EDL &g
performansinin artisinda en ¢ok hangi noktada etki yapiyorsa oraya yerlestirilmelidir.

Isletme politikastnin amacimin D yonlendirici Gzerindeki Fa/lO1 ag kartina bagh A
yonlendiricisinin ag karti biriminden FTP ya datelnet trafigini engellemeye yoénelik oldugunu
disinmek gerekir. Aym zamanda diger trafige izin verilecektir. Bu politikayr farkl
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yaklasimlar tamamlar. Onerilen politika, hem kaynagi hem de aici adresini belirleyen
uzatilmus EDL kullamlmasidir. Bu uzatilmug EDL’'yi A yonlendiricisine yerlestirin. Bu
durumda A ydnlendiricisinin ethernetindeki paketler kesismez, B ile C yonlendiricinin seri
arabirimi kesismez ve D yOnlendiricisine girilmez. Farkl1 kaynak ve aic1 adres igeren trafige
haaizin veriliyor olacaktir.

Genel kural, uzatilmig EDL’ yi engellenecek trafik kaynagina mimkun oldugunca
yakin yere koymaktir. Standart EDL’ler aici adresini belirlemez. Dolayisiyla mumkin
oldugunca alici adresine yakin yerde olmalidir.

Ornegin, A yonlendiricisinden gelen bir trafigi engellemek icin standart bir EDL D
yonlendiricinin Fa0/0 i Gzerinde konumlandirilmalidir.

Bir yonetici, bir aygit Uzerine kontrol edebilecegi tek bir erisim listes yerlestirebilir.
Bu ylzden erisim listelerinin konumlart ag yoneticisinin kontrol yogunlugu olan noktalarda
belirtilmelidir.

2.3 Sanal Terminal Erisimlerinin Kisitlanmas:

Standart ve uzatilmis erisim listeleri yonlendiricide yol alan paketlere uygulanir.
Onlar yonlendiriciden gelen paketleri bloklamak icin tasarlanmarmstir. Uzatilmis bir telnet
Gikis erisim listes, telnet oturumunu baslatmis bir yonlendiriciyi default olarak engellemez.

FIZIK SEL
PORTLAR 0/0

\ SANAL PORTLAR /

(VTY 0-4)

Sekil 2.1: Portlarin kar silastirilmas

Y onlendirici Gzerinde Fa0/0 ve SO/0 gibi fiziksel portlar ya da arabirimler oldugu gibi
sanal portlar davardir. Bu sana portlar vty hatlar: olarak adlandirilir. Sekil 2.1' de gosterildigi
gibi, 0'dan 4'e kadar numaraandirilan bes tir vty hattt vardir. Glvenlik 6nerisi olarak
kullamcilarin yonlendiriciye yonelik sana termina erisimlerine izin verilebilir ya da
reddedilebilir, fakat yonlendiriciden alici adresine erisim reddedilmistir.
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Vty erisiminin yasaklanmas: digtinces ag gouvenligini artirir. Vty'ye erisim,
yonlendiriciye fiziksel olmayan bir baglanti yapmak icin telnet protokolint kullanarak
tamamlanir. Sonug olarak sadece bir vty erisim listesi tipi vardir. Kullamcinin hangi hattan
baglandigint kontrol etmek mimkin olmadigindan tim vty hatlarina tammsal yasaklar
yerlestiriimelidir.

Vty erisim listes olusturma islemi bir arabirim icin tarif edilenle aymdir. Bununla
birlikte, EDL’yi bir termina hattina baglamak access-group komutu yerine access-class
komutunu gerektirir.

Cisco - Hyperterminal

Creating the standard list:

Etl lconfig) #access-1list 2 permit 172.16.1.0 0.0.0.255
Etl (config) #access-1ist 2 permit 172.16.2.0 0.0.0.255
Etliconfig) #access-list 2 deny any

Applying the acecess list:

Etliconfig)#4line vty 0 4

Btl (config) #login

Etl (config) tpassword secret
Etliconfig) #access-class 2 in

Resim 2.2: Sanal terminal kisittanmasi
Vty hatlarinda erisim listelerini konfigire ederken asagidakiler g6z Oniinde
bulundurulmalidir:

> Bir arabirime erisim kontrol inde isim ya da numara kullamlmis olmali.

> Sadece numaralandirilmus erisim listeleri sanal hatlara uygulanabilir.

> Sanal termina hatlarina tammsal yasaklar yerlestirilmeli, ¢linki bir kullanict
onlardan herhangi birine baglanmaya tesebbus edebilir.
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(UYGULAMA FAALIVETI )

Y2

1
192.168.4.1/30

192.168.3.1/24 . 192.168.5.1/30_ : 192.168.5.1/24
€0 @ @

e0
sO sO
DCE DTE
' Host B
Host A 192.168.5.2/24

192.168.3.2/24

Y ukaridaki resimde Host B’ den ¢ikan paketlerin 192.168.3.0 agina erismesini
engellemekicin.

Y1 Yonlendiricisinde;

Y 1(config)#access-list 1 deny 192.168.5.2 0.0.0.0
Y 1(config)#access-list 1 permit any

Y 1(config)#inter serial O

Y 1(config-if)#ip access-group 1 in

veya

Y 2 yénlendiricisinde;

Y 2(config)#access-list 1 deny 192.168.5.2 0.0.0.0
Y 2(config)#access-list 1 permit any

Y 2(config)#inter ethernet O

Y 2(config-if)#ip access-group 1 in
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(UYGULAMA FAALIYETI

)

1
192.168.4.1/30

sO

A

Host A
192.168.3.2/24

192.168.3.1/24 _ 192,
€0 @ @

Y2
168.5.1/30

192.168.5.1/24

e0

sO

A

Host B
192.168.5.2/24

192.168.5.0 networkunun tamarminin 192.168.3.0 networkuna erismesini engellemek

icin.

Y 1 yénlendiricisinde;

Y 1 (config)#access-list 1 deny 192.168.5.2 0.0.0.255
Y 1 (config)#access-list 1 permit any

Y 1 (config)#inter seria O

Y 1 (config-if)#ip access-group 1 in

veya

Y 2 yénlendircisinde;

Y 2 (config)#access-list 1 deny 192.168.5.2 0.0.0.255
Y 2 (config)#access-list 1 permit any

Y 2 (config)#inter ethernet O

Y 2 (config-if)#ip access-group 1 in

26



(UYGULAMA FAALIYETI )

1
192.168.4.1/30

192.168.3.1/24 . 192.168.5.1/30_ _ 192.168.5.1/24
€0 @ @ e0

sO sO

DCE DTE
' Host B
Host A 192.168.5.2/24

192.168.3.2/24

Host A dabulunan FTP Server ve Web Server’a 192.168.5.2 bilgisayarinin
erismesini engellemek (Kalan trafik akist normal devam etmeli) icin.

Y 1(config)#access-list 101 deny tcp host 192.168.5.2 host 192.168.3.2 eq 80
Y 1(config)#access-list 101 deny tcp host 192.168.5.2 host 192.168.3.2 eq 21
Y 1(config)#access-list 101 permit ip any any

Y 1(config)#

Y 1(config)#inter serial 0

Y 1(config-if)#ip access-group 101 in

Y 1(config-if)#

veya

Y 2(config)#access-list 101 deny tcp host 192.168.5.2 host 192.168.3.2 eq 80
Y 2(config)#access-list 101 deny tcp host 192.168.5.2 host 192.168.3.2 eq 21
Y 2(config)#access-list 101 permit ip any any

Y 2(config)#

Y 2(config)#inter ethernet 0

Y 2(config-if)#ip access-group 101 in

Y 2(config-if)#
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((6LCME VE DEGERLENDIRME )

OBJEKTIiF TESTLER (OLCME SORULARI)

Asagidaki sorular1 cevaplayarak faaliyette kazandiginiz bilgi ve becerileri 6lcliniz.

Asagidaki cimleleri dogru ifade olacak sekilde kelime ve sayilarla doldurunuz.

1)

2)

3)

4)

5)

6)

7)

8)

Liste numarasi 10 kullanilacak sekilde, 192.168.1.0/24 tarafindan gelen trafigi kabul
edecek standart EDL komutunu girin

Arabirimden giren ad: cilinkit olan EDL'yi aktiflestirecek yonlendirici komutunu girin

100 numaral1 erisim listesindeki bitin adimlar: silecek komutu yaziniz.

Uzatilmig EDL’yi engelleyecek trafi ge kaynagindan mimkin oldugunca
yere konmalidir.

Asagidakilerden hangisine gore standart EDL’ ler egler?
A ) Hedef Adres
B) IP Protokol
C) IP Protokol bilgileri
D) Hicbiri

Asagidakilerden hangisi cilinkit adinda bir adlandirilmis standart EDL olusturur.

A) ip access-list cilinkit

B ) accessligt cilinkit

C) ip access-list standard cilinkit
D) access-list Standard cilinkit

Asagidaki eslemelerden hangisi yanlistir?

A) ftp Control 21
B) telnet 23
C) smtp 29
D) www 80

Asagidakilerden hangis erisim denetim listesi degildir?
A) Joker maske
B ) Standart erisim listes
C) Genisletilmis erisim listesi
D) Adlandirilmus erisim listes
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MODUL DEGERLENDIRME

PERFORMANS TESTI

Bir arkadasimizla birlikte yaptiginiz uygulamay: degerlendirme 6lcegine gore
degerlendirerek, eksik veya hatal1 gordiigiiniiz davramiglar tamamlamayoluna gidiniz.

DEGERLENDIRME

OLCUTLERI(YETERLILIK) Evet Hayr

Erisim denetim listelerinin 6nemi kavradim.

Erisim denetim listesi olusturabilirim.

Joker maske kullanabilirim.

Y onlendiricide erisim denetim listel erini
gosterebilirim.

Erisim denetim listeleri ¢esitlerini tammlayabilirim.

Standart erisim listesi olusturma/silme

Genisletilmis erisim listes olusturabilirinvsilebilirim.

Erisim listesinde kullarilan port ismleri ve numaraari

Adlandirilmis erigim listesi olusturma/silme

Erisim denetim listesi yerlestirme kriterleri

Sanal terminal erisimlerinin kisittanmasi
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1

Kabul yadaret

Hepsi ret

4 sekizlige bolinmiis32

0.0.0.0

Yanhs

Dogru

Dogru

D

O N W|IN|PF

D

[EnY
o

B

OGRENME FAALIYETIi-2

[EnY

access-list 10 per mit
192.168.1.0 0.0.0.255.

ip access-group cilinkit in.

no access-list 100.

Y akin

D

oI N|loojlo b~ |lWDN

C
C
A

Cevaplarinizi cevap anahtarlar ile karsilastirarak kendinizi degerlendiriniz.
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