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Milli Egitim Bakanlig: tarafindan gelistirilen modller;

Talim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Mesleki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirilan 42 aan ve 192 daa ait gergeve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moddller, bireylere mesleki yeterlik kazandirmak ve bireysel Ggrenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmis, denenmek ve
gelistiriimek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya bagslanmgtir.

Moduller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim 6gretim sirasinda gelistirilebilir ve yapilmast
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler modullere internet Gzerinden ulasilabilirler.

Basilmis moddller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hicbir sekilde ticari amagla kullanilamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0087

ALAN Endistriyel Otomasyon Teknolgjis
DAL/MESLEK Endustriyel Kontrol Teknisyenligi
MODULUN ADI internet Givenligi

MODULUN TANIMI

Gerekli ortam saglandiginda internet ortaminda givenlik
uygulamalarim  dogru olarak yapabilme yeteneginin
kazandirildigi bir moduldur.

SURE 40/32 Saat
ON KOSUL Internet Programcilign Uygulamalari modiil iinii al mis ol mak.
YETERLIK Internet guivenligi uygulamasi yapmak.

MODULUN AMACI

Genel Amag

Internet ortaminda giivenlik uygulamalarim dogru olarak
yapabileceksiniz.

Amaclar

1. Sifreleme programi ve SSH server kurulumunu hatasiz
olarak yapabileceksiniz.

2. Tenet ve uzaktan kontrol sunucusu kurulumunu hatasiz
olarak yapabileceksiniz.

EGITiM
OGRETIM Ortam: Bilgisayar laboratuvar:
ORTAMLARI VE Donamim: Bilgisayar, hub
DONANIMLARI

Her faaliyetin sonunda 6l¢gme sorular ile 6grenme dizeyinizi
OLCME VE Olgeceksiniz. Arastirmaarla, grup calismalari ve bireyse
DEGERLENDIRME calismalarla dgretmen rehberliginde 6lgme ve degerlendirmeyi

gerceklestirebileceksiniz.

il




Sevgili Ogrenci,

Internet Guvenligi modiilii ile endiistriyel otomasyon teknolojileri alaninda gerekli
olan internete bagli bilgisayarlarin virlislere, saldirganlara karsi korumaya yonelik bilgi ve
teknol ojiye ait temel yeterlilikleri kazanacaksiniz.

GuUnlik hayatimizin - bir par¢ast olan interneti daha guvenli bir sekilde
kullanabileceksiniz. Ayrica bilgisayarlara uzaktan erisimin guvenli bir sekilde nasil
yapildigint kavrayacak ve bu konuylailgili islemleri rahatlikla uygulayabileceksiniz.

Bu modul U basarili bir sekilde tamamladigimzda internet haberlesmesiyle ilgili birgok
sorununuzu rahatlikla ¢ozebileceksiniz.






OGRENME FAALIYETIi-1

AMAC
Sifreleme programi ve SSH server kurulumunu hatasiz olarak yapabileceksiniz.

ARASTIRMA

> Bilgisayarlara internet yoluyla saldiri yapilip sistemin kullamilamaz hae
getirilme sebeplerinin neler oldugu konusunda bir aragtirma yapiniz.

1. SIFRELEME

1.1. SifreKirma (Izinsiz Kullamm)
Iki tip sifre kirmavardir. Her iki tip sifre kirmada suctur.

Birinci tip sifre kirmada herhangi bir ké&r amaci yoktur. Bu tip sifre kirmaya " attention-
getting crime” yani “ilgi cekmek amaciyla sug isleme” denir.

ikinci tip sifre kirmamn amac ise bilgisayara yasa dis1 bir sekilde erisim saglayarak
bu isten kazan¢ saglanmasidir.

1.1.1. Tlgi Cekmek gin Sug Isleme (Attention-getting crime)

"Attention-getting crime" bazi insanlarin eglence olarak algiladig: bir sugtur. Ve bu
insanlar asagida sayilan isleri yaparlar.

»  Virtdi mailler goderirler.
»  Web sitelerini cokertirler.
> Internet sayfalarindaki bilgileri tahrip ederler.

Ayrica sunucu sistemlerinin islevini durdurur ve bilgisayarimzdaki 6nemli dosyalari
silerler. Bunlar1 yaparken herhangi bir kazanclar: yoktur.

1.1.2. Kazang icin Yapilan Sifre Kirma

Internetteki bir sunucu bircok degisik bilgiye sahiptir. Ornegin bir mail sunucu,
kullamcilarin mail adres bilgilerine sahiptir. Baska bir 6rnek olarak veri taban sunucu bir¢ok
degisik bilginin kullanimina olanak saglar.

Bu bilgiler saldirganlar tarafindan elde edilip k&r amaciyla satilabilir. Bilgisayara
izinsiz giris dis bilgisayar agindan olabilecegi gibi yerel bilgisayar agindan da olabilir. Bu
yizden guvenlik tedbirleri Gnemlidir.



1.1.3. Olabilecek Zararlara Kars1 Temel Tedbirler

Bu bdlumde bilgisayara izinsiz giren saldirganlarin verebilecegi zararlar ve bunlara
kars1 alinacak temel tedbirler anlatilacaktir.

1.1.3.1. Dosyalarin Bozulmas ve Sistemin Cokmesi

Web sayfasindaki dosyalarin bozulmasi buna tipik bir érnektir. Bozulan dosyalar
yeniden yiklenebilir. Fakat bu durum web sayfasimn givenirligini distrir.Sistemin ¢okmesi
ise bazi temel dosyalarin kullamlamamasi anlamina gelir. Bu dosyalara Ornek olarak
OS(isletim Sistemi) veri tabam verilebilir. Temel dosyalarin zarar gérmesi durumunda
sistem tekrar agilamaz. Sistemin yeniden yiklenmesi gerekir. Boyle bir durumda internet
servis uzun slre hizmet veremeyecegi icin zarar eder.

1.1.3.2. Virls

Birgok ¢esit virls vardir. En basit 6rnek olarak e-mail dosyalariyla gelen virislerdir.
Viruderin gesitli bulasmayollar: vardir:

>  Internetten dosyaindirme yoluyla
> Bilgisayarin gevre birimlerinin kullamlmas: yoluyla: Ornegin floppydisk, CD-
Rom
1.1.3.3. DoS Saldirnisi
Dos (Servisin Durdurulmasi) saldirisi nedir?
Dos sadinst kars1 sistemde islemekte olan servisleri bloke yapmak amaciyla yapilan

sadirilardir. DoS saldinst internet sunucularimin durmasina sebep olur. Boyle bir durumda
kullanicilar internet servislerinden yararlanamazlar.

1.1.3.4. Bilgi Szintist
Bilgi Sizintisinin Sebebi

»  Yerd agicindeki bilgilerinizinsiz kullaniimas
> Sistemi veri tabaninaizinsiz girme.

Eger Onemli bilgiler izinsiz kullaniliyorsa bunun sonucu cok kot olabilir.Bilgi
sizdirlmasina karsi temel tedbirler sunlardir:

> Bilgisayaraizinsiz girislere kars1 korunma
> Bilginin kodlanmasi
> Bilgisayarasifre verilmesi



1.1.3.5. Tuzak

Genellikle bir okul sunucusunda énemli bilgiler oldugu diistnilmez. Bu ylizden bu tip
sunucularda guvenlik tedbirlerine gerek duyulmaz. Bu disiince sekli ¢ok yanlis ve
tehlikelidir. Saldirganlar network aginda yaptiklart suclart gizlemek icin guvenlik
tedbirlerine dikkat edilmeyen bilgisayarlar: kullanirlar. Asagidaki drnegi inceleyecek olursak
saldirganlarin kendilerini nasil gizlediklerini daha iyi anlayabiliriz. Saldirgan tuzak olarak
kullandig1 bilgisayar: kullanarak kimligini saklar.

BILGISAYAR-2 BILGISAYAR-1

izinsiz GII’Is ' izinsiz Giris
Atta9{< orc\er

BILGISAYAR 4

izinsiz Giris!

BILGISAYAR-3 BILGISAYAR-A

Sekil.1.1: Tuzak

Saldirgan BILGISAYAR-A’ya ulasmak icin ilk olarak BILGISAYAR-1'i kullanilir.
Daha sonra BILGISAYAR-2ye BILGISAYAR-1'i kullanarak ulasir. Ve sirasyla
BILGISAYAR-3 ve BILGISAYAR-4de de ulasan saldirgan, bu bilgisayarlarin IP
adreslerini kullandigr icin kendi IP adresini gizler. Bu sekilde izinsiz olarak kullamlan
bilgisayarlara*“Tuzak” denir. Saldirganlar Ulke i¢inden de Ulke disindan da sunucularaizinsiz
girip bu bilgisayarlar1 “Tuzak”olarak kullanabilirler. Bundan dolay: internet Uzerindeki
sunucularda gerekli glivenlik tedbirlerinin alinmasi gerekir.

1.2. Sifre Kirmanmn Y dntemi
Saldirgan asagidaki yontemi izleyerek bilgisayaraizinsiz giris yapar.

> Basamak bilgisayara ulasiimasi

> Basamak sistem konfiglrasyonunun incelenmesi
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>

>

Basamak Sistem kontrol intin ele gecirilmesi

Basamak sistemin izinsiz kullanilmast

Bu yontemle bilgisayara giren saldirgan sistemde ne kadar uzun sire kalirsa sisteme
verecegi zarar da artar.

1.2.1. Hedef Bilgisayarin Ele Gecirilmesi

1.2.1.1. Tarama

Taramagenel olarak asagidaki sekilde icraedilir.

>

Ping taramasi: Ping komutu bilgisayarin IP adresini kontrol eden bir aractir.
Saldirgan bu sekilde hedef aldigi bilgisayarin internete bagli olup olmadigin
anlar.

isim taramas: Efektif hostname ve IP adres internetten elde edilir ve
listelenir.

Port taramasi: IP adreslerine sahip bilgisayarlara ulasmak igin sunucular
(HTTP, SMTP, Tenet gibi) incelenir.

Port No
1
2

21 FTP
23 Telnet
25 SMTP
53 DNS

79 Finger

513 login

Sekil.1.2: Port taramasi



TCP/IP protokolt port taramas: icin kullamlir. Saldirgan iginde port numaralarimn
(lile 1023 arasi) bulundugu TCP/IP paketi hedef bilgisayara gonderir. Eger saldirgan hedef
bilgisayardan gonderdigi paketin cevabim alirsa hedefindeki bilgisayarin hangi portunun
acik oldugunu anlar.

1.2.2. Sistem Konfigiirasyonunun incelenmesi

Saldirgan, hedef bilgisayar: bulduktan sonra asagidaki yolu takip eder.

Sunucunun OS'sini ( Apache gibi) inceler. Hedef bilgisayardaki eksik givenlik
tedbirlerini tespit eder.

Bundan sonra saldirgan gelisiglizel bilgisayara girmeye calisabilir. Ancak belirli bir
alana girebilir. Bu durumda hedef bilgisayar ile ilgili alan bilgisine ihtiyag vardir. Bu bilgi
ise e-mail bagligi gibi yontemler kullamlarak elde edilebilir.

1.2.3. Buffer Overflow(Gegici Bellek Bilgi Tasmasi) (Hedef Bilgisayara izinsiz
Giris)

Bilgisayara izinsiz girmek icin bazi yontemler vardir. Bu yontemlerin en dnemlisi
gecici bellekteki bilgi tasmasinin kullanimasidir.

1.2.3.1. Gecici Bellek Bilgi Tasmasinin Genel Hatlar:

Bu yontemle sadirgan, kullamci adi ve sifreyi kullanmadan sadece komut ve
programla bilgisayar: ele gecirebilir.

Bilgi tasmasindan kaynaklanan glvenlik boslugunu gidermek icin t6zel programlar
kullarlsa bile saldirgan degisik araglar kullanarak bilgisayara girebilir. Ozellikle bilgisayar
internete acik ise bilgisayarin kontrol iniin ele gecirilmesi daha kolay olacaktir.

Gecici bellekteki bilgi tasmasindan kaynaklanan sorunlar sunlardhir:

> Bilgisayar kullamicisimin ilk acilista glvenlik amaciyla uyguladig: sifre ve
kullamci adinin hi¢bir fonksiyonu kalmaz.

> Root yetkisinin kullanilamama olasilig: yiksektir.

> TCP/IP protokolti kullanildigr icin bilgisayara yapilan saldiryr firewall
kullamlarak engellemek ¢cok zordur.

> Bu daemon programimn bir hatasidir.

Bilgi tasmasim o6nlemek icin gereksiz programlarin yiuklenmemesi gerekir. Veya
programlarin son strdmleri kullanilmalidir.



1.2.3.2. Gegici Bellekteki Bilgi Fazlahiginmin Olusmasi

Bu bolimde bilgi fazla1g1 hakkinda bilgi verilecektir.

OXBFFFFFFF add

Y1gin alam yukari
bellek seviyesinden
asag1 bellek seviyesine
dogru kullanlir.

Dusuk Seviyeli Yigin Alan Sinirt
Y Uksek Seviyeli Program Alan Sinirt

Program alan asagi
bellek seviyesinden
yukar: bellek seviyesine
dogru kullanlir.

0add

Gegici bilgilerin adresleri
ve alt programlar
depolanir.

Yigin Alani

_a

\_/_

‘—/\

Program alani

Yiiklenen program calistirilir.

Sekil.1.3: Bellek nasl kullanilir

CPU bellege ulasir, adres boltnur, OS bellegi ikiye boler.

>
>

"Buffer" bilgilerin gegici olarak yi1gin alamnda depolandig: bir bellektir. Bilgi fazlalig

Program alan
Yigin alam

y1gin alamnda bufferin olusmasina neden olur.
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1.2.4.Tapping (Saldiri)

Kullamci 1D ve sifrenin kullamilamadig: saldir ¢esididir. Bu tip saldinilara " Sniffer".
denir. LAN icindeki bilgilerin analiz edilmesi 1995’ e kadar ¢ok zordu. Clinkl bu is igin 6zel
donamimlara ve yuksek teknolojiye ihtiyag vardir. Bugin LAN igindeki bilgileri kolayca
toplayacak araglara sahibiz. Bu araglar networkte meydana gelecek arizalarin giderilmesinde
kullanilir.

1.2.5.Saldirinin isar eti

Saldirganlarin kullandigi teknoloji devamli degistigi icin bunlara karsi alinacak
tedbirler de degisim gostermek zorundadir. Eger LAN’ da saldirgamin saldinisim erken
farkedersek olusacak zararlart minumuma indiririz. Saldirgan sisteme girdikten sonra

kendisini gizlemek ister. Bunun icin degisik yontemler kullamr. Ornegin, log dosyasin
tahrip eder.

1.3. Saldiri

Saldirn yapmak igin degisik teknikler vardir. Burada iki tip DoS saldir gesidini
Ogrenecegiz.

1.3.1. Servisin Durdurulmas
1.3.1.1. Ping Komutu Kullanilarak Y apilan Saldiri

Ping komutu uygulandigi zaman bunun cevabr olarak ICMP paketi gonderilir. Burada
Ping komutunu "-b" segenegini ile beraber kullanmrsak meydana gelecek olaylari inceleyelim.
Sunu da belirtelim ki "-b" secenegi root yetkisinde kullanilir

ping —b 192.168.0.255

ICMP paketi alan bilgisayar cevap olarak yine ICMP paketi gonerir.

Ping komutu gdnderen bilgisayar bircok cevap paketi alir.



Gonderilen ping

\g/

“ICMP cevap paketi”
Paket akini

Hedef Bilgisayar

Sekil 1.4: Ping Komutu kullamlarak yapilan saldiri

Kaynak ve hedef icin kullanilan IP adres TCP/IP paket icinde tammlanir. Saldirgan, kaynak
icin sahte bir IP adres kullanir. Ping komutunu bu sahte adresle icra eder.

ICMP istek paketini aan bilgisayarlar hedef bilgisayara|CMP cevap paketini gonderir.

Sonug olarak hedef bilgisayara cok miktarda ICMP cevap paketi gonderilir.
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Buna ek olarak saldirgan aym sahte IP adresle icra ettigi ping komutunu tuzak olarak
kullandig1 bilgisayar Gizerinden de gonderir. Boylece hedef bilgisayar dahafazla |ICMP cevap
paketi air. Hedef bilgisayarin CPU’su ICMP paketlerine cevap vermekten asin sekilde
yuklenir ve ¢abuk bozulur. Bu sekilde yapilan saldirnya Smurf saldinsi veya Pingseli saldinst
denir.

1.3.1.2. SYN Saldins
TCP protokolde SYN ve ACK bayraklar: kullanmilarak bilgisayar arasi iletisim saglanir.

Kullamc Server

&

1.paket

| SYN=1 ACK=0 >

2. paket
TCP Baglantisi TCP Baglantisi

<YN=1 ACK=1

3. paket

| SYN=0 ACK=1 >

Sekil.1.5: Uc asamal1 haberlesme

Server "SYN" bayraginin 1 oldugu paketi alr.

"SYN" bayraklar: sirastyla isleme alimir. Bunun igin bu bayraklar yaklasik kapasites
256MB olan bir bilgi alamna depolanir. "SYN" bayraklarimn miktari 256MB olan bilgi
alanmmin kapasitesini gegerse tiglincll paket alinamaz.

Gunkt bilgi alammn kapasitesi gecildigi icin siradaki birinci  paket isleme
konulamamustir. Bilgi alan artik kullamm disidhr.

1

Bilgisayar yeni "SYN" bayragim alamaz. Bunun manasi network iletisiminin kesilip
servisin durmasi demektir. Bu saldiriya"SYN" saldirisi denir.
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Bu, "netstat" komutunun bir sonucudur. Komut asagidaki sekilde uygulanir.

[root@server root]# netstat -a | more
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0*x11 *ox LISTEN
tcp 0 O*ftp *ox LISTEN
tcp 0 O*:https *ox LISTEN

Y ukaridaki mesgjlarda su ana kadar hicbir sorun yok. Fakat SYN saldins basladig
anda ekranda asagidaki mesaj goruntulenir.

SYN_RECV

Bu saldirnyr diger normal paketlerden ayirmak ¢ok zordur. Ayrica saldirganlar baska
bilgisayarlardan da (tuzak bilgisayarlar) SYN paketleri gonderebilirler. Bu saldirtya devam
edildikce sistem ¢oker ve yeniden reboot yapilsa bile sistem hata verir.

Saldirganin baska bilgisayarlart kullanarak yaptigi saldinya "DDoS (Distributed
Denia of Service) denir.

1.3.2. Zararl E-Posta
1.3.2.1. SPAM Mail

Sunucuya mail géndermek i¢cin SMTP (Simple Mail Transfer Protocol) kullanlir. Ve
POP3 protokol U1 ile sunucudan mailler indirilir.

Bu iki protokol arasindaki fark;

POP3 kullanict bilgisi dogrulama

SMTP genelde kullanmici bilgisi dogrulanmaz.

Yani diger bilgisayarlarla direkt baglantt kurulup e-mail diger bilgisayarlara
gonderilir.

Yukarida bahsettigimiz mekanizmay: degisik amagli kullanarak kazang saglayan

saldirganlar vardir. Hackerlar, kullamici bilgisini gegersiz hale getirerek "SPAM”mail
" (zararl1 mail) gonderirler. Bu mailleri gonderen kisilere "SPAMER" denir.

SPAMER zararli mailleri (SPAM) gondermek icin mail sunucuyu kullamr. SPAM’ ler
icin kullanmlan sunucu ¢alisamaz duruma gelebilir.
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1.3.2.2. Mail Bombas

Mail bombasi hedef sistemi ¢okertmek icin sunucudan gonderilir. Kullaniciya gelen

bu maillerin hem sayisi fazladir hem de blyik bilgi alam isgal ederler. Sonug olarak disk
aan dolar ve kullamm disi kalir.

1.4. Sifreleme Algoritmalar:
1.4.1.Sifre Mekanizmasi

Bilgisayara verilen sifreler "hash" fonksiyonu kullamlarak kodlamr. Hash
fonksiyonunun 6zelliginden dolayi sifre kodu ¢ozilemez.

Ornek olarak “turkiye” olarak verilen bir sifre kodlanr.
Sonraverilen sifre, sifre dosyasindaki kodla karsilastirilir.

Sifreturkiye

B 0 B W I =
GRARARARARARARE

=
e

T T
= I-II-II-]i-]E-I[-I[ -I'[-T'[-TT T_ 'TT !=IT

I!.Elll

Kodlama

Sifre Dosvasi

HTAF05z0$BTWo =

Karsilastirma yapildiktan sonra l

"turkiye" olarak girilen sifre dogru

HTAF05z0$BTWo

= |

Sekil.1.6: Sifre mekanizmas



Ornek : Shell

Saldirgan’in bilgisayara izinsiz girip Shell’i uygulama dis1 birakmasi ¢ok tehlikeli
sonuglar dogurur. Bundan dolayr POP protokolle sadece e-mail kullanan bilgisayara shell

verilmemelidir. Asagida Shell’leilgili alistirmay: inceleyiniz.

> Kullama tammlamas
Kullamc asagidaki sekilde tammlanr.

User (kullamc) user

Passwd (sifre) hogehoge

Login’e userl yazilir. Bu halde login’ e girilememelidir.

Create New User
User Name; | userl |
Full Name: userl |
Password; |wwmm |
Confirm Password: |*mm1 |
Login Shell ||/sbin/nologin [~]

Create home directory

Home Directory: [fhumefumrl

Create a private group for the user
[ Specify user ID manually

Lin:

<[]

4 _gancd

& oK

N

y

Login shell asagidaki sekilde degistirilir.

Sekil 1.7: Login Shell’in degistirilmesi
> Login kontroli

> Shel’in degistirilmes
Shell editor kullamlarak degistirilebilir
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cat /etc/passwd
Y ukaridaki komutu uyguladiktan sonra asagidaki satirt goririz.
userl:x:503:503:userl::/shin/nologin

Bu satirdaki parametrelerin anlamlar: asagida verilmistir.

userl 6 Kullanict adh

X Kodlanms sifre

503 Kullanict ID numarasi

503 < Gurup 1D numarasi

userl Login dizini

:: Kullanc bilgis (ismin tamam vb.)
/shin/nologin L Shell kullanlir.

> Kullamcimn Silinmesi
Bu aistirmaicin belirlenen kullanicilar silinir.
1.4.2. Saldirganlarin Saldirisina Karsi1 Tedbirler

1.4.2.1.Paketin Bloke Edilmes

Ornek: Paketin Bloke Edilmesi

Linux isletim sistemi icinde saldirilara karst "Proc File System" olarak bilinen
savunma fonksiyonlari mevcuttur. Bu fonksiyonlar "/proc” dizini atindaki dosyalarda
mevcuttur.

"/proc" dizini altindaki savunma dosya arinin 6zel bir anlami vardir ve sahip olduklar:
parametreler kernel’1 calistirir.

> Dosyanin kontroli
Asagida "Proc File System" ile ilgili aistirmay1 inceleyiniz. Ve "Is' komutunu
kullanarak asagidaki mesaj1 kontrol ediniz.



Is /proc/sys/net/ipva/

Mesaj

[root@ie /]# |s /proc/sys/net/ipva/
conf

tcp_max_syn_backlog
icmp_echo_ignore all
icmp_echo_ignore_broadcasts
icmp_ignore_bogus_error_responses
icmp_ratelimit

icmp_ratemask
igmp_max_memberships
inet_peer_gc_maxtime
inet_peer_gc_mintime
inet_peer maxttl
inet_peer_minttl
inet_peer_threshold
ip_autoconfig
ip_conntrack_max
ip_default_ttl

ip_dynaddr

ip_forward
ipfrag_high_thresh
ipfrag_low_thresh
ipfrag_secret_interval

ipfrag_time

ip_local_port_range tcp_max_tw_buckets
ip_nonlocal_bind tcp_mem
ip_no_pmtu_disc tcp_orphan_retries
neigh tcp_reordering
netfilter tcp_retrans_collapse
route tcp_retriesl

tcp_abort_on_overflow tcp_retries?
tcp_adv_win scade  tcp rfcl337

tcp_app_win tcp_rmem
tcp_dsack tcp_sack

tcp_ecn tcp_stdurg
tcp_fack tcp_synack_retries
tep_fin_timeout tcp_syncookies
tcp_frto tcp_syn retries

tcp_keepaive intvl tcp_timestamps
tcp_keepalive probes tcp tw_recycle
tcp_keepaive time tcp_tw_reuse
tcp_low_latency tcp_window_scaling
tcp_max_orphans tcp_wmem

Sistem baslarken parametrelerin ayarlanmasi igin asagidaki tammlamanin yapilmasi

gereir.
/etc/sysctl.conf

Y ukaridaki tammlamay:1 sysctl.conf icinde yaparsak "/" yerine "." kullanidmalidir.
"Iproc/sys" icin tammlama yapilmayabilir.

> SYN Cookies
vi /etc/sysctl.conf

Asagidaki tammlamayi yapin.
net.ipv4.tcp_syncookies = 1



Hatal# Controls | P packet forwarding
net.ipv4.ip_forward =0

# Controls source route verification
net.ipv4.conf.default.rp_filter =1

# Controls the System Request debugging functionality of the kernel
kernel.sysrq =0

# Controls whether core dumps will append the PID to the core filename.
# Useful for debugging multi-threaded applications.

kernel.core uses pid=1

net.ipv4.tcp_syncookies = 1

net.ipv4.icmp_echo_ignore broadcasts= 1

Y ukaridaki tanimlamayla su sonuclar elde edilir.

SYN saldirisimin 6zelligi olarak bilgisayar yar1 agik birgok baglant: istegi alir.

Bunun bir saldinn olduguna karar verilir ve kernel SYN Cookies kullanacak sekilde

ayarlanir.

{1

gegici bellekteki bilgileri hemen isleme konulmaz.

> ICMP Paketi Gonderme
vi /etc/sysctl.conf

Asagidaki komutu sysctl.conf. igine yazimz.
net.ipv4.icmp_echo_ignore broadcasts= 1

IP protokol genellikle tic sekilde kullanlir.

» TCP
> uUbP
> ICMP



ICMP protokol i network agini test etmek icin kullanilir (ping ve traceroute komutlar
gibi) (11. simfta bu komutlar islenmisti).Broadcast adresini kullanan ICMP paketi yukaridaki
ayarlama yapildiktan sonra isleme alinmaz. Bagka bir deyisle “Smurf saldirst veya ping
sadinsi ihtimali azaltilir.

1.4.3. Onemli Guvenlik Tedbiri
Ornek: w komutu

Log olarak kullamilan kullanict ismini ve login zamanim 6grenebiliriz.

Mesaj

[root@ie root]# w
14:26:46 up 7 min, 2 users, load average: |_0.16,0.16,0.09 |

USER TTY FROM LOGIN@ IDLE JC PCPU WHAT
root 0 - 2:21pm ? 0.00s 0.44s /usr/fin/gnome-root
pt1l :0.0 2:26pm 0.00s 0.03s 0.01s w

Bu bolum oénemlidir. Gendllikle bir veya daha fazla olmaz. Load average kismi bir
veya daha fazla olursa digaridan bilgisayaraizinsiz girilmis olunabilir.

Ornek: gec Izni

C dilinin kaynak kodlarini sunucuya gonderene "Slapper(worm) denir. Worm
sunucudaki kodlarim derler. Bu yizden “gec” yuklenen sistemlerde izinin degistirilmesi
tercih edilir.

»  “gcc” ninyeri
ilk olarak “gec” nin nerede kayith oldugu bulunur.

Sonug olarak asagidaki dizine ulasinz.
/usr/bin

»  lzninkontroli



[root@ie root]# s -| /usr/bin/gcc

-rwXr-xr-x 2 root root 83668 Oct 23 2003 /usr/bin/gcc

Bu ayarlamayla bittin kullanicilar C dilinin kaynak kodlarini derleyebilir.

zinin Kaldirilmast

> {znin Tekrar Kontroli

=—%

root@ie root)# Is - /usr/bin/gcc
| - | 2root root 83668 Oct 23 2003 /usr/bin/gcc

Sonuctaroot olarak girilse bile C dilinin kaynak kodlar1 derlenemez.

Ornek: last Komutu

Son olarak bilgisayara giren kullanici ekranda gorinttlenir. Ayrica Linux'in baslama
zamani da goruntUlenir.
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[root@ie root]# last

root pts/2 :0.0 Wed Oct 20 14:27 still logged
in

root pts/l :0.0 Wed Oct 20 14:26 still logged
in

root :0 Wed Oct 20 14:21 still logged
in

reboot system boot 2.4.22-1.2115.np Wed Oct 20 14:19 (00:19)
root pts/l :0.0 Wed Oct 20 12:43 - 12:44
(00:00)

root :0 Wed Oct 20 12:43 - down
(00:03)

reboot system boot 2.4.22-1.2115.np Wed Oct 20 12:42 (00:04)
root pts/l :0.0 Wed Oct 20 09:45 - 10:54
(01:08)

root :0 Wed Oct 20 09:45 - down
(01:09)

userl :0 Wed Oct 20 09:43 - 09:43
(00:00)

Zamanin goruntUlendigi yer
> Bilgisayara girilen zaman
> Linux bagladigi zaman
> Linux’un kapatilma zaman

Ornegin, yukarida yazil1 zamanlarda bilgisayar: kullandigimzi hatirlamiyorsaniz veya
bilgisayara ¢cok gec bir zamanda girildigi ekranda goziikiyorsa,

Linux’un izinsiz olarak kullanmldig: ihtimali yuksektir.
ORNEK: top Komutu

CPU ve bellegin kontrol U
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[root@ie root]# top
14:47:01 up 27 min, 3users, load average: 0.24, 0.08, 0.02
79 processes. 78 dleeping, 1 running, 0 zombie, O stopped
CPU states: cpu user nice system irq softirq iowait idle
total 0.0% 0.0% 0.0% 33.2% 33.4% 33.3% 0.0%
Mem: 482180k av, 282700k used, 199480k free, Ok shrd, 32180k buff

49892k active, 207952k inactive

Swap: 979956k av, Ok used, 979956k free 147148k cached

PID USER PRI NI SIZE RSS SHARE $TAT %CPU PpMEM  TIME CPU
COMMAND
2858 root 16 0 12380 12Mm 7812S 19 25 0:05 0 gnome-
terminal
2687 root 15 0 47620 14M 4736S| 1.7 3.0 0:10 OX
2942 root 17 0 109 1096 888R | 0.3 0.2 0:00 Otop

1 root 16 0 420 420 360S |00 00 0:03 0Oinit

2 root 15 0 O 0 OSW |00 00 0:00 O keventd

3 root 15 0 O 0 osw 00 00 0:00 0kapmd

Buffer Overflow'in (Gegici bellekteki tasma) durumunu bellegi kontrol ederek
ogrenebiliriz. Yukaridaki mesgj bes saniye icinde yenilenir.

Ornek :Portun Kontroli

netstat —a

Mesaj

[root@ie root]# netstat -a
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Loca Address Foreign Address State

tcp 0 0*:32770 *ox LISTEN
tcp 0 | Oiemasuda.com:32771 *x LISTEN
tcp 0 | O*:netbios-ssn *ox LISTEN
tcp 0 | O*:sunrpc *ox LISTEN
tcp 0 | O*:http *ox LISTEN
tcp 0 | O*:ftp *ox LISTEN

Hangi portun acik oldugunu goriiriiz. Gereksiz bir port acik ise o portu kapatmaliyiz. Portlar
acip kapamaleilgili uygulamalar diger moduilde anlatilacaktir.
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Ornek: Ozel Dosya izni

Program ve komutlarin kullamilmast igin Linux’ta kullamci(user) ID kullanlir.
Bununlaberaber SUID (SetUserID) ve SGID (SetGroupl D) bayrag: dosyaizninde ayarlanir.

Bu durumda user ID (kullamci ID) kullamilmaz. Kullanici dosyasindaki user 1D veya
group ID kullamlarak program calstirilir. Buna érnek olarak "passwd" komutunu verebiliriz.

Genel kullanici "passwd" komutunu ¢aligtirir.

Root kullanici dosyasi ("/usr/bin/passwd"). Ve SUID bayrag: set (ayarlanir) edilir.
Y ukaridaki ayarlardan dolay: bu gegici root olarak kullanilir.

Sifre degistirilir.

"/usr/bin/passwd" bitirilir, ve ID root’ tan genel kullaniciya doner.

Genel kullamcimin gecici olarak root olmasi ve programin calistirilmast sorun
olusturur. Baska bir ifadeyle genel kullanict root’a girmek igin “su-“ komutunu kullanmaz.
Bundan dolay1 genel kullanici root olarak dikkate alinmaz.

Bu durumda SUID ve SGID bayraklarinin set edilmesi tehlikelidir.

Asagidaki alistirma SUID ileilgilidir.

»  Dosyamin bulunmasi

ilk olarak hangi dosyamin SUID bhitinin set edildigi kontrol edilir. Bu bilgiye “find”
komutuyla ulasiriz.
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Mesaj I

[root@ie /]# find / -perm +4000
Jusr/ X 11R6/bin/X Free86
/usr/shin/usernetctl
Jusr/sbin/userhel per
Jusr/shin/userisdnctl
Jusr/shin/suexec
/usr/bin/chage
/usr/bin/gpasswd
[usr/bin/chfn
Jusr/bin/chsh
lusr/bin/newgrp
Jusr/bin/passwd
Jusr/bin/rcp
Jusr/bin/rlogin
/usr/bin/rsh
usr/bin/at
/usr/bin/sudo
/usr/bin/crontab
Jusr/bin/Ippasswd
Jusr/bin/kon
{usr/bin/newvc
/usr/libexec/openssh/ssh-keysign
/bin/ping
/bin/ping6
/bin/traceroute6
/bin/mount
/binfumount
/bin/su
/bin/traceroute
/sbin/pam_timestamp_check
/sbin/pwdb_chkpwd
/sbin/unix_chkpwd

Y ukarida gorulen giktidaki "/usr/bin/passwd” daha dnce anlatil misti.
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»  lizninkontrolu
"fusr/bin/passwd" izin kontrol edilir.

1 Mesaj I

[root@ie /]# Is -I /usr/bin/passwd
-r-s-x--X 1root root 18992 Jun 6 2003 /usr/bin/passwd

J;

“g" hiti kesinlikle eklenir.

»  SUID Bitinin Cikarilmasi
SUID hiti ileride anlatilacak problemden dolay: ¢ikarilir.

»  Iznin Tekrar Kontrolii

=—————1| Mesaj I

[root@ie /]# Is -I /usr/bin/passwd
-r-X--x--X Jroot root 18992 Jun 6 2003 /usr/bin/passwd

"s" biti kesinlikle silinir.



Ornek: Run Level'in Ayarlanmas:

Run level Linux’in islem modudur. Yedi gesit run level modu vardir. Numerik degere

goreislem degisiktir.

Run leve
0

OO, WNPE

Anlam

Kapatma

Tek kullamc: modu (sadece root icin)

Birden ¢ok kullanict modu (Network kullamimaz)
Normal birden ¢ok kullanict modu (text log in)
Kullanilmaz

Birden ¢ok kullanict modu (Grafiksel log in)
Sistemin yeniden baglatilmas

Run level 5

v ] Service Configuration
File View Actions [Edit Runlevel | Help
&y

%PB.

‘E

- SR Stop  Resiath " Sdve: Revert -
Currently Running in Runlevel: 5 Editing Runlevel: 5
¥l FreeWnn Description
d FreeWnn - Japanese Conversion Engine FreeWnn is a
acpl network-extensible Kana-to-Kanji conversion system
[] aep1000
anacron
apmd
atd i
~Statu
autofs ; ;
jserver (pid 2540) is running...
[l bem5820
canna
[] chargen
[ | chargen-udp
) N |

Text log in ve grafiksel log in (Run level 3 ve 5) beraber kullamldigr igin aym icerikli

set edilmesi gerekir.

Sekil.1.8:Run Level 5
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Run level3

Service Configuration

File View Actions Eﬁt-’ﬂiiriéirﬂ Hap*

> 0 &

Sﬂlﬂ‘ SRJP Rﬁshﬁ[ &V’E
unanthy Running-inRunlevel: 5 | Edﬂng Runlevel: 3

Dasﬁription
FreeWnn - Japanese Conversion Engine FreeWnn is a
‘network-extensible Kana-to-Kanji conversion system

ARsEE

P

Status ;
jserver (pid 2540) is running...

ID0ROREEE DS
=)
o

Sekil.1.9:Run Level 3
Her ikisi icin de daemon ayarlamasi(set edilmesi) ayn olmalidir.
Ornek: X daemon’in Set Edilmes

X calismasa bile sunucu calisabilir. Bu durum bir givenlik bosluguna yol agabilir. Bu
bolumde x daemon’1 durdurmay: dgrenecegiz.

> Konfiglrasyon dosyasinda degisiklik
vi /etc/inittab

Bu satir agiklamayla bitirilir.
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»  Loginkontrolu
Bilgisayar yeniden baglatilir ve text log in’ e girilir.

»  Xwindow hakkinda
Xwindow’ u baslatmak icin asagidaki komut uygulanir.

> CUI'ya donus
CUI'ya donis igin asagidaki komut uygulanir
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(UYGULAMA FAALIYETI )

Asagidaki islem basamaklarina gére uygulama faaliyetini yapinz.

»  Guvenlik nedeniyle sifrenin duzenli olarak degistirilmesi gerekir. “chpasswd”
komutuyla Server yoneticisi olarak “chpasswd”’ komutuyla kullanici sifrelerini

degistiriniz.
Islem Basamaklar: Oneriler
» root’agiriniz. > Islem  basamaklarimin  2.aciminda
- C olusturulacak  kullamcillar  isletim
» Ug kullanici belirleyiniz. dsteminde Uygulamalar — Sunucd

User (kullanict) passwd(sifre)
turkey1l tokyol
turkey?2 osaka2
turkey3 nagoya3

» Sifre dosyas: olusturunuz.
Vi pass.txt

turkeyl:japanl
turkey2:international
turkey3:cooperation

> Sifreveriniz.

Sifre verilirken komut
uygulanir.
Chpasswd < pass.txt

asagidaki  sekilde

» Sifreleri kontrol ediniz.

Ilk olarak root’ dan gikilir. Sonra ti¢ kullaniciy3
ait sifrelerle bilgisayara girilip girilemeyecegi
kontrol edilir.

> Kullanmcilar: siliniz.

Belirledigimiz ¢ kullamciy: silelim.

Ayarlar — Kullancilar ve Gruplar sirasi
takip edilerek olusturulacaktir.

3.adhiminda
pass.tx

Islem  basamaklarinin
olusturulacak  kullanmcilar
dosyasina yazilacaktir.

Komutlart uyguladiktan sonra hatg
mesajlar1 alirsaniz yazdigimz komutlari]
tekrar kontrol edin. Yazim
yanligliklarina dikkat edin.
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( 6LCME VE DEGERLENDIRME )

Asagidaki sorular1 dogru yanlis seklinde cevaplayinmz.

1 last komutu kullamilarak bilgisayara giren kullamcilarin ismleri ve Linux’in
baslama zaman goruntUlenir.

2. Sadirganlar port taramasi yaparak bir bilgisayarda hangi portlarin agik
oldugunu bulabilirler.

3. Sddirganlar kendilerini gizlemek igin baska bilgisayarlara ulasip bu
bilgisayarlar tuzak olarak kullanirlar.

4.  netstat —a | more komutu uygulanarak bilgisayarimizdaki kullanmimda olan port
numaralarim gorebiliriz.

5. Server’amail gdndermek icin POP3 protokol i kullanilir.

6.  Server'dan mail amak icin SMTP protokol kullamlir.

7. chmod 000 /usr/bin/gcc komutuyla gec’ye kullammiizini verilir.

8. top komutuyla CPU ve bellegin kontrol G yapilir.

9. Efektif hostname ve IP adresi internetten ping taramasiyla elde edilir.

10. Sadirgan, bir bilgisayarin internete bagli olup olmadigim ping komutuyla
ogrenir.

DEGERLENDIRME
Cevaplarimizi cevap anahtar: ile karsilastinnmiz. Dogru cevap sayimzi belirleyerek

kendinizi degerlendiriniz. Yanlig cevap verdiginiz ya da cevap verirken tereddit yasadiginiz
sorularlailgili konular: faaliyete geri donerek tekrar inceleyiniz.
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OGRENME FAALIYETI-2

AMAC

Telnet ve uzaktan kontrol sunucusu kurulumunu hatasiz olarak yapabileceksiniz.

ARASTIRMA

> Internette bilgilerin kodlanarak gonderilmesi ile olusturulan guvenlik tinelinin
hangi amagclarla kullanildigi konusunda bir arastirma yapinz.

2. TELNET

2.1. HTTP protokol U

Bir web sitesine erigilmek istendigi zaman, erisim istegi web sunucuya gonderilir ve
cevap olarak veri sunucu tarafindan tarayiciya geri dondardlr. Browser kullanilirken istek
yapildiginda HTTP isimli bir protokol tarafindan veri tasinir. Bu protokol veri temelli erisim
icin bir érnektir.

2.1.1. Telnet hakkinda

Telnet, internet ag1 Uzerindeki cok kullanicili bir makineye uzaktaki baska bir
makineden baglanmak icin gelistirilen bir TCP/IP protokolU ve bu isi yapan programlara
verilen genel ismdir. Baglarilan makineye girebilmek (login), orada bir kullanici isminin
(user name) ve baglantimin gerceklesebilmes icin bir telnet erisim programinin olmasi
gereklidir. Telnet erisim programlari, ginimizdeki isletim sistemlerinin cogunda birlikte
gelmektedir. Cok kullamcili isletim sistemleri (UNIX vb.) gendlikle kullamicilara metin
tabanl bir arayliz sunar ve bu sistemlerde tim islemler klavye vasitas: ile komut isteminden
(command prompt) gerceklestirilir.

= Telnet 192.168.12.253 |- =] x|

edora Core release 1 (Yarrowd
Hernel 2.4.22-1.2115%.nptl on an iG8E6
in: guest
Password:
ast login: Wed Mar 18 14:87:85 from 192.168.2.
Bserver guestld 1s —al
a

2 guest guest 4076 Mar
root root 4026 Mar
guest guest Mar z -bash_history
guest guest h_1

guest guest

3
1
1
1 guest guest
1 guest guest

guest guest
e guest guest
uestBserver guestls

Sekil.2.1: Telnet Login
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Telnet program ile sanal sunucunuza (virtual server) baglandigimzda, uzaktan UNIX
isletim sistemine baglanmis olursunuz. Bu, UNIX komutlar: yazabileceginiz, programlari
calistirabileceginiz, sanki makinenin  karsisinda oturuyormus gibi  web sitenizi
diizenleyebileceginiz anlamina gelir.

Telnet glivensiz bir protokoldir. Telnet protokol U kullanic adi (username) ve sifrenizi
(password) bagli bulundugunuz agda kolaylikla gorebilecek bir format olan PLAIN TEXT
(diz metin) dizeninde gondermektedir. Bu kullamci isminizin ve sifrenizin ag1 dinleyen
herhangi biri tarafindan kolaylikla gérilebilecegi anlamina gelir.

Eger Uzerinde herhangi bir Windows isletim sistemi yUkli bir makineden Telnet ile
baglant: gerceklestirmek istiyorsamz sirayla su islemleri gerceklestirmelisiniz.

Baglat (Start) -> Calistir (Run) mentsiini calistirin.

Komut satirina “telnet” komutu ile birlikte baglanmak istediginiz makinenin ip
adresini veya hostname' ni yazarak “ENTER” tusuna basimz.

Eger adres dogru girdiyseniz bu islemden sonra karsimza komut satir
gelecektir.

Kullamcr adimt (login) ve kullanict sifrenizi girdikten sonra artik sunucuya
baglanmis olursunuz.

Artik istediginiz UNIX komutlarini rahatlikla calistirabilirsiniz.

vV VYV VYV

2.1.2. Telnet ileHTTP Protokol

Eger Telneti kullamrsak, diger bilgisayarlara character data gonderip alabiliriz.
Burada, character data WWW Server’a gonderilmistir. Ayrica WWW Server’in ne reaksiyon
gosterdigini gozlemleyebiliriz.
ORNEK: Telnet ile HTTP protokol

> Uygulama server’ ina baglanin.
telnet 192.168.12.253

¢+ Command Prompt

Microsoft Windows HP [Version 5.1.266881
¢G> Copyright 1985-2001 Microsoft Corp.

C:-~Documents and Settingsz“PROMEGA*telnet 192 _168_12_253_

Sekil.2.2: Telnet ile IP Adresin Kullamlmasi
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> Server’aLogin olunuz.
username  guest]
password  guestO]]

e Telnet 192.168.12.253

Fedora Core release 1 (Yarrow)

ernel 2.4.22-1_2115% _nptl on an 1686
login: guest

Password:

Sekil.2.3: Telnet ilelogin olunmasi
> “Telnet” daemon agimz

e Telnet 192.168.12.253

edora Core pelease 1 (Yarrouw)

Kernel 2.4.22-1_2115._nptl on an i686

login: guest

Pazsword:

ast login: Wed Mar 18 13:26:22 from 192.168.2_.31
[guestlserver guestls telnet

Sekil.2.4: Telnet daemonin acilmasi

»  Web sunucuya baglaniniz.
lopen localhost 80

Burada, localhost ve 192.168.12.253 |P numaras: aynm anlamdadir.
IGET / HTTP/L0

o+ Telnet 192.168.12.253

edora Core release 1 (Yarrow)
ernel 2.4.22-1.2115.npt] on an i686
in: guest

Last lugin: Ued Mar 18 13:26:22 from 192.168.2.31

[questPserver questld telnet
telnet> open localhost 8@

Sekil.2.5:Telnet ile Web Server’a baglanti
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Yazimz veiki defaenter tusuna basiniz.
> Web verisini gérehiliriz.

Telnet 192.168.12.253

edora Core release 1 (Yarrow)
Kernel 2.4.22-1_.2115_nptl on an i686
login: guest
assuord:
Last login: YWed Mar 18 13:26:22 from 192_.168.2.31

[gquestPserver guestld telnet .
telnet> open localhost 88 Status Line
rying 127.8.8.1...

Connected to localhost.

[Ezscape character is '"1'.

GET ~ HITP-1.8

HTTP-1.1 2688 OK

Date: Wed, 18 Mar 2004 12:09:48 GMT HTTP

Server: fApaches2.8.47 (Fedora) header
ast—Modified: Mon, B8 Mar 2004 B9:06:81 GMT

ETag: "4i4i4e-e2-f27216048"

Ctitle>ATL 11th</titlel

bhody bgcolor=vyellouw>

onnection cleosed by foreign host.
[questPserver guestls _

Sekil.2.6: Telnet ile index.html sayfasinin gor inttlenmesi

Ilk once, istek Telnetten Web Server’a gonderilmistir ve Web Server gelen istegi
icerigine goreisler. Sonuc Telnete geri gonderilir. Bu HTTP terminolgjisinde “yanit” olarak
adlandirilir. Kolay olmasina ragmen HTTP ve Telnet Web Server’in ilkel bir uygulamasidir.
Boyle bir operasyon modeli Client/Server model (C/S model) olarak adlandirilir. Bu yizden,
HTTP nin temel mekanizmasi C/S modeldir denilebilir.

33



Y ukaridaki sekli incelersek,
<html>"den </html>"e, “Entity” olarak isimlendiririz. Bu bdlimde web sayfasinda
gorunttlenecek bilgiler (resimler, metinler, linkler vb.) bulunur.

Istegin anlam
“GET”

Okuma sayfasimin anlamim gosteren komuttur. Bu komut HTTP igerisinde bir metot
olarak kullanmlir ve bunaistegin ilk satirinda karar verilir. (“/”) Okunan dosyanin belirleyici
ozelliklerinden biridir. Root dizini ifade edilir. Web server’a bir istek geldigi zaman kontrol
edecegi ilk yer root dizini atindaki /var/iwww/html dizinidir.

Ornegin index.html, default.htm vb. “HTTP/1.0”

HTTP protokolinitin versiyon numarasidir. 0.9, 1.0 ve simdi kullamlmakta olan 1.1
HTTP nin versiyonlaridir. 1.0 giiniimiizde kullanilan 1,1’ e gore daha basittir. istekten sonra
bir bos satir vardir. Bu, istegin sonunu gosterir. Sonraki takip eden bélim serverdan gelen bir
yanttir.

Y anitin anlami

IIk satir, durum satirichr. Bu islem sonucunun normal olup olmadigim gosterir. Bunun
formatt HTTP siiriimiinii, durum kodunu ve sonucunu gésteren bir karakter grubudur. Ug
karakterden olusan durum koduna karar verir ve sol taraftaki digitten itibaren ana hatlar
anlatir. Bir hata olustugu zaman, Sekil.2.2'de gosterildigi gibi goruntilenir. Bu numara
durum kodudur. HTTP basligi1 asagidaki satirdan itibaren baglar. Baglik alanimn anlami igin
Tablo.2.3'e bakiniz. Bundan sonra, bos bir satir vardir. Bu satir yanit bilgisinin sonunu
gosterir. Son bolim HTML datadir. Browser tarafindan Web Server’ a eristigimiz zaman, bu
b6lim HTML kodlarin rolline gore ekranda gosterilir (Sekil.2.6).

> logout
Method Aciklama
GET Bilgi server disindan alinir.
HEAD Hemen hemen GET ile aym anlamdadir. Bununla birlikte, HTTP baglig:
geri gonderilmesine karsin datanin icerikleri geri gonderilmez.
POST Dataistemciden sunucuya iletilir.

OPTIONS | Iletisim secenegi bildirildigi zaman o kullanilir.

PUT Dosya server Uzerinde degistirilir. Belirtilen dosya varolmadigi zaman,
dosya yeniden yapulir.

DELETE | Dosyaserver Uzerinde silinir.

TRACE | Server tarafindan alinan istek satir1 ve baslik istemciye geri gonderilir.

Tablo.2.1 HTTP Method (Ana boltimler)
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Kod degeri Aciklama
Ixx Islemlerin gegis konumlar: vb. bildirilir.
2XX Normal bitis.
3xX Gerekli baz1 uygulamalari gosterir.
4xx Istemci tarafinda problem var.
Bxx Server tarafinda problem var.
Tablo.2.2 HTTP durum kodu
Bashik ismi Aciklama
Date Istek ve yamt yapildigi zamanki tarih.
Pragma cash of dataizin verildi mi yoksaizinsiz mi?
Cache-Control control cashicin bilgi.
Connection Y anittan sonra TCP il etisiminin devam edip etmedigini gosterir.

Transfer-Encoding

Mesaj1n igeriginin ¢oziimleme metodu

Upgrade HTTP/1.1." den bagka protokollere degistirir.
Via Gegen Proxy ve gateway kaydedilir.
Location Bilginin dogru yeri olarak gosterilir. Bilginin pozisyonu tam ismiyle
belirtilir.
Server Server isminin ve verisyonunun bilgisidir.
WWW- Istenilen kisith bilgiye erisildigi zaman, data yetkili user icin geri
Authenticate gonderilir.
Dosyanin bir bolimu server tarafindan istenip istenmedigi kontrol
Accept-Ranges o
edilir.
Age cached data nin eski olup olmadigina karar verir.
Proxy-Authenticate | WWW kadar dogrular. Proxy, istemci bilgisayarailetir.
Public Hangi serverin belirtilen istemciyi kabul edebildigini gbsteren

metodun listesidir.
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Retry-After

Server, servis yeniden baslatma zamanim belirtir.

Dil kodu ve karakter kodunun iki veya daha fazlaformunaizin

Var
Y verildigi zaman, sunucular arasindan hangisinin secildigi ifade
edilir.
Warning Y anitin durumuylailgili uyaridr.
Allow Metodun uygulanabilirligi gosterilir.

Content-Encoding

Sikistirma iglemi ¢ozumii entity’ e verildigi zaman metod gosterilir.

Content-Length Entity’ nin uzunlugu gosterilir.

Content-Type Entity’ nin datasi ve tlrint gosterir.

Expires Entity sliresinin dolmatarihi olarak gosterilir.
Last-Modified Son update tarihi ve zamammnin bilgisi.
Content-Language | Entity’ nin dili gosterilir.

Content-Location | Entity’ nin sunucu uzerinde nereye konuldugunu gosterir.
Content-MD5 Tletisim hatalarin bulmak igin kullanlir.

Etag

browser'in cash'i olarak kullanilir.

Tablo.2.3 HTTP bashg

= HT TP 404 Mot Found - Microsoft Internet Explorer

Fil= - Edit Wi Faworikes Tools Help
=
e Back - @ 2| E._ @ p Search 'i?\?'Favorites AP rasdia EE) @v ey S
Address |2 ] htbp: ff192.165.12. 255 test . html *«-“| e S0 Link= **
|
E The page cannot be found
The pags vyou are looking for might have been remowved, had its
name chanasd, or is temporarily unavailable.
FPlease try the following:
= If vyou typed the page address in the Address bar, make
sure that it is spelled correctly.
- Open the 192 .165.12.253 home page, and then look for
links to the inforrmation wou want.
& Click the % Bocl buttan o try another link .
- licke @ Zearch to look for information on the Internet.
HTTF <0<t File not found |
=rTie mplorer

Done

B Internec

Sekil.2.7: Hata mesaji
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=8 ATL 11th - Microsoft Internet Explorer

File Edit Wiew Favortes Tools  Help ar
= | : >

@ Back - @ Ej Ezj @ p Search iﬂ? Faworites e Media @ @ - t}_#

Address | ] hetpiff192.168,12.253 v BJce ks >

JICA Summer Seminar 2004

Powered by Apache and Fedora

@ Crore ' Internet

Sekil.2.8: Erisim sonucu

2.2. SSH Server

2.2.1. SSH Server’in Gend Hatlari

2.2.1.1. SSH Kullanim

SSH (Secure Shell) bilgisayara guvenli bir sekilde uzaktan erisim icin kullamlan bir

aractir. SSH’in birgok fonksiyonu vardir. Asagida SSH'e at temel fonksiyonlar
aciklanmustir.

> Uzaktan erisim (Remote L ogin)
Kullamcilara ait bilgiler(username and password) ve iletisim bilgileri kodlanr.

Bdylece uzaktan givenli erisim mimkin hale gelir.

> Bir bigisayardan diger bilgisayara ait programin calistirilmas
Yerel bilgisayardan uzaktaki bir bilgisayara (SSH sunucu) ait program calistirilir ve

sonug yerel bilgisayarda gorantilenir.

»  DosyaTransferi
Dosya guvenli bir sekilde transfer edilir. SSH “ftp” komutu yerine kullanilabilir.

»  TCP/IP port sevki (TCP/IP port forwarding)
Ornegin POP3 Ustiindeki sifre networkte kodlanmadan iletilir. Eger SSH tineli

kullanilirsa sifre kodlanabilir.
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> Public Key kriptosistem kullamlarak givenli kontrol
SSH'te, kodlama teknigi olarak " Public key kriptosistem " kullanilabilir. Kontrol;
genel anahtar(public key) ve gizli anahtar(secret key) kullamlarak yapilir.

2.1.1.2. SSH Cesidi
Genelde kullanilan SSH cesitleri asagida belirtilmistir.
SSH SSH sirket Urind

Open SSH
Acik Kaynak

»  SSH

Ticari veticari olmayan iki ¢esidi vardir.

> OpenSSH

Acik kaynak SSH'tir. Linux'ta standart bir SSH mevcuttur. OpenSSH bu kitapta
islenmistir.

2.2.1.3. SSH'teki Kodlama Teknolgjisi
2.2.1.3.1. Genel Anahtar Sistemi

SSH'te kullanilan kriptografik teknolojiye Public key kriptosistemi denir. Daha 6nce
kullanilan kodlama teknolojisine ise genel anahtarlama sistemi denmektedir. Bu sistemde

bilgiyi kodlayan ve kodu ¢ozen kisi aym anahtara sahiptir. Bu teknolojide guvenlik yeterli
degildir.

/

Simetrik- Bilgisayar A

-

Kod simetrik-
Bilgisayar B

Sekil.3.1:Genel anahtar sistemi
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2.2.1.3.2. Public Key Kripto Sistem

"genel anahtar(public key )" ve "gizli anahtar (secret key )" kullamlir. Bu bir cift

anahtardir. Kodlama "public key “ ‘le yapilir ve "secret key" ‘le kod ¢ozul Ur.

[Z
Kodlama B_ilgisayar B ‘ye
ait public key
HELLO I
.. Bilgisayar B’ye
K ZM
odcozme l ait Secret key

N

(s
-

Bilgisayar A

Bilgisayar B

Sekil.3.2:Public key kriptosistem

2.2.1.4. SSH’e Ait Haberlesme M ekanizmasi

SSH kullanildiginda uygulanan kontrol ve haberlesme prosedirrti asagida belirtilmistir.

> Host Kontrol (i
> Kullamec Kontrolii
> Kodlanan Haberlesme

Host SSH severa baglandigi zaman hosta ait baglanma izninin olup olmadigina bakilir.
Host kontroltinde “ public key kriptosistem” kullanilir. Host kontrol U bitti ginde random say1
tarafindan genel bir anahtar yapilir. Genel kodlama sistemi tarafindan yapilan kodlamadan

sonra haberlesme kurulur.

Kullanmci kontrolUnde “sifre kontrol " veya “ public key kriptosistem” kullanilir. “sifre
kontroli” kullamlsa dahi haberlesme kodlamir. Boylece bir kullamicimin hesabina ait

bilgilerin kullamImaihtimali distiktir.
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2.2.2. SSH ile Uzaktan Bilgisayara Erisim

2.2.2.1. Kullarc ismi ve Sifreile Erisim
ORNEK : Kullama ismi ve Sifreile Erisim

Bu alstirmada kullamci bilgilerini kullanarak SSH sunucusuna erisim methodunu
Ogrenecegiz. Metod “telnet” ‘in hemen hemen aynisidir. Fakat butin bilgiler kodlandig icin
guvenlik yUksektir.

> Erisim kontrol

"sshd" ,TCP Wrapper'a (libwrap) ait bir kitlphaneye sahiptir. Bu 6zellik sayesinde
erisim kontrol U asagidaki dosyalarlayapilir.

/etc/hosts.allow
letc/hosts.deny

Bu alistirmada biittin bilgisayarlara(hostlar) "sshd" ile baglant: izni verilir.
vi /etc/hosts.allow

# hosts.allow Thisfile describes the names of the hosts which are

# alowed to use thelocal INET services, as decided
# by the 'fusr/shin/tcpd' server.

#

sshd: ALL

> “sshd” yeniden baglatilir.
»  "ssh" komutuylaLogin yapilir.

Komutun format1 asagida gosterilmistir.
ssh -l <user name> <host name>

ssh -l yoichi ie

Mesaj

[root@ie root]# ssh -l yoichi ie

The authenticity of host 'ie (127.0.0.1)" can't be established.

RSA key fingerprint is 61:5d:f1:b5:80:42:d5:f0:0e:39:8c: 7f:48:18:78:09.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'ie' (RSA) to thelist of known hosts.

yoichi @i€e's password:

/usr/X11R6/bin/xauth: creating new authority file /nome/yoichi/.Xauthority
[yoichi@ie yoichi]$
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The authenticity of host 'ie (127.0.0.1)' can't be established.

Bu hostun lokalhost kisminda kaydedilmedigi belirtilmektedir.

RSA key fingerprint is 61:5d:f1:b5:80:42:d5:f0:0e:39:8c: 7f:48:18:78:09.

Public anahtara ait parmak izini belirtir. Anahtarda meydana gelen herhangi bir
tahrifat bu numarayla kontrol edilebilir.

Are you sure you want to continue connecting (yes/no)? yes
"yes" denildigi zaman hosta ait public anahtar asagida gosterilen dosyaya kaydedilir.
~/.ssh/known_hosts

Bundan sonraki uygulamalarda host kontrol Ui bu public anahtarla yapilir.
Warning: Permanently added 'ie' (RSA) to thelist of known hosts.
yoichi @i€e's password:

[yoichi@ie yoichi]$

Password sunucuya kaydedildigi zaman Log in islemi bitmistir.

> Log out
Exit

> YenidenLogin
ssh -l yoichi ie

ikinci defa Log in yapilacaginda sadece password yazilir.(Hosta ait public anahtar:

daha 6nceden kaydedilmisti.)

Mesaj J

[root@ie root]# ssh -l yoichi ie
yoichi @i€e's password:
[yoichi@ie yoichi]$

2.2.2. PublicKey Kriptosistem ile Login

ORNEK : PublicKey Kriptosistem ileLog in

Public Key Kriptosistem uzaktan daha guvenli Log in(erisim) yapmak igin gereklidir.

Public Key Kriptosistemde kontrol bir ¢ift anahtarla yapilir.

Public anahtar

Secret anahtar

NOT: Public Anahtar Kriptosistem ile Kontrol in Ana Hatlar:
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Server public anahtar1 "~/.ssh" dizininden alir. Sonra "random say1" olusturulur.
Random say1 public anahtar tarafindan kodlamir ve istemci bilgisayara gonderilir.

Kullamc: istemci bilgisayar tarafindan sifreyi girerek gizli (secret) anahtari ar.
Sunucu tarafindan gonderilen Random sayimin kodu secret anahtar tarafindan kodu ¢ozul Gr.
Random say:1 tekrar sunucuya gonderilir.

Herseyden 6nce sunucu asagidaki degerleri okur. Server dogru kullamciyr bulmak igin
asagidaki iki degeri kontrol eder. Bu degerler sunucudaki degerlere karsilik geliyorsa erisime
izin verilir.

Sunucunun olusturdugu Random say1
Istemci bilgisayarin kodunu ¢ozdiigii Random say1

> Public Anahtar ve Secret Anahtar Olusturulmasi
Iki anahtar "ssh-keygen"  komutuyla olusturulur. Komutun kullamm asagida

gosterilmistir.

ssh-keygen -t <type>

ikinci achm olarak anahtar tipi tammlanr.

rsalSSH protocol For version 1 RSA1 authentication
rsaSSH protocol For version2 RSA authentication

dsaSSH protocol For verson2 DSA authentication

Bu alistirmada "rsa’ kullanmlarak anahtar ciftinin olusturulmasim ogrenecegiz. ilk
olarak usernameilelog in olunur.

ssh -l yoichi ie
Sonra " ssh-keygen" komutu kullanilarak anahtar cifti olusturulur.

ssh-keygen -t rsa

Komut icraedilir ve mesgjagore "passphrase” uygulamr. Bunlardan sonra anahtar cifti
olusturulur. Olusturulan secret anahtar kodlanmir. Bundan dolay: secret anahtar ¢alinsa bile
Uglinct bir kisi secret anahtar1 kullanamaz.
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Mesaj J

[yoichi @ie yoichi]$ ssh-keygen -t rsa

Generating public/private rsakey pair.

Enter file in which to save the key (/home/yoichi/.ssh/id_rsa): (Enter tusuna basin)
Created directory '/home/yoichi/.ssh'.

Enter passphrase (empty for no passphrase): (Sifrenizi yazin)

Enter same passphrase again: (Sifrenizi tekrar yazin)

Y our identification has been saved in /home/yoichi/.ssh/id_rsa.

Y our public key has been saved in /home/yoichi/.ssh/id_rsa.pub.

Thekey fingerprintis:

ff:7¢:66:37:17:09:ba 28: 1f:db: 6e:60:8e: ec:68:9e yoichi @ie.masuda.com

Anahtarin kaydedilmesi icin dosyaya giris

(/homelyoichi/.ssh/id_rsa):

Secret anahtarin kaydedildigi yer tanumlanir.. “Enter “ tusuna basilir. CUnkl secret
anahtar varsayilan olarak kaydedilen yerde saklanir.

Passphraseicin Enter’ abasilir. (empty for no passphrase):

Ayni passphrase icin yeniden Enter’ abasilir.

"passphrase” girilir.

Fingerprint anahtari:

ff:7¢:66:37:17:09:ba 28: 1f:db: 6e:60: 8e: ec: 68:9e yoichi @ie.masuda.com
"fingerprint" public anahtar icin kullamlan degerdir.

»  Anahtar Ciftinin Kontrol
Anahtar cifti kontrolU yapilir.
Is-l .ssh

| Mesaqj I

[yoichi@ie yoichi]$ Is-l .ssh/

total 8

-W------- 1yoichi yoichi 951 Nov 22 13:58id_rsa
-rw-r--r-- 1 yoichi yoichi 230 Nov 22 13:58id_rsa.pub

id rsa Gizli anahtar

id_rsa.pub Acik anahtar
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> Public anahtar kontrol U
Public anahtar bir text dosyasidir veicerigi kontrol edilebilir.
cat ~/.sshfid_rsa.pub

] Mesaj I

[yoichi@ie yoichi]$ cat ~/.ssh/id_rsa.pub

ssh-rsa

AAAAB3NzaClyc2EAAAABIWAAAIEAtNfy24bP/RX L oX 3bC7EEOPd66a+J9Fglu7unruyj
47e63B4BdbEX M J3J9kanBXwbAV OUDh8BNINHNSPL /d9PBIJEA8SGrcfd6aEL WQQ0j 5mb
6Y 4bBBX PkOgf2y2M UaSglg0A 8o/NvflOaT Oqivi8FQwyd9Y nY nl POJrxhrmNfrL JE=
yoichi @ie.masuda.com

> Public Anahtarin Kayd:
SSH servera public anahtarin kaydedilmesi gereklidir.
Ilk olarak public anahtar hosta génderilir.

scp ~/.sshfid_rsa.pub yoichi @ie:

_ | Mesqj I

[yoichi @ie yoichi]$ scp ~/.ssh/id_rsa.pub yoichi @ie:

The authenticity of host ‘ie (127.0.0.1)" can't be established.

RSA key fingerprint is 61:5d:f1:0b5:80:42:d5:f0:0e:39:8¢: 7:48:18:78:09.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'ie' (RSA) to thelist of known hosts.

yoichi @i€e's password: u7J
fa—Tsapub T00% 230 238.9KB/s 00:00

Sonra SSH sunucuda public anahtar kaydedilir.
cat id_rsa.pub >> ~/.ssh/authorized keys

>  Dosyaizni Degistirilir.
Dosyaya yazma ve okuma yetkisi sadece dosya sahibine verilir.

chmod 600 .ssh/authorized keys
izin kontrol edilir.

Is-l ~/.ssh/
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—_— Mesaj I

[yoichi@ie yoichi]$Is - ~/.ssh/

total 16
-TW------- 1yoichi yoichi 230 Nov 22 14:31 authorized_keys
-TW------- 1yoichi yoichi 951 Nov 22 13:58id_rsa

-rw-r--r-- 1 yoichi yoichi 230 Nov 22 13:58id_rsa.pub
-rw-r--r-- 1 yoichi yoichi 212 Nov 22 14:23 known_hosts

> Log out Yapilir

exit

> LoginYapilir

Log in yapilmasinin sebebi public anahtar kriptosistemi ile log in igin yapilan hazirlik
bitmistir.

ssh -l yoichi ie

> Log out Yapilir

exit
2.2.3. SSH Kullanim
2231. TeraTerm Pro+ TTSSH

"Tera Term Pro" Windows'ta ¢alisan bir terminal emulator programidhir. "Tera Term
Pro kullanarak SSH servera erisemeyiz. "TTSSH" (Tera Term SSH) SSH servera ulasamak

icin gelistirilen bir moduldur. Bu programu internetten temin edebilirsiniz.

ORNEK 1.3. TeraTerm Pro ‘nun yiiklenmes ve temel ayarlarinin yapimas

CEermp2a

Sekil.3.3: ttermp23 dosyas:

> Programin Y Uklenmesi icin Hazirlik Asamasi
"ttermp23" dosyasi acilir.

> Y tkleme
"Setup.exe" ‘ye yuklemenin baglatiimast icin cift tiklanr.
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& ttermp23

File  Edit  Wiew Favorites Toals  Help

@Bacl. ; @ - l@ |p5‘earch [E_E Folders '.-

Address |5 C\Documents and Settings|PROMEGA| Deskiopittermpa3 ,1’*| > GEo
= ~|
i e = e readme =
File and Folder Tasks ){_\:} = Text DRctiment
§ = S KB
=9 Make a new folder
&8 Fublish this Folder to i readmej
Ehe Web — Texk Docurment
ked Share this folder =3 = & KB
=
setup
Other Places I =
(@ Desktop e terakermm
[y My Dacuments = Configuration Settings
Shared Docurnents = i
i My Camputer tspecial.kk_
& My Metwork Places @ | [l TT_Fe |

Sekil.3.4: ttermp23 setup

»  Programin ¢cahstirilmasi: Calistirilacak program asagidaki dosyaya yuklenir.
C:\Program FilesTTERMPRO

& TTERMPRO

File Edit View Favorites Toaols  Help #
e Back - @ - E% |p Search @-‘j Folders "'
address | =] CProgram Files\TTERMPRO ~ EJco
Folders x |

F 15 Movie Maker

1 ttermpro
s @
# ) MSN Gaming Zore Tera Terthru i
I MetMeeting %‘ T. Teranishi

# |5) Microsoft Visual Studilﬁl ::_';Elrmlflj
# |5 Microsoft,MET 1§?pKéE

(3 Online Services ol T H :
) ) [T el Ferwacs hﬁl ) a._ b ﬁl
=] I | B 1 | L

"ttermoro” calistirilir.

Sekil.3.5: ttermpro calistirilmas
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>

Bilgisayar ayarlar yapihir
Bilgisayar ayar1 asagidaki sekilde gosterilmistir.

Tera Term: Mew connection

i TCPIP Host: |ie.masuda.com j
¥ Telnet TCP porté#: |23
" Serial Port: |CDM1 -I
OK "Cancf:ll Help |
v
"OK" ‘ye basin ve servera baglanin.

Sekil.3.6: Server’la baglanti kurulmas
> Login(erisim)

[T

Ly

Kullanict 1D nizi uygulayarak erisimin yapilabildigini kontrol ediniz.
= Tera Term - ie.masuda.com VT
File Edit Setup Contral Window Help
Fedora Core release 1 <Yarrouw?
:1ugin:
s

Kernel 2.4_.22-1 _2115_nptl on an i6B6
yoichi
assword:

Last login: Mon How 22 15:44:38 from 192.168.2.131
ou have mail.

[yoichiPie yoichil%
| |

Sekil.3.7: Login (erisim)
> Log out (Cikis)
Logout

e
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ORNEK: TTSSH'in yiklenmes veteme ayarlari

Sekil.3.8: ttssh154 dosyasi
> Programin Y ilklenmesi icin Hazirlik Asamasi

"ttssh154" dosyasi agilir.

»  Yukleme ve Calistirma
Asagidaki bes dosyanin olup olmadigin kontrol edin.

& ttsshi54

File Edit ‘Wiew Favorites Tools  Help ar
Back = p . | Search  |{_° Folders | -
Dot © | P [ roams | -
Address |[5) C:\Documents and Settings\PROMEGAIDesktopikssh 154 ~] = R
ﬁl = = 1

File and Folder Tasks @ | | |%I =

la Make a risw Folder |§' Libeay libeay3z.di readme ktssh

&8 Publish this folder to b )

the Web
bd Share this falder ;
ktxssh.dil

R 7=y L]

Bu dosyalar1 asagidaki dosyaya kopyalayin.

Sekil.3.9: ttssh154 dosyalarimin kontroli

C:\Program Files\TTERMPRO
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® TTERMPRO

File Edit Miew Favaorites  Tools  Help #
Qe - ) [F s | [ rosrs | (-

]
F'-I:Il:lraks I-5) C:\Program Files\TTERMPRCY :'-*"5'| el
Faolders ¥ [

_ = readrme =
H () Hewlett-Packard 4| |=| TextDocument

(33 HTML Help Warkshop o
# |5) Internet Explorer
# | MadCnion.cam & libeay3z.di

Eﬂ Messenger ¥

[ Microsoft AckiveSync
(3 microsoft frontpage
# |C5) Microsaft Office
# 7)) Microsoft Yisual Studid—

# [ Microsoft Yisual Studil & krxssh,dll

ttssh

# |5) Microsaft MET '}'TSXE?S&
F 1) Movie Maker -
=
2 M Libreary |
# () MSM Gaming Zone 3| Text Docurment -
_ L e = 4 kKB
% 8 | .:E-=|| |
v

"ttssh.exe" 'yi galistirin.
Sekil.3.10: Dosyalarin TTERM PRO klastr iine kopyalanmast

3) Bilgisayar (host) Ayarlari
Bilgisayarinizi asagidaki sekilde ayarlayin. Ve"SSH” ‘i segin.

Tera Term: MNew connection

i~ TCPHIP Host: [ie.masuda.com| | |

Service: ¢ Telnet TCP porti: |22'
i H5H

" Other

i Serial Pori: ICOM'I 'I

0K Cancel I Help I

"OK", butonuna tiklayin ve servera baglamn.

Sekil.3.11: Bilgisayar ayarlari
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Asagidaki bolumu kontrol edin.

SECURITY WARNING

There iz no entry for the gerver ie.mazuda.com'' in pour
list of known hosts. The maching you have contacted may
be & hostile machine pretending to be the server.

If you choose to add this maching to the known hosts list
and continue, then pou will not receive thiz warning again,

v &dd this machine and its key ta the known hosts list

Continue: Disconnect

Sekil.3.12: Guvenlik uyarist
> Login (Erisim)

Kullanict 1D nizi kullanarak erisim olup olmadigim kontrol edin.

55H Authentication

Lu:uggjng‘i'n-h:u ie.mas_.uda.-c:nm
Authentication required,

User name: !_I,IuicHi

PHSSDI"ITESE ixxxxx:1

* Use plain password to login

" UseRSAkeptologin  Frvate ke file: | I

| ze thiosts talogin Lozl uger riame I

Hozt private ket file | I

™ Uze chalenge/rezponze [TiS]'tu-Igg if

DK | Disconnest |

Sekil.3.13: Kullanmcr 1D kullanarak erisim
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" Tera Term - ie.masuda.com VT
File Edit Setup Cortrol ‘Window Help

[yoichifie yoichil? N A

=[] )
Sekil.3.14: Baglantinin saglanmasi
2.3. VNC Sunucu

2.3.1.VNC Sunucu

Masalistiintizu internet veya yerel ag Uzertinden kontrol etmeye yarayan programdir.
Vncserver sayesinde masalistiizli farkl: bir bilgisayardan fare ile kontrol edebilir , klavyeniz
ile giris yapabilirsiniz.

Simdi  Vncserverin Linux Uzerinde nasil kurulacagim ve nasil kullamilacagin
Ogrenelim. Vncserver yazilim bir¢ok Linux siriimii ile beraber Ucretsiz olarak gelmektedir.

2.3.1.1 Kurulum

Biz kurulumumuzda Fedora Linux kullanacagiz. ilk olarak Fedora CD’dei
icerisindeki “/FEDORA/RPPMS/” klasorll icerisinden asagida gosterilen iki dosyamizi
kuralim. Istenirse bu dosyalara cift tiklayarak ya da terminalden asagidaki komutu yazarak
kurulum yapabilirsiniz. Biz bu bolumde “rpm” komutu ile term, nalden kurulum yapacagiz.

vnc-4.1.2-3fch.i386. vnc-server-4.1.2-3.
rpm fcB.i386.rpm

Sekil.4.1: Vnc Server Paketleri
Oncelikle cd icerisnden bu dosyalar kik dizne kopyalanir. Ardindan kok dizinde iken;
rpm — vnc-4.1.2-3.f¢6.i386.rpm
Ve

rpm — vnc-server-4.1.2-3.f¢6.i386.rpm
Komutlar: ile paketleri kurulur. Kurulum sonrasinda sunucu baglatilir.

# service vncserver start
Sunucu sorunsuz olarak baglatildiktan sonra, vncserver’a bir sifre ile baglanabilinmesi

icin asagidaki komut ile bu sifre belirlenir.
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# vncpasswd
Password ; *****x**
Va-lfy *kkkk*k%

Sifre ada unutulmamalidir. Clnkd vnc sunucu bulunan bilgisayarimiza bu sifre ile
baglanacagiz. Bu islemlerin ardindan vncserver yapilandirma dosyasinin olusturulmasi igin
asagidaki komutu uygulamamiz gerekiyor.

root@a etc]# vncserver

New 'amzorlu.com:1 (root)' desktopisa:l

Starting applications specified in /root/.vnc/xstartup
Log fileis/root/.vnc/a:l.log

[root@a etc)#

Yukaridaki ¢ikti ile karsilasilirsa vncserver dogru olarak kurulmus demektir. Simdiki
basamakta vncsunucu ya baglandiginda agilmasim istedigimiz araylz igin gerekli
ayarlamalan yapacagiz. Ust kisimdaki biitiin basamakalar1 tamamlachysamz kok dizinde
ulunan root klasorll icerisinde gizli bir “.vnc” klasori olusturulmus olacaktir. Simdi bu
klastre girelim:

#cd /root/.vnc

Bu klasor icinde bulunan xstartup dosyasim acarak icerigini asagidaki hale getirelim.

#/bin/sh

# Uncomment the following two lines for normal desktop:
unset SESSION_MANAGER
exec /etc/X 11/xinit/xinitrc

[ -x /etc/vne/xstartup ] & & exec /etc/vnc/xstartup

[ -r SHOME/.Xresources] & & xrdb SHOME/.Xresources

xsetroot -solid grey

vncconfig -iconic &

xterm -geometry 80x24+10+10 -Is -title "$V NCDESK TOP Desktop" &
startx &

Bu islemlerden sonravncserverimizi yeniden baglatalim.
# service vncserver restart

2.3.2VNCSERVER Testi

Bir baska bilgisayardan vncserver’ a baplanti yapmak icin bir vncwiever programina
ihityactmiz olacak. Bunu da internetten Ucretsiz olarak indirebilirsiniz. Biz bu
uygulamamizda sunucumuz ile aynt agda bulunan bir Windows makine Gzerinden Fedora
yuklt ve Uzerinde vneserver kurulu olaman bilgisayara baglanacagiz. Vnc wiever programin
asagidaki adresten indirebilirsiniz.
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Tightvnc programu: http://www.skullbox.net/sd/vncclient.exe

Bu program: bilgisayaramza indirerek kurabilirsiniz. Program kurulumu bittikten

sonra program ¢alistirarak baglanti yapalim.

Ornegin bizim kurulumumunu yaptigimiz sunucunun Ip numarasi: 192.168.0.13 olsun

Tightvnc programinmi  calistirdigimizda karsimiza asagidaki  pencere  acilacaktir.

numarasinin yamna yapilandirma dosya numaras: olarak: 1 girilmelidir.

L T 152 168.0.13:1 j

The following Formats are supported: Cancel
hozt, host:dizplay, host: port

VNC [default iz to use dizplay 0 ar port 5300] Optianz,..

flel,

Sekil.4.2: Vnc Server |P numaras

Ardindan bize vncserver i¢in tanimladigimiz sifre sorulacaktir.

¥NC Authentication x|

w Session passwaord: I LL‘
Vﬁg_ \ Cancel |

NI

Bu alana Sifre
girilecek

Sekil.4.3: Vnc Server sifre
Sifre dogru girildi ise karsimiza asagidaki ekran gel ecektir.

ET T e

Sekil.4.4: Vnc Server erisimi
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(UYGULAMA FAALIYETI )

Asagidaki islem basamaklarina gére uygulama faaliyetini yapinz.

Bilgisayarinizda otomasyon isimli bir kullama olusturun ve SSH kullanar ak

Public Key Kriptosistem ile anahtar ciftini olusturduktan sonralogin olun.

islem Basamaklari

Oneriler

» Kullamar olusturmak icin Uygulamalar —

Sunucu Ayarlari — Kullamailar ve Gruplar
— Kullama Ekle sirdamasinm takip ederek|
otomasyon kullanicisim olusturmak

Terminal Konsolunu agmak

ssh - otomasyon <host ismi> komutunu
uygulamak

ssh-keygen —t rsa komutunu uygulayin

Karsimiza gelen mesgida Alistrma 1-2'de
oldugu gibi sifrenizi belirlemek

Is .ssh/ ile anahtar Giftini kontrol etmek

cat ~/.sshfid rsapub komutuyla public
anahtar kontrol il yapmak

scp  ~/.sshiid rsapub  otomasyon@<host
ismi> komutuyla public anahtar: kaydetmek

cat id_rsapub >> /..ssh/authorized keys ile
SSH Server’ da public anahtar1 kaydetmek

chmod 600 .ssh/authorized keys komutuyla
dosyaizni degistirmek

Is- ~/.ssh/ komutuylaizni kontrol etmek.
exit komutunu uygulamak

ssh - otomasyon <host ismi> ile tekrar log in
olmak

exit komutunu uygulamak

» Komutlar1 uyguladiktan sonra hata
mesgjlar alirsanmz yazdigimz komutlari
tekrar kontrol edin. Yazim
yanlisliklarina dikkat edin.

» Uygulamalar — Sunucu Avyarlarr -
Servider - sshd siralamasini takip
ederek sshd servisinin c¢alisir durumdg
oldugunu kontrol edin.
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( 6LCME VE DEGERLENDIRME )

OBJEKTIF TEST (OLCME SORULARI)
Asagida verilen sorulari dogru ya dayanlis olarak cevaplayinmz.

1. Telnet ile uzaktan erisim SSH sunucu kullanilarak yapilan uzaktan erisimden daha
guvenlidir.

2. Tenet komutuyla baska bir bilgisayara baglanmak icin baglanacagimz
bilgisayarda tamiml1 olan kullanmci ismi ve sifremizi bilmemiz gerekir.

3. SSH sunucuile baglantida 23 nu’lu port kullanlir.
4. Public key kriptosistem genel anahtarlama sistemine gore daha givenlidir.

5. SSH Server'da tanumli kulamcilar igin ayri ayri public key kripto sistem ile
kodlama yapilarak her kullanmciya ait bir SSH ttingli olusturulur.

6. telnet kullanarak Web Server’in index.html sayfasi goruntulenebilir.
7. OpenSSH agik kaynak SSH cesididir.

8. TTERMPRO programyla SSH Server'a baglanmak icin Server'in IP adresini
kullanabiliriz.

9. iemasuda.com Server’in kuruldugu bilgisayarin DNS ismidir.
10. Tenet 22 no’lu portu kullanir.

11. internet veya yerel agdan herhangi bir bilgisayarin masaiistiine ulasmamizi
saglayan sunuculara VNC sunucu denir.

DEGERLENDIRME
Cevaplarimizi cevap anahtar ile karsilastirimz. Dogru cevap sayimzi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadigimz
sorularlailgili konular: faaliyete geri donerek tekrar inceleyiniz.
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MODUL DEGERLENDIRME

UYGULAMALI TEST (YETERLIK OLCME)

Modulde yaptigimz uygulamalar: tekrar yapimz. Y aptigimz bu uygulamal ari asagidaki

tabloya gore degerlendiriniz.
ACIKLAMA: Asagida listelenen  Olgltleri  uyguladiysamz  Evet  sltununa,
uygulamachysanmz Hayir siitununa X isareti yazinmz.
DEGERLENDIRME OLCUTLERI Evet | Hayir

Netstat komutunu kullanarak bilgisayarin portlarin: kontrol ettiniz mi?

Telnet ile sunucuya baglanti yaparak, index.html sayfasimin kodlarin
gOrduniz mu?

SSH sunucuda kodlama teknolgjileri arasindaki farki 6grendiniz mi?

SSH sunucuda kullanici isminizle login oldunuz mu?

Tera Term Pro programinin ¢alismasin 6grendiniz mi?

VNC sunucu kurulumunu 8grendiniz mi?

DEGERLENDIRME

Hayir cevaplarimz var ise ilgili uygulama faaliyetini tekrar ediniz. Cevaplarinizin

tUmu evet ise bir sonraki modile gegebilirsiniz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1 CEVAP ANAHTARI

Slo|o|Nlo|u|sw(Ne
0|0|0|<|X|<|0|0|0|0

OGRENME FAALIYETIi-2 CEVAP ANAHTARI

OO0 | N|O|O|R|W|IN|F

[N
o

O |<|0|0|0|0|0|0|<|0|<

=
=
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