T.C.
MILLT EGIiTiM BAKANLIGI

MEGEP

(MESLEKI EGITiM VE OGRETIM SiSTEMININ
GUCLENDIRIL MESI PROJESI)

BILSIM TEKNOLOJILERI

TCP/IPILETIM KATMANI

ANKARA 2008



Milli Egitim Bakanlig: tarafindan gelistirilen moddiller;

Talim ve Terbiye Kurulu Baskanligimn 02.06.2006 tarih ve 269 sayili Karar ile
onaylanan, Mesleki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirilan 42 aan ve 192 dala ait cerceve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmis, denenmek ve
gelistirilmek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel  olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve yapilmasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler moduillere internet Uzerinden ulasilabilirler.

Basilmig modiller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0061

ALAN Bilisim Teknolgjileri
DAL/MESLEK Ag isletmenligi
MODUL UN ADI TCP/IP velP Adresleme

MODULUN TANIMI

Bu modil; 6grencinin  gerekli ortam  saglandiginda,
yonlendirme sorunlarini giderebilecegi 6grenme materyalidir.

SURE 40/24
- “Yonlendiriciler-1 (Temel Yonlendirici Sorunlari)” modul Gini
L almis olmak
YETERLIK TCP/IP protokol uygulamalarim yapmak
Genedl Amag
Bu modul ile gerekli ortam saglandiginda, TCP/IP protokol
uygulamalarint yapabileceksiniz.
MODULUN AMACI | Amadar

1. letim katman: protokollerini  kavrayacak, servis
saldinlarina kars: 6nlemler alabileceksiniz

2. lletim katmanmindaki portlar1 kavrayacak, portlar test
edebileceksiniz.

EGITIM OGRETIM

ORTAMLARI VE | Aglabirbirine bagl1 bilgisayar laboratuvari.
DONANIMLARI
Modil icinde yer adan her dgrenme faaliyetinden sonra
verilen 6lgme araclari ile kendinizi degerlendireceksiniz.
OLCME VE Modul sonunda kazandigimz bilgi ve becerileri belirlemek
DEGERLENDIiRME icin Ogretmeniniz tarafindan hazirlanacak 6lgme araciyla

degerlendirileceksiniz.




Sevgili Ogrenci,

Okul yasantimizda 6greneceginiz her konu, yaptigimz uygulama ve tamamladiginmz her
moddl, bilgi dagarcigimzi gelistirecek ve ileride atilacagimiz is yasantinizda size basar
olarak geri donecektir. Egitim sirecinde daha 6z verili calisir ve calisma disiplinini
kazamrsanz; basarili olmamamz i¢in hichir neden yoktur.

Gunumuizde hepimiz dyle ya da boyle herhangi bir bilgisayar ag ortamina baglamp
bilgi alisverisinde bulunuyoruz. Bu sirecte bilgisayarimiz yavagliyor, bilgilerimiz calimyor
ya da daha blyUk saldirilara maruz kaliyoruz. Cogu zaman bu durumlara isletim sistemim
¢oktll, bilgisayarima virls bulasti ya da bilgisayarimda trojen var diyerek bilgisayar
sistemimizi en bagtan kuruyoruz. Oysaki her giin yeni bir gelisme, yeni bir kod, yeni bir
program, yeni aciklar ve yeni saldirt sekilleri dgrenip uygulamaya gecirmeye caligiyoruz.
TUm bunlar yaparken cogumuz saldiri metotlarina kafa yordugumuzdan savunmay: pek
Onemsemiyoruz. Daha dogrusu saldirimin neden kaynaklandigini, nicin bilgisayarimizin
saldirnya maruz kaldigim bilmiyoruz. Agda bilgi alisverisi gerceklesirken hangi siireglerden
gectigini bilirsek saldirilardan korunmak icin dogru yontemleri kullanabiliriz.

Bu modille, TCP/IP iletim katmam protokollerini, iletim portlarimt ve servis
saldirllarina kars1 6nlemler alabilmeyi 6greneceksiniz.






OGRENME FAALIYETI-1

( AMAC )

fletim katmam protokollerini kavrayacak, servis saldinlanina karst onlemler
alabileceksiniz.

(ARASTIRMA )

Bu faaliyet 6ncesinde yapmaniz gereken 6ncelikli arastirmalar sunlardir:

> Bilgisayarimiza yerel bir ag baglantist kurarken ag baglantisi ileilgili 6zellikleri
ve ne gibi ayarlar yapabileceginizi arastirinz.

> Bilgisayarimiza TCP/IP protokolt kurarken isletim sisteminizin izin verdigi
baglant: kisitlamalar: nelerdir? Arastiriniz.

> Internette, bilgi alisverisinde bulunan bilgisayarlarin nasil bilgi aisverisinde

bulundugunu ve veri akis kontrol inlin nasil ayarlandigin arastiriniz.

Arastirma islemleri icin internet ortamum kullammz, okulunuzun bilgisayar
laboratuvarinda kullanilan ag donanimlarini ve ag ayarlarini inceleyerek 6n bilgi edininiz.

Sekil 1.1:Yerel Ag velinternet



1.ILETIM KATMANI PROTOKOLLERI

TCP/IP protokol i OSI (Open Systems Interconnection-degisik isletim sistemine sahip
makinelerin birbiriyle haberlesmesini saglayan model) modeli icerisinde, uygulamalar
arasinda iletisimi saglayan katmam ( transmission layer) olusturur. TCP/IP, TCP ve UDP
olmak Uzere data iletisimini farkli sekillerde saglamakla gorevli olan iki protokoli
bunyesinde barindirir. TCP (Transmission Control Protocol); son uctan son uca veri dagitim
fonksiyonu saglar; verinin givenli iletimi icin gerekli mekanizmalari icerir. Bu
mekanizmalar hata denetimi, sira numarasi, onay ve yeniden gonderim fonksiyonlarin igerir.
TCP guvenli ve siral1 hdle getirilmis veriyi uygulama katmanina sunar. UDP (User Datagram
Protocol) ise; veri iletimi sirasinda gonderilen bilgi paketlerinin hedef bilgisayarlara
ulasacagim garanti edemez ve akig kontrol Ui saglayamaz. UDP, gonderilen paketlerin sadece
belirli bir bilgisayarn hedef aldigi uygulamalarda kullaniimaktadir. Bu uygulamalardan
bazilari: DNS, toplu yayin (broadcast) ve grup yayim (multicast) ve RIP protokoli
uygulamalaridir. TCP givenli iletisim icin bircok kontrolii mekanizmasim igletim sirasinda
devreye soktugundan Uzerinde calistigi kullamiciya yuk getirir ve iletisimde bir miktar
gecikmeye neden olur. TCP ve UDP, internet protokoliiniin tizerinde calisir ve bu protokol
Uzerinden aldigi hizmetlere islevsallik kazandirir. TCP ve UDP protokollerini kullanarak
uzaktaki makinelere dogrudan veri iletimi yapilmaz. Bunun yerine hilgisayarda calisan
uygulamalar arasinda veri iletimi yapilir.



051 MODEL TCP/IP

Application Layer
(Uygulama Katmani)
FTP,
Presentation Layer SMTP,
{Sunus Katman) DHS
Telnet
Session Layer
[Oturum Katman:)
T
_ranspnrt Layer TCP,
(Iletisim Katmani}
UDpp
Hetwork Layer P
(Af Katmam) ICMEP
LRF, RARF]
Data Link (MAC) Layer
(Veri Bagi Katmami)
Physical Layer
[Fiziksel Katman)

Sekil 1.2 OSl Modédi ve TCP/IP Modeli Karsilastirmasi

Kisaca iletim katmam; OSI modelindeki aktarim katmammn karsiligidir. Temel
fonksiyonu, uygulamalar arasindaki haberlesmeleri saglamaktir. internet katmam sadece bir
veri dagitim servisi saglar. Aktarim katmani ise glvenli iletisim, hata dizeltme, gecikme

kontrolU ve benzeri fonksiyonlarla ilgilenir. Bu fonksiyonlarla uygulama katmanina servis
sunar.



1.1. TCP

TCP yani Transmission Control Protocol yedi katmanli OSI referans modelinin,
aktarim katmaminda yer alir. TCP iki hostun birbirleriyle glvenilir ve baglantili
haberlesmesini saglar. Telnet, FTP, SMTP gibi protokoller TCP' yi kullanir.

1.1.1. TCP Protokolinin Yapis

TCP protokoli, baglantili ve givenli veri akisim saglayarak iletim katmamna ¢ok
onemli hizmetler sunar. Cogu uygulama kendi veri iletisim kontrol mekanizmasin
olusturmaktansa TCP protokol tintin saglamis oldugu hizmetleri kullanir. TCP, sundugu hata
denetimi, veri akig kontroll gibi hizmetler sayesinde kendisini kullanan uygulamalara tatmin
edici duizeyde giivenlik, hata denetimi ve akis kontrol U saglar.

TCP protokolt, bilgisayarlarda galisan uygulamalar arasinda <istemci IP Adresi, Port
Numarasi>, <Sunucu IP Adresi, Port Numarasi> ikililerini temel alan baglantilar kurar. Her
TCP baglantis;, bu ikililerle ifade edilir. internet protokolii baglantisizdir ve gonderilen
paketlerin hedeflerine ulasmalarim garanti edemez. Bu sorunlari ortadan kaldirmak icin TCP
protokoliine ihtiyag duyulur. Bu protokol, givenli bilgi akigimi saglayabilmek icin cesitli
yontemler kullanr.

TCP Uygulamalan TCP Tygul amal art
Tl Molta Arasinda Gitwenli BaSlant:
TCP IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII TCP
P P P P
Veri Baglant: o Boilens
eri Baglan Veri B asilants Veri Baglant: il
Fiziksel Katman Fiziksel Katman Fiziksel Katman el Fbman

Sekil 1.3: IP aglar1 arasinda TCP protokoll isleyisi

TCP en cok kullamlan, baglantida olan bilgisayarlar arasinda givenli veri iletisimi
saglayan, sanal devre baglantist mantigi ile ¢alisan iletim protokol idir. TCP siklikla 1Pv4 ve
IPv6 protokolleriyle beraber kullamlir. TCP caistigi bilgisayar ag1 at yapisindan
bagimsizdir. Ag altyapisi ve mimarisi sadece veri iletim hizin etkiler.
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TCP protokol tiniin en énemli 6zellikleri sunlardir:

>
>
>
>
>
>

1.1.2. TCPilefletisim

Baglanti noktalar: arasinda veri iletisimini saglamasi

Guvenli veri iletimi saglamasi

Baglantida olan iki bilgisayar arasinda akis kontrol i saglamast

Coklama (Multiplexing) yontemi ile birden fazla baglantiyaizin vermesi
Sadece baglant1 kurulduktan sonra veri iletimi saglamasi

Gonderilen mesgj parcalari icin 6ncelik ve givenlik tammmlamasi yapil abilmesi

TCP de tamml: temel gorevleri asagidaki gibi siralayabiliriz:

Bir st katmandan gelen verinin uygun uzunlukta parcalara bol inmesi

Her bir parcaya alici kissmda ayni bicimde siraya koyulabilmesi amaciyla sira
numarast verilmesi

Kaybolan veya bozuk gelen parcal arin tekrarlanmast

Uygulamalar arasinda yonlendirme yapilmasi

Guvenilir paket dagitinun saglanmast

Hostlarda veri tasmasimn onlenmesi

VVVYVY VYV

TCP kendisine atanmis olan bu gorevleri yapabilmek amaciyla aktarim katmamnda
veri parcalarimin 6ndne baslik bilgisi ekler. Baslik bilgisi ve veri pargcast birlikte TCP
segmenti olarak anlir. Her segmente sira numarast verilir. Bu segmentler belli sayilarda
gonderilir. Alici bilgisayar da frameler yani segmentler kendine ulastik¢a bunlar1 tampon
bellegine yerlestirir. iki ardisik cerceve tampon bellege yerlesince aici bilgisayar, gonderilen
en son cergeve icgin bir onay mesajim gonderici bilgisayara yollar. TCP segmentinde baglik
icindeki danlarin kullamnmu amaglar: asagidaki gibidir.

Bit o Bit 15 Bit 16 Bit 31

Kaynak Port Hedef Port

Sira Numarasi

ACK Numaras

Basli k
Uzunlugu(4)| Sakh (&) Eﬂ?em:ﬁ} Pencere Boyu (16)

Checksum (16) Ivedi Durum Isaretcisi (18)

Opsiyon Bitlen

eri

8 Byte

Sekil 1.4: TCP segment formati



Kaynak Port (Source Port): Gonderen bilgisayarin kullandigi TCP portu. Bir
Ust katmanda TCP isteyen protokol stirecinin kimligi durumundadir. Karsi mesgj
geldiginde bir st katmana iletmek icin, o protokoltin ach degil de port numarast
kullarlir. 16 bitlik kaynak port aam bulunur.

Hedef Port (Destination Port): Alict bilgisayarin kullandigi TCP portu.
Gonderilen veri paketinin aici tarafta hangi uygulama slrecine ait oldugunu
belirtir. Varis noktasindaki Ust katman protokollnin portunu gosterir. 16
bitliktir.

Sira Numarast (Sequence Number): Gonderilen paketin sira numarasini
gosterir. Gonderilmeden 6nce daha kiiglk parcalara ayrilan verinin, alici kisimda
yeniden ayni sirada elde edilmesinde kullanilir. 32 bitliktir.

ACK Numaras (Acknowledgment Number): Gonderilen verinin en son hangi
sekizlisinin aindigin géndericiye iletmek icin kullanilir.

Bashk Uzunlugu (Header Length): TCP segmentinin uzunlugu, TCP
basliginda var olan 32 bit uzunlugundaki sbzciklerin sayisini gosterir.

Sakh Tutulmus (Reserved): ileride olabilecek genisleme icin sakli tutulmustur.
Gelecekte kullamimak Uzere sakl1 tutulmus anlamina gelir.

Kod Bitleri (Bayraklar , Flags): Kontrol bilgilerini tasimak icin kullanilirlar.
Segmentin icerigine dair bilgi tasirlar.

Pencere (Window): TCP penceresinde ne kadar alan oldugunu gosterir. Alis
denetimi icin kullanilir. 16 bitliktir.

Hata Sinama Bitleri (Cheksum): Verinin ve bashgin hatasiz aktarilip
aktarilmadigim sinamak igin kullamlir. 16 bitliktir.

Acil Tsaretcis (Urgent Pointer): Acil olarak aktarimi sonlandirma, bayraklar
kisminda acil olan bir verinin iletilmesi gibi durumlarda kullamlir. Acil veri,
alicinin uygulama katmaninda 6ncelikle degerlendirmesi gereken veridir.

TCP protokolii Internette kullamlan ana protokoldir. Dosya transferi ve uzak
oturumlar gibi kritik isleri saglar. TCP diger protokollerden farklidir. Glvensiz bir iletisim
ortaminda verilerin aym sekilde hedefe ulasacagindan emin olamazsiniz. Ancak TCP
gonderilen verilerin gonderildigi sirayla kars1 tarafa ulasmasim saglayarak guvenli veri
iletimini saglar.

TCP iki makine arasinda kurulan sanal bir baglant: Uizerinden calisir. Ug kisimli bir
islemden olusur. Bu baglanti ve three-part handshake olarak bilinir. (TCP/IP three way
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handshake) TCP/IP Uzerinde yapilan bazi saldirt tekniklerini iyi anlayabilmek igin TCPnin
calismamantigin iyi anlamak gerekmektedir.

Three-way handshake isleminde dncelikle istemci sunucuya port numarasiyla birlikte
bir baglant: istegi gonderir. Istegi alan sunucu bu istege bir onay gonderir. En sonunda da
istemci makine sunucuya bir onay gonderir ve baglanti saglanmis olur. Baglanti yapildiktan
sonra veri akisi her iki yonde de yapilabilmektedir. Buna genellikle full-duplex iletisim
denmektedir.

TCP aym zamanda hata kontrol mekanizmasi da sagliyor. Génderilen her veri blogu
icin bir numara Uretilmektedir. Karsilikli iki makine de bu numaray: kullanarak transfer
edilen bloklar tamimaktadir. Basarili olarak gonderilen her blok icin alici makine, gdnderici
makineye bir onay mesaj1 gonderir. Ancak transfer sirasinda hata olursa alict makine ya hata
mesgjlart air ya da hichir mesgj amaz. Hata olustugu durumlarda, oturum kapanmadig
sirece, veriler tekrar gondeilir.

TCP protokolU ile verinin iki makine arasinda nasil transfer edildigini gérdik. Simdi
istemcinin isteginin kars1 tarafa ulastiginda ne olup bittigine bakalim. Bir makine baska bir
makineye baglant: istegi gonderdigi zaman belli bir hedef adresi belirtir. Bu adres bir 1P
adresi ve fiziksel adregtir. Ancak sadece bu adreste yeterli degildir, istemci karsi makinede
hangi uygulamayla konusmak istedigini de belirtmek durumundadir.

Connection-oriented veri iletiminde gonderilen veri paketler kullaniciya ayni diizende
ve guvenli bir sekilde iletilmelidir. Eger herhangi bir paket kaybolur, zarar gorir, aymsi
gonderilir veya alici tarafindan aynm dizende alinamazsa protokol basarisiz olmus sayilir.
Bunun en kolay ¢6zim yolu ise her gdnderilen paketten sonra bir sonraki paketin bilgisini
aiciya gondermektir.

Eger gonderici her gonderilen paketten sonra diger paketin bilgisini gonderirse bu
is/zaman oraninda 6nemli 6Olclide diistse neden olur. Bir¢cok Connection-oriented givenlik
protokolii, ag Uzerinden iletisim zamamn ¢ok 6nemli oldugundan aym anda birden fazla
paket gonderir. Alici tarafindan alinan bu paketlerden sonra gonderilen paketlerin tima ile
alakal1 olan bir bilgi alictya gonderilir. Iste buna pencere boyutu veya pencereleme denilir.

Bir cihazdan diger bir cihaza gtivenli bir iletisim veri tekrarlamasi veya kaybi ol madan
veri dizisinin iletimini garanti eder. Pozitif bilgilendirme verinin givenli bir sekilde
iletildigini garanti eden bir tekniktir. Bu teknikte belirli sayida veri paketleri gonderildikten
sonra alic tarafindan paketlerin givenli bir sekilde aindigi kaynaga iletilir. Kaynak cihaz,
bu bilgilerin tamamini tutar ve istenmeyen bir durum oldugunda hedef kaynaga paketlerin
yeniden gonderilmesi icin baska bir bilgi paketi gdndererek verinin tamarm dizgin gelene
kadar bu islem sirer.

1.1.3. Veri Transferi

TCP protokolinin en onemli 6zelligi slrekli ve her iki yonde veri akisinu
saglamasidir. Gonderilen veriler 8 bitlik (oktet) gruplar hélindedir. Bu veriler, baglantida
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olan sistemlerde yurittlen TCP protokolUni isleten uygulamalara parcalar h@linde iletilir.
Mesgj parcalar degisik uzunluklarda olabilir. Bu parcalar gbnderilebilecek en blyik parca
degerini  asmayacak uzunlukta olmalidir. TCP protokolinde mesg uzunlugunu
sinirlandiracak  herhangi  bir kisittama yoktur. Gonderilen datagramlarin  uzunlugunu
sinirlamak [P katmanimin gorevidir. Bu nedenle TCP protokold, baglantilarin daha etkin ve
verimli olabilmesi icin “MSS’ (Maksimum Segment Size-En blyUk Parca BlyuUklUgu) icin
bir deger belirlemek zorundadir. MSS gonderilecek en bilyuk parga buydkligtdir. Kurulan
her baglanti i¢in tarmmmlanir.

TCP protokolinde gonderilen mesagj segmentleri sekiz bitlik veriler hdlindedir. TCP
protokol (i gonderilen ve alinan her hiti isaretleyerek takip eder. Isaretleyerek gonderdigi her
parca icin baglantida oldugu uctan cevap bekler. Bu isaretleme sistemi sayesinde iletim
sirasinda kaybolan parcalar yeniden transfer edilebilir. Coklama (Multiplexing) yontemi ile
TCP, iki bilgisayar arasinda birden fazla baglanti kurabilir. Bu protokol her biyuklikte
verinin gonderilmesi icin uygundur. Gonderilen paketler sadece bir oktetlik veri icerebilecegi
gibi, paketler 100 mega oktetlik veri transfer isleminde de kullanilabilir. TCP gonderdigi her
okteti numaralandirir. Bu numaralar kullanilarak gonderilen verilerin gonderildigi sira ile
baglantida olan daici tarafindan alinmasi saglamir. Buna (sequencing of oktet) alinan
oktetlerin siralanmasi adi verilir.

Uygulamalar TCP protokolini kullanarak, her defasinda birden fazla oktet iceren
segmentler gonderebilir. TCP aldigi bu mesa) segmentlerini depolar; bunlar1 tek bir parca
veya parcalar halinde gonderir. TCP protokol U ilettigi verinin gonderdigi siraile alinmasin
garanti etmek zorundadir. Ornegin TCP uygulamasimn 1024 oktetlik veri yollamasi
gerekirse, bu bilgiler 1024 tane 1 oktetlik veya 256 tane 4 oktetlik parcalar halinde
gonderilebilir.

Axvrilan

TCOFE Bellek
[T T T LT T 1]
Twgulamast
VERL TCP TCP
Ir Ir
Ven Baglantt Ver Baglantt
e
IP Aglan

Sekil 1.5: internet protokolii kullanimu ile veri iletimi

TCP protokolU verileri sira ile dizilmis bilgiler halinde iletir. Gonderilen oktetlerde
mesajin sonu oldugunu anlatacak herhangi bir belirteg yoktur. Tim verilerin gdnderildigini
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TCP modiline anlatabilmek icin, TCP protokoliniin “push” fonksiyonunu kullanmast
gerekir. “Push” fonksiyonu alinan paketin bir Ust katmanailetilmesini saglar.

TCP tarafindan gonderilen verilerin herhangi bir yapisal 0Ozelligi yoktur. TCP
protokolii, gbnderilen verilerin yapisi hakkinda herhangi bir bilgiye sahip degildir. Protokol
veritabam bilgileri veya sifrelenmis veriler tasiyabilir. Yapisa olarak bu verilerin hangi
uygulamalara ait oldugunu belirleyemez. Bu, ancak TCP protokolU kullanan uygulamalar
tarafindan saglanabilir. Alinan verileri ¢bzimleyen uygulamalar bu bilgileri kendi iclerinde
kullanacaklar1 sekillere uyar.

TCP protokoltintin en 6nemli 6zelligi iki nokta arasinda givenli baglant: saglamasidir.
Bunun icin TCP zarar gbrmus, kaybolmus, iki defa gbnderilmis ve dizenli siraya gore
gonderilmemis datagramlarla ugrasmak ve bu hatalardan kaynaklanan sorunlari gidermek
zorundadir. Bunun icin TCP “Pozitif Bilgilendirme Semasi” (Positive Acknowledgement
Scheme) olarak bilinen PAR yontemini kullamir. Alinan her veri pargasina karsilik bir bilgi
paketi gonderilir.

TCP protokol, gonderdigi her veriye karsilik bir dizi numarasi (sequence number)
yaratir ve buna karsiik gonderdigi her veri mesgina karsilik bir bilgi numarast
(acknowledgement number) bekler. Eger gbnderdigi veriye karsilik belirlenen siire (timeout
siresi) sonunda hilgi (ACK) aamazsa, paketi yeniden gondermek durumunda kalir.
Gonderilen verilere dizi (sequence) numarasi atanmasi, verilerin belirli bir sira halinde
gonderilmesini ve iki defa yinelenmesini onler. Gelen paketlerdeki herhangi bir bozulma
TCP basliginda yer aan “kontrol toplam: degeri” alamndan (TCP header checksum) tespit
edilir. Alinan paketlerdeki kontrol toplam alam (checksum) gecerli degilse paketler
Onemsenmez ve kullanima konulmaz.

1.1.4. Akis Kontroli

Iletim katmani veri gonderirken givenlikli oldugu icin hi¢ veri kaybolmaz. Alici
kullamci veriyi adiginda givenlik protokolleri nedeniyle veriyi hemen isleyemez. TCP
kullamlarak gdnderilen veride bunlar olurken UDP kullandigimiz takdirde daha az givenlik
ihtiyaci olan veriler gonderilir ve glivenlik protokolleri kullanilmadig: icin aict veriyi daha
kolay isleyerek kullamcinm Gzerindeki yuki azaltir ve daha hizl1 veri transferi saglar.

TCP protokolU, veri parcalarim aan ve gonderen bilgisayarlar CPU hizi ve ag bant
genisligi gibi nedenlerden dolay: farkli hizlarda calisabilirler. Bu nedenle, veri gbnderen
bilgisayarin kars1 tarafin bas edemeyecegi hizda bilgi akis1 saglamasi olasidir. TCP akis
kontrol i mekanizmasi ile gonderilen verinin miktarim kontrol eder. Protokol, kayan pencere
(sliding window) teknigi kullanarak baglantida olan bilgisayarlarin senkronize olarak veri
aligverisi yapmasim saglar. TCP protokol iinde akacak olan her veri oktetler (8 bitlik gruplar)
halinde numaralandirilir. Oktetlere verilen her numaraya dizi numaras: (sequence number)
denir.

Alici, gelen verileri aldiktan sonra kargi tarafa bilgi paketi ile beraber, kabul
edebilecegi  blyUklukteki dizi (sequence) numarasim gonderir. Kabul edilebilir dizi
(sequence) numaras: araligina pencere (window) denir. Pencere, kars: taraftan gonderme izni
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alindiktan sonra géndericinin iletebilecegi oktet sayisint belirler. Boylece gonderici verilerin
aindigina dair bilgi mesgji amadan belirtilen miktarda veri transfer edebilir. Bu da

protokoliin veri iletim hizin artirir.

Pencere
Boyutu =4

(0123,
1

2

4
[[2345 ] &

2345

ACK 3 aldind yeni
paket ginderilmadi

2345

ACK 4 alind yeri
paket giinderilmadi
ACK 5 alinds yenl
paket ginderilmedi
2. paket icin 3 tane ACK
gelmesiyle
Hizh Tekrar Giinderim
Algoritmas: baglar
2 paket tekrar gonderilip
Pencere boyutu yanya

indirilir 6
Pencers Boyutu=2

7

0123 [4567889...
er paket alindiginda pencera bir
safga dogru kayar

1234

Pkt 0 ahnd iletildi
ACK 0 génderldi

2345

T Pkt 1 alindh letidi
ACK 1 gondenidi
Pkt 3 alnds tampen
bellade adlindi ACK 1
gindarildi
2345
Pkt 4 alndi tampen
bellege adindi ACK 1
génderildi
2345

Pkt 3 alindi tampon

bellege adlind: ACK1
gonderldi

2345

S
o
(=]

=]

:

Pkt 2 abndi ACK 5
gonderid|

Pkt & alinds lhetildi
ACK 6 gonderildi

—

Sekil 1.6: Pencereleme

TCP veri akig kontrol mekanizmasi sOyle 6zetlenebilir:

1 Pencere alani disinda solda yer alan oktetler gonderilmis ve cevap ainmis
oktetlerdir.

2. Pencere alan icinde yer aan oktetler beklenilmeden yollanabilecek oktetlerdir.
Pencere icindeki oktetlerin bir bolumi gonderilmis ve yanmit bekliyor olabilir.
Diger oktetler ise gonderilmeyi bekleyen oktetlerden olusabilir.

3. Pencere alan disinda sag tarafta yer alan oktetler pencere alam igine girmedigi
stirece gonderilmeyecek olan oktetlerdir.

Pencere aam, alicimin alinacak olan veri icin ayirdigi bellek (buffer) buyUklGgini
bildirir. Eger bellek dolarsa alici daha kiglk pencere aam ayirir. Bazi durumlarda
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gonderenin sadece bir oktet gonderilmesinin istenmesi de olasidir. Bu duruma*“ silly window
syndrome” denir.

Hello!
How fasl can
| send data?

| am busy now.
Send data slowly.

Lri— o

Sekil 1.7: Akis Konroli
1.1.5. Servis Saldirilari

Bilgisayar aglarinda, istenmeyen bir bilgisayar, ag iletisimini kullanarak bilgisayar
hafizasim ele gegirebilir. Servis hareketlerinin reddedilmesi (DoS), sunucularin iletisim
kurma cabalarini reddetmek amaci ile dizayn edilmistir. DoS (Denia Of Services)
hareketlerinin  genel yontemi hackerlarin sistem cevaplarindan yararlanmaktir. Bu
senkronizasyon tasmast olarak da bilinir. DoS agilimu Denial Of Services olan bu saldir
¢esidi bir hizmet aksatma yontemidir. Bir kisinin sisteme arka arkaya yaptig: saldirilar
sonucunda hedef sistemin hi¢ kimseye hizmet veremez héle gelmesi veya o sisteme ait tim
kaynaklarin tiketimini amaglayan bir saldir1 ¢esididir.

DoS sddirlarinda saldirgan, senkronizasyonu baslatir. Fakat kaynak adresini
kandirirlar. Kandirmalar, alim sirecinde kullamlarak, mevcut olmayan cihaz yamtlar,
ulasilamayan IP adresleri gibi sorunlar olusturur. Ondan sonra olay: baglatan kimsenin onay
verilerinin bitmesi icin durum-bekle politikast uygulanir. Gergek olmayan aygitin bir seye
cevap verdigi donemdir, ulagilamayan bir adrestir. Baslangictan en son onaylama olmay1
beklerken bekleme durumunda konumlanmir. Bekleme istegi kuyruk baglantisinda ve
hafizadaki tutma bolgesinde konumlanir. Bu bekleme durumu, aygitin hafiza gibi sistem
kaynaklarina saldirmasini saglar. Baglant: siiresi bitene kadar bekleme islemine devam eder.
Saldirganlar sahte senkronizasyon ile sunucuya saldirilar baglatacaklardir. Tekrar
kaynaklara baglanarak sahte baglantilar icin beklerler.

Bu saldirilara karsi korunmak icin sistem yoneticileri zaman dis1 iletisim slrecini
artirabilirler ve iletisim kuyruk buyUkligind artirabilirler. Ayrica bu tip saldirilardan
korunmak icin ve savunmaya yonelik ol¢cimi baglatmak icin yazilimlar mevcuttur. Bu tor
yazilimlara Firewall (Givenlik Duvari) ath verilmektedir. Masalistil bilgisayarlara kurulan
guvenlik duvari, bilgisayara Internet velveya yerel ag Uzerinden gelen ve bilgisayardan
Internet'e velveya yerel aga gonderilen paketleri, kendi tarum dosyasinda bulunan giivenlik
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sorunu olusturan paketlerle karsilastirir ve bunlar arasindan sorunlu olanlar1 kullamiciya
haber verir. Glvenlik duvari, disardan bilgisayara gelen ve bilgisayardan disartya giden tim
paketleri inceler. Glvenlik duvar1 sayesinde o anki TCP/IP/UDP gelen giden paketleri
izleyebilme, saldirganin [P sini gérme gibi bilgilere ulasiimasim saglar. Firewall’un glzel
bir tarafi da bilgisayarimizin disarylalyerel agla haberlesmesini saglayan portlari kontrol
etmeyi saglamasidir. Nette kullanmayacagimiz, isimize yaramayacak portlari Firewall ile
kapatmaliyiz. Saldirgan, sistemlere saldiracaginda oncelikle port taramasi yontemini
kullanacaktir. Sizin agik portlariniz, eger kapatmadiysaniz gozilkecek ve saldirgan bu port
Uzerinden size baglanmaya calisacaktir. Gunimizde Zone Alarm, MCAfee, Kaspersky,
Norton Internet Security gibi birgok firewall programi kullamlmaktadir. Bunun disinda
Windows XP igletim sisteminin iginde de bir glivenlik duvar: mevcuttur.

Bir de DDoS (Distributed Denia Of Services) saldir ¢esidi vardir. Bir saldirgan daha
Onceden tasarladigi bircok makine tzerinden hedef bilgisayara saldir1 yaparak hedef sistemin
kimseye hizmet veremez h@le gelmesini amaclayan saldiri cesididir. Koordineli olarak
yapilan bu islem, hem saldirinin boyutunu artirir hem de saldiriyr yapan kisinin gizlenmesini
saglar. Bu islemleri yapan araclara zombi denir. Bu saldin ¢esidinde saldirgam bulmak
zorlagir. Cunkd saldirimn merkezinde bulunan saldirgan, aslinda saldiriya katilmaz. Sadece
diger IP numaralarimi yonlendirir. Eger sadece tek bir IP adresinden yapilirsa bir Firewall
bunu rahatlikla engelleyebilir. Fakat saldirinin daha yiksek sayidaki IP adresinden gelmesi
Firewall’in devre dis1 kalmasim saglar. Iste bu 6zelligi onu DoS saldinsindan ayiran en
Onemli ozelligidir.

Simdi bilgisayarimiz1 bir ag ortamina déhil ederek dnce TCP/IP yikleyelim, ardindan
guvenlik duvari ayarimt yapalim. Daha o©nceki derderinizde de gordiginiz gibi
bilgisayarimizi ag ortamina dahil etmek icin Ethernet karti, switch ya da hub, cat5 kablo
yardimu ile aga baglayabiliriz.

Basit TCP/IP Hizmetlerini yuklemek igin

Denetim Masasi’ nda Program Ekle/Kaldir’1 agin.

Windows Bilesenlerini Ekle/Kaldir' tiklatin.

Bilesenler’den Ag Hizmetleri'ni ve sonrada Ayrintilar'1 tiklatin.

Ag Hizmetleri'nde, Basit TCP/IP Hizmetleri’ni secin ve Tamam’1 tiklatin.
Ileri'yi tiklatin.

Istenirse, dagitim dosyalarinin bulundugu yolu yazin ve sonra Tamam'i

oukrowdpE

tiklat:

>

~

Son’u sonrada Kapat': tiklatin.

Simdi bilgisayarimizdaki Windows givenlik duvar: ayarlarinin nasil yapildigina bir
bakalim:
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(UYGULAMA FAALIYETI

Islem Basamaklari

Oneriler

» Ag baglantilar 6zelliklerine girilir.

B Denetim Masas:

Dosya Dizen  Gordnim  SkkKullanlanlar — Araglar  ¥ardim

& jT /.*‘Ara i Klasérler '
4  [ Deretin Hasas

v A

L]

o n
Denetim Masasi = s 5
SEEGEREERE  Ad Kurulum  Autodesk Plot  Autodesk Biflge ve Dil
| {} Kategori Gordndmine geg Sihirbazi Style Manager  Plokter,., Secenekleri
_
= Y = ,! ™ B B
. Qg 5
Ayrica blz: 2 ' &) —
Donarim ERle  Erigilebilirlik Fare Gorew Cubudu  EArNLD
% “Windows Update Secenekleri we Baglat M.
&) Yardim ve Destek ( o
L] o _-; Q’k‘” & )
W =] 2 i
Glig Glrvenlik Internet Java Kablosuz Ag
Segenekleri Merkezi Segenckeri Kur Sihirbaz!
L o =) =
Klasir Koz, Eonusma £ullanic Chomatik ol

» Denetim Masasindan
Ag Baglantilarina
tiklayarak
gelebilirsiniz.

7

v.= it
=

» Ag Baglantilanmafareile gift tiklanir.

S Ag Baglantilary g@gl

Dosya Dlren Gérdnim  SkKulanlsnlar  Araghr  Gelmis  Yardm

Q- O - 3| ,0%§

Adves | & Ad Baglantlan

Klaserler | [F32]+
Ml >

= ©  LAN ya da Yiiksek Hizda Internet

| A§ Gorevleri
[5l Yeni baglant: ohugtur
% Ev veya kigikisyeri adi
o

@ Windows Gilvenlik
| Duvan ayarlann

| ! dedistir ‘
b

B |

| Ayrica bkz.:

~

ile 6zellikler segenegine tiklanir.

> YereIAg Baglantisi secenegine gelindiginde, fare sag tus

> Ozellikler sekmesine
tiklandiginda  yandaki
resmde goriinen ekran
karsimiza  gelecektir.
Ayni islemi Denetim
Masasindan Givenlik
Duvari segeneginden
de yapabilirsiniz.
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- Yerel Ag Baalantisi Ozellikleri

| Genel | Kimlik Dogrulama | Geligmis|

Baglarurken kullan:
B8 Marvel Yukon 88E8001/3003/8010
Biu badlant agagidaki Sgeler kullarr:
| bl SQDS Paket Zamanlapicist A
[w] 5= A5 izlevicisi Sliniclisii
w1 5= Intemnet iletisim Kurallan (TCPAR)

o
¢ 3|
Aciklama

Aktanrn Denetini iletigim Kurahlntemet letizm Kural, Bibirine
badh farkh adlar arazinda iletizimi zaglayan, varsaplan genis
alan ad iletigim kurallan.

[ Baglandiginda bildirim alarminda simge gtister

Bu badlant irrl oldugunda weya hig baglant olmadiginda beni
bilgilzndir

’ Tarnam ][ iptal ]

» Buradan Gelismis Kismina tiklandiginda
4 Yerel Ag Baglantis1 Ozellikleri

» Bilgisayarinuz

internete baglandiginda

e istedigimiz
Genel || Kimlk Dogrulama | Geligmig | .
[ T e e programlara; Internet
WWindows Glivenlik Duvan Uzerinden er|s|m Veﬂp
Bu bilgisayara Internet Lizerinden erigimi istedi g| mizi
zinirlayarak ya da engelleverek bilgizayanmi HH
i siurlandirabiliriz. - Bu
islemi baska  hir
firewall programi
kullanarak da
yapabilirsiniz.
Bu azellikler ayarlamaw bilmiyorsamz, bunun yering
A Fumlurn Sikitbazi'vi kullarin.
l Tamam ] [ iptal ]
» Ayarlar kismina tikladigimizda Windows Glvenlik Buradaki ayarlar
Duvari ileilgili secenekler karsimiza gelecektir. yaparken Acik
isaretlenmesi  tavsiye
edilir. Boylece
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yardime ol

‘Windows Guivenlik Duvan, vetkisiz kullamicilann Internet veya ag Uzerinden
bilgizayanniza erigmesini engelleyerak bilgizayannizin korunmasina yardimen alur.

@ (&) Agik [Gnerilir)

Bu ayar, zel Durumlar sekmesinde segilenler diginda tim dig
kapnaklann bu bilgizapara baglanmasim engeller.

[[] Oizel durumlara izin verme

Havaalar gibi giivenligi daha az olan yerlerden ortak adlara
badlakirken bunu zegin. ‘Windows Glivenlik Duvan prograrnlan
engellzdifinde bilgilendirleceksiniz. Ozel Durumlar sekmesindeki
segimler yok saplacak.

@ () Kapah [Gnerilmez)

Bu apan kullanmaktan kaginin, Windaws Guvenlik Duvan'nin
kapatimazi, bilgizayan virizlere ve davetsiz misafilere karg daha
savunmasiz hale getirir.

Windows Glivenlk Duvan hakkinda bazka ne bilmelivim'?

l Tamarn H iptal

]

bilgisayarimizda
herhangi  bir firewall
programi olmasa da
kismen  glvenliligini
saglamis oluruz.

gerekir.

= Windows Giivenlik Duvar;

| GeneIH; zel Dururnlar | Gelignvis |

Windows Giivenlik Duvan agadida secilmiz program ve hizmetler dignda gelen ag
bailantlan engelivar. Ozel durlar eklemek, bazi programlann daha ivi
calizmazing izin verir; fakat glivenlik riskinizi artirabilir.

Programlar ve Hizmetler:

| Lirmetafire
Loader
MessengerDizcovery Live the Windows Live Messenger addon
UPrP Cergevesi
[ Uzak M asaiistii
Uzaktan ' ardim
‘windows Live Meszenger 8.0 [Phone)
‘windows Live Meszenger 8.1
W'wWindows Live Messenger 8.1 [Phone]
Wwindows #P icin A Tarlama

A Al

> Buradan istedigimiz programlara izin vermek ya da
kisittamak icin Ozel Durumlar sekmesini secmemiz

L ]
[ Program Ekle... ] ’ Baglant Moktaz Ekle... ] [ Diizenle. . ] [ Sil ]
windows Glvenlik Duwvan bir prograni engelledidinde bir bildinm gorintile
Dzel durumlara izin vermenin riskle nelerdi?

Tarnarn ] [ iptal

> Bu islemi CMD

(komut istemi)
kismindan da
yapabiliriz. Hangi
programin hangi portu
kullandigim
biliyorsamz o portu
acip kapatarak da aym
islemi  gergeklestirmis
olursunuz.

Ayrica burada
Baglant1 Noktasi Ekle
secenegini de
kullanarak TCP ya da
UDP baglanti noktast
ekleyebilirsiniz.
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1.2. UDP (User Datagram Protocol)
UDP, TCP/ IP protokol grubunun iki aktarim katman: protokoltinden birisidir.

Gelismis bilgisayar aglarinda paket anahtarlamal1 bilgisayar iletisiminde bir data gram
modu olusturabilmek icin UDP protokolli yazilmustir. Bu protokol minimum protokol
mekanizmasiyla bir uygulama programindan digerine mesgj géndermek icin bir prosedir
icerir. Bu protokol ‘transaction' yénlendirmelidir.

> Genis alan aglarinda (WAN) ses ve goruntt aktarimi gibi gercek zamanli veri

aktarimlarinda UDP kullanilir.

> UDP baglanti kurulum islemlerini, akis kontroll ve tekrar iletim islemlerini
yapmayarak veri iletim siresini en azaindirir.

> UDP ve TCP ayn: iletisim yolunu kullandiklarinda UDP ile yapilan gecgek
zamanli veri transferinin servis kalitess TCPnin olusturdugu yiksek veri trafigi
nedeniyle azalir.
UDPYi kullanan genel protokoller DNS, TFTP, ARP, RARP ve SNMP
protokolleridir. Uygulama programcilar: bircok zaman UDPyi TCPye tercih eder. Clnkl ag
Uzerinde fazla bant genisligi kaplamaz.

UDP givenilir olmayan bir aktarim protokol tdir. UDP protokol U ag Gzerinden paketi
gonderir ve gidip gitmedigini takip etmez. Paketin yerine ulasip ulasmayacagina onay verme
yetkisi yoktur.

UDP protokol basit bir protokol oldugu icin hizl1 iletisim kurmamiz gereken yerlerde
kullanmamiz yararimiza olacaktir. Buradaki basitlikten kasit TCP protokolt gibi verinin
gonderilmesi gibi kontrolleri icermedigi icindir. UDP protokolini kullanan programlara
ornek olarak 161 nu.lu portu kullanan SNMP servisini verebiliriz.

Bit 0 Bit 15 Bit 16 Bit 31
Kaynak Port (16) Hedef Port (16) -L

u

Uzunluk {16} Checksum (16) f

Veri J

Sekil 1.8: UDP segment for mati

UDP datagramlarin belirli siralara konmasinin  gerekli olmadigi  uygulamalarda
kullamlmak Uzere dizayn edilmistir. TCP de oldugu gibi UDP de de bir baslik vardir. Ag
yazilimi bu UDP bagligin iletilecek bilginin basina koyar. Ardindan UDP bu bilgiyi 1P
katmanina yollar. 1P katmam, kendi baslik bilgisini ve protokol numarasinm yerlestirir (bu
sefer protokol numarasi alamna UDP  ye ait deger yazilir). Fakat UDP, TCPnin
yaptiklarinin hepsini yapmaz. Bilgi burada datagramlara bélinmez ve yollanan paketlerin
kayd: tutulmaz. UDP' nin tek sagladigi port numarasidir. Boylece pek cok program UDP'yi
kullanabilir. Daha az bilgi icerdigi icin dogal olarak UDP basligi TCP basligina gére daha
kisadir. Baslik, kaynak ve varis port numaralari ile kontrol toplamini i¢eren tim bilgidir.
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(OLCME VE DEGERLENDIRME )

OBJEKTIiF TESTLER (OLCME SORULARI)

1

Asagidaki sorular1 dikkatlice okuyarak segenekli sorularda uygun sikki
isaretleyiniz. Bosluk doldurmal sorularda bosluklara uygun cevaplari yazimz.

Asagidakilerden hangist UDP icin gecerli degildir?

A)
B)
C)

D)

UDP protokold, veri iletimi sirasinda gonderilen bilgi paketlerinin hedef
bilgisayarlara gonderilecegini garanti edemez.

UDP protokollerini kullanarak uzaktaki makineden dogrudan veri iletimi
yapilamaz.

UDP, gonderilen paketlerin sadece belirli bir bilgisayar1 hedef adig
uygulamalarda kullamlmaktadir.

UDP veri alisverisinde glivenli veri akisi gerceklestirir.

Asagidakilerden hangis TCP'yi kullanmaz?

A)
B)
C)
D)

Telnet
DNS
SMTP
FTP

Asagidakilerden hangis TCP protokol tintin 6zelliklerindendir?

Givenli veri iletimi saglamasi
Sadece baglant1 kurulduktan sonra veri iletimi saglamasi
Birden fazla baglantiyaizin vermemesi

IV. Baglantidaolan iki bilgisayar arasinda akig kontrol i saglamast
A) Il

B) I-1I-1I

C) I-ll-IvV

D) I-llI-IV

TCP penceresinde ne kadar alanin oldugunu asagidakilerden hangis gosterir?
A) Kod Bitleri(Bayraklar)

B)  Sakli Tutulmus

C) Basglik uzunlugu

D)  Pencere(Window)

Asagidaki eslestirmeden hangisi dogrudur?

A)  SiraNumarast (Sequence Number)- 32 Bit

B) HataSinamaBitleri (Checksum)- 32 Bit

C) Kod Bitleri (Bayraklar)- 16 Bit

D)  Onay Numarasi (Acknowledgement Number)- 16 Bit
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TCP protokol tinde génderilen mesgj verileri kag bitliktir?

A) 8

B) 16

Cc) 32

D) 4

TCP protokoliinde mesgj uzunlugunu sinirlandiracak herhangi bir kisitlama yoktur.
Gonderilen datagramlarin uzunlugunu simirlamak ................ katmaninin gorevidir.

........................................ olan bu saldir ¢esidi bir hizmet aksatma yontemidir.

Hizmet aksatma saldirilarindan korunmak icin ..........cocoviiiiiiiiiiii i,
kullanilir.

DEGERLENDIRME

Cevaplarimizi cevap anahtari ile karsilastinnmz. dogru cevap sayimzi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularlailgili konular: faaliyete donerek tekrar inceleyiniz.

TUm sorulara dogru cevap verdiyseniz diger faaliyete geginiz.
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OGRENME FAALIYETI-2

( AMAC )

Iletim katmanindaki portlar: kavrayacak, portlar: test edebileceksiniz.

(ARASTIRMA )

> Bu faaliyet 6ncesinde yapmaniz gereken 6ncelikli arastirmalar sunlardir:

> Bilgisayarimiz herhangi bir aga baglandiginda hangi portlarin aktif oldugunu
arastirimz.

> Bilgisayarimiz aga bagl: iken hangi portlarda hangi IP numaralar oldugunu tespit
etmek icin neler yapilabilir aragtirinmz.

Arastirma islemleri icin internet ortamum kullammz, okulunuzun bilgisayar
laboratuvarinda kullanilan ag donanimlarini ve ag ayarlarini inceleyerek 6n bilgi edininiz.

2.ILETIM KATMANI PORTLARI

2.1. iletim Katman Servideri

TCP protokold, tek bir makine Uzerinden bircok TCP servis sunulmasim saglar. Bu
sayede aglarda binlerce bilgi paketi, yizlerce birbirinden farkli servise tasinmaktadir.
Genellikle sunucular, paketlerin adresenmesi icin adreslerde ¢ok az problem yaratan capraz
servider kullamir. Eger sunucu SMTP ve WWW'nin her ikisini calistinyorsa, o servisin
istedigi bolgeyi belirlemede kullanilir. Sadece sunucu IP adresleri icin paket olusturulamaz.
CUnki hedef, servisin ne oldugunu bilemez. Port numaralari, sunucular arasindaki diyalog
ileiliskilendirilmis olmalichr. Sunucuda uygun servislerde paket ulastirilabilir. istemcinin e-
mail, web sayfalarimi gozlemleme gibi islemleri kisa bir sirede bir sunucu kullanarak
yapmaya glicll yetmez. Iletim katmam uygulamalar: icin ayrilmis metotlar kullamlmalichr.

fletim katmamnda sunucular, TCP/IP ile iliskilendirilmis portlar1 calistirirlar. Ay
zamanda agda farkli capraz diyaloglari yakalamak icin port numaralari kullamlir. Port
numaralarina, sunucu c¢oklu servis calistiran sunucularla iletisime gectigi zaman ihtiyag
duyulur. TCP ve UDP'nin ikisi de port ve soket numaralarim Ust katmamin bilgilerine
gecmek icin kullanir. FTP (File Transfer Protocol-Dosya Aktarim Protokol (i) uygulamasini
standart olarak 21 numaral1 porttan kullanir.
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Sekil 1.1: TCP port numaralari

Veri alisverisi uygulamalar: ile iyi bilinen port numaralarim karistirmazlar. Ozel bir
sira igerisinden karisik olarak secilmiglerdir. Port numaralart TCP pargasinda kaynak ve

hedef adrederi kullanr.

Eavnak| Hedef | ... ...

” | Port Port
ij_ﬁ‘)

o N
Teinet 2 J
= \ _,,.-"N....f
.
Y

g

% 5 o

o
| |.L ] 1028 23

Dest.Port=23 1
Send packets to my

Telnet application

Sekil 2.2: TCP veri iletimi
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Port numaralar: asagidaki gorev dizisindedirler:

> 255'ten asag1 numaralar halka acik uygulamalar igin ayrilmigtir.

> 255t'ten 1023 e kadar olan numaralar satilabilir uygulamalar icin sirketlere
ayrilmistir.

> 1023'ten yukar1 diizenlenmemistir.

Son sistemler uygun uygulamalarda secilen port numaralarini kullanir. Kaynak port
numaralart sunucu tarafindan dinamiklestirilir. Genellikle 1023 ten buyik numaralardir. Port
numaralart 0-1023 arasinda ise Internet Numara Y etkilendirme Dairesi (IANA) tarafindan
kontrol edilir.

Posta ofis kutu numaralari, port numaralari iciniyi bir benzetmedir. Mesajin bir kismi
posta sehir koduna, sehre ve posta kutusuna gonderilebilir. Sehir kodu ve sehir, posta
kutusuna mektubun dogru bir sekilde gelmesini saglar. Posta kutusu, mektubun adredendigi
yere ulasmasinm saglarken, posta ve sehir kodu genel mesaj seklinde yollanir.

Posta numaralar: icin iyi bir 6n siralamadir. Mesgjin bir kismi posta, sehir koduna
gonderilebilir. Posta kutusu mailin adredendigi yere ulasmasim saglarken, posta ve sehir
kodu genel mesgj seklinde yollanir. Benzer olarak |P adredleri dogru server’ a gonderilir fakat
TCP ve UDP numaralar paketlerin dogru basvuruya gectigini garantiler. Benzer olarak 1P
adresleri paketleri dogrudan sunucuya gonderir. Fakat TCP ya da UDP port numaralar
paketlerin dogru uygulamaya garantili bir sekilde gegmesini saglar.

2.2. Servis Portlari

Port numaralari, servider sunucularda calisirken iletisimde bulunabilmeleri icin
gereklidir. Servisler uzaktaki sunucuya baglant: istedikleri zaman iletim katman: protokol
ve portlart kullanmak isteyecektir. Bazi portlar RFC 1700’ Un icinde tanimlicir. TCP ve UDP
her ikisinin icerisinde saklanmus iyi bilinen portlardir.

= B

(¢] il
1 | | Unassigned =3

B | RIE Remote Job Entry

=2 ECHO: SpERRS T

] | DISCARD | Discard

11 : USERS | Active Users

EE | pAaYTIME | Daytime

['18 | NETSTAT | Who is Up or NETSTAT |

[ 17 | auoTE | Quote of the day

|18 | CHARGEN | Charecter Generator

| 20 | FTP-DATA | File Transfer Protocol (data}

=4 Fre | File Transfer Pratacol

2z | TELNET | Terminal Connection

25 [smTe | Simple Mail Transfer Protocol

a7 | TimE | Time of Day

R | Resource Location Protocel

Sekil 2.3:Servis Portlar:
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Cok sk kullamlan portlar
protokollerinin Ustiinde calisabilir.

uygulamalarda tammlanmustir.  Iletim  katmam

Ornek verecek olursak; sunucular FTP servisini

kullamrken TCP baglantilarim 20.portu kullanarak iletirler ve 21.porttan FTP uygulamalarin
gerceklestirirler. Alhisveris basladiginda yolda sunucu, uzaktaki kullamcinin hangi servis
kullanmak istedigine karar verir. TCP ve UDP iletimde dogru servise karar vermek icin port
numaral arn kuIIanlrIar

(42
| 43
53
67
| 8
| &9

| 75
[ 77
79
&0
| a5
101
i 102
| 110

| 113
CTEE

2.3. istemci Portlar1

| FINGER
| HTTP
| SUPDUP

NﬂM ES ERVER

NICNAME
DDM,&IN
BDOTF’S
BDOTF"C

| TFTP

3| H-:Jst Name Sewer

| Who Is

Dumam Mame Server

I Bmistrap F-‘rotoc:oalSeruer

”:--Bocistrap F-‘rotocol Client
Trivial File Transfer Protocol

| Ay Private Dial-out Service

-ﬂnrry F-"mraie RJE Ssrwce

| HOSTNA I'U'IE
EED TEAF’

 POP3

FEUTH

| UUCP-PATH

| HyperText Transfer Protocol
| SUPDUP Protocal '

| MIC Host Name Server
|so TEAF'

B
BT

Fmger

F-‘-ast 'Dﬁ"ls::e Prorotol for client to retrieve malls from
mail server

| Authentication Service
1 ULJCF‘ F’ath ben:oe

Sekil 2.4: Servisportlari

Istemciler, sunuculardaki servislere baglanmak durumunda kaldiginda kaynak ve

hedef portlar1 belirtmek zorundadir. TCP ve UDP parcalart kaynak ve hedef portlari
belirtmek icin alan bulundurur. Hedef portlari ya da servisin herkesin bildigi ¢cok kullamlan
portlar tammlanr.

Istemciler genelde kaynak portlari 1023'den yukari olan karsik olarak secerek

tammlar. Mesela; istemci iletisim kurmak istediginde web sunucusu ile TCP'yi kullanirken
80.portu kullamir ve kaynak portu ise 1045'tir. Paket sunucudan vardiginda iletim
katmanindan gecmis demektir. Sonunda http servisi ile 80.portta isletilir. http sunucu
istemcilere 80.portu kullanarak cevap verir. Hedef olarak 1045 portu kullanilir. Aligveris
yapilirken yolda sunucular ve servider iliskilendirildikleri portlar: kullanirlar.
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Kaynak Portu Hedef Portu

Sira Numarasi

Alind Bilgisi Numarasi

Verl- Ayr1}m1§ Bayraklar Pencere
Ofseti bt (6Bit) (16Bit)

(4Bit) (6Bit)

Kontrol Toplami Acil Isaretciler
(16Bit) (16Bit)
Opsiyonlar-Degiskenler
(32Bit)
Veri

Tablo 2.1: TCP'de gonderilen Bilgi Paketi

2.4. Port Numaralari

TCP katmam icindeki veya digindaki herhangi bir communication circuit (iletisim

merkezi) iki
numaralar m

Port n

numaranin birlesmesinden olusan socket numaralar: tarafindan tammlanir. Bu
akinenin IP adresi ve TCP yazilimi tarafindan kullanilan port numarasidir.

umaralari, TCP ve UDP parcalarin cercevelerinde 2 bayt ile ifade edilir. Bu 16

bit degerine denk gelmektedir. Port numaralari O'dan 65535'e kadar degismektedir.

Araarinda il

etisim olan makinelerde korunan bir port tablosu vardir. Bu tabloda iletisimde

bulunan makinelerin kaynak ve hedef port numaralar: karsiliklidir. Port numaralar: tg farkl:
kategoriye b6l inmustdr:

>

>
>

Iyi bilinen portlar: ilk 1023 port en ¢ok bilinen portlardir. Ag servislerinde iyi
bilindikleri icin bu isim kullanlmistir. FTP, Telnet yada DNS gibi.

Kayith portlar: 1024’ ten 49151’ e kadar kayitl: portlardir.

Dinamik ya da 0zel portlar: 49152 ile 65535 arasindaki portlardir.
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Ag Servisi PORT NO
FTP veri transferi TCP Port 20
FTP kontrol TCP Port 21
Telnet TCP Port 23
SMTP TCP Port 25
DNS UDP Port 53
http TCP/UDP Port 80
POP3 TCP Port 110
SHTTP TCP/UDP Port 443

Tablo 2.2: TCP port numaralari

Port numaralart sunucular arasindaki coklu oturumlar ortaya cikabildigi icin
kullamlirlar. Kaynak ve hedef port numaralar soketten ag adresleri ile bitinlesiktir. Soket
ciftleri her sunucuda bir tanedir. Ornegin bir telnet baglantisi igin port 23'tir. Bazi zamanlar
Net'te gezerken port 80 olabilir. IP ve MAC adrederi aynm olabilir. Clnki paketler aym
sunucudan gelehilir. Bu yizden diyalog kaynakta kendi port numarasina ihtiyac duyabilir.
Her server yanitlarken kendi port numarasinaihtiyag duyabilir.

Ornegin bir mektupta adresler isim, sokak, sehir ve Ulkeyi barindinr. Ag verisi igin
port, MAC ve IP adrederi kullanarak karsilastirma yapabiliriz. Port numarasi ismi, Mac
adresi sokak adresini, sehir ve Ulke adresini de IP adresi olarak diusiinelim. Coklu mektuplar
sokak adreslerine, sehir ya da Ulkeye gonderilebilir. Fakat mektuplardaki alicilarin isimleri
farklidir. Ornegin elimizde bir adrese Baki SAKALLI ve Fevzi SAKALLI achnaiki mektup
gonderilmis olsun. Bunu farkli port numaralarina benzetebiliriz.

Bilgisayarimiz herhangi bir aga baglandiginda etkin TCP baglantilarini, bilgisayarin
bagli oldugu baglanti noktalarini (port) gorebilmemiz mimkinddr. Bunu birtakim
programlar yapabildigi gibi cmd (dos ekrami) de “netstat” komutuyla da gorebiliriz. Komut
satirinda yordtdlen "netstat” komutu etkin TCP baglantilarini, bilgisayarin bagli oldugu
baglanti noktalarini, Ethernet istatistiklerini, IP yénlendirme tablosunu, IP, ICMP, TCP ve
UDP iletisim kurallart igin IPv4 istatistikleri ile IPv6, ICMPV6, IPv6 lizerinden TCP ve IPv6
iletisim kurallar1 Uzerinden UDP icin IPv6 istatistiklerini gorinttler. Parametreler olmadan
kullamlan "netstat", etkin TCP baglantilarint gérintiler.

Simdi netstat komutunu kullanarak bilgisayarimizdaki etkin TCP baglantilarin
goruntuleyelim.
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(UYGULAMA FAALIVETI )

Aktif portlar: tespit etmek
Islem Basamaklari Oneriler
> Oncelikle bilgisayarimzin Baslat seceneginden Calistir
komutunu tikliyoruz.
» Buradan Dos komut istemcisini agmak icin cmd yaziyoruz
ve tamam secenegini tikliyoruz.

Cahstir

= Bir program, klasdr, belge veyva Internet kayvnadinn adin
vazdiginizda Windows sizin igin agacalkbr.

At v..

[ Tamarn H ipkal H Gizat,.. ]

» Karsimiza gelen ekrana “netstat —an” ya da “netstat” | » Ay islemi herhangi
komutunu yaziyoruz. bir firewal ya da IP
5. C:\WINDOWS\system32icmd.exe o[ x| numarasi iz|eyen

IC:N\WINDOWS s ystem32netstat —an

[Etkin Baglantilaw program'ar
. — (xns5,ipscan VS.)
TISTENTNG ardimt ile mak
yarawm 1S yap
LISTENING mUmkunddr.

o

ESTABLISHED
LISTENING
LISTENING
ESTABLISHED
LISTEMING
LISTEMING
LISTENING
LISTEMING
GLOSE_MAIT
CLOSE_MAIT
ESTABLISHED

5
IEENEENEEEEEE

NN DO DRE @@

2
1
@

168.1.2:6832
192.168.1.2:7123

IC = “\WINDOWS s ysten32 >

Burada;
"Proto" ("Il.Kr.") bashig1 atindaki karakterler ilgili port icin kullamlan protokol tipini
gosterir.

"Local Address' (Yerel Adres) ise bilgisayarinizin ag tzerindeki isminin yam sira gelen
baglantilar: kabul ettiginiz ve rastgele Uretilen port numarasini gosterir.

"Foreign Address’ (Yabanci Adres) kismui ise uzak bilgisayarin adim ve baglantiyi
gerceklestirmek icin kullandigi port numarasinm gosterir.
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Adindan da anlasilacag: Uzere "State” (Durum) baglantimn durumunu gosterir. Bu
baslik altinda gorulebilecek durumlar sunlardir:

>
>
>
>
>
>
>
>
>

Komutun Parametreleri
Netstat [-a] [-e] [-n] [-0] [-p Protokol] [-r ] [-s] [AraliK]

ESTABLISHED - iki bilgisayar dabagl1.

CLOSING - Uzak bilgisayar baglantiy: kapatmaya karar vermis.
LISTENING - Bilgisayarinz gelen bir baglant: istegi icin bekliyor.
SYN_RECV - Uzak bir bilgisayar baglant: isteginde bulunmus.
SYN_SENT - Bilgisayariniz baglant: istegini kabul etmis.

LAST_ACK - Bilgisayarimz baglantiy1 kapatmadan dnce paketleri siliyor.
CLOSE_WAIT - Uzak bilgisayar bilgisayarinizla olan baglantiy: kapatiyor.
FIN_WAIT 1 - Bir istemci baglantiy: kapatiyor.

FIN_WAIT 2 -iki bilgisayar da baglantiy1 kapatmaya karar vermis.

-a

TUm etkin TCP baglantilariyla birlikte, bilgisayarin bagli oldugu TCP ve UDP baglanti
noktalarim goruntiler.

-

Gonderilen ve alinan bit ve paket sayisi gibi, Ethernet istatistiklerini gorintller. Bu
parametre -sile birlestirilebilir.

-n

Etkin TCP baglantilarim gorintiler. Ancak adresler ve baglanti noktasi numaralar: sayisa
olarak ifade edilir, herhangi bir ad konulmaz.

-0

Etkin TCP baglantilarim gorintiler ve her baglantimin islem kimligini (PID) igerir.
Uygulamalar1 PID'e gdre bulmak istiyorsaniz, Windows Gorev Y dneticisi icindeki
Islemler sekmesine bakin. Bu parametre -a, -n ve -p ile birlestirilebilir.

-p Iletisim Kural

Iletisim Kural1 tarafindan belirlenmis iletisim kural1 baglantilarin gosterir. Bu durumda
Tletisim Kural1; tcp, udp, tcpv6 veya udpv6é olabilir. Bu parametre, iletisim kuralina gore
istatistikleri goruntilemek tizere -sile birlikte kullanilirsa, Iletisim Kural1; tcp, udp, icmp,
ip, tcpv6, udpve, icmpv6 veyaipve olabilir.

-S

Tletisim kuralina gore istatistikleri gosterir. Varsayilan olarak, TCP, UDP, ICMP ve IP
iletisim kural1 istatistikleri gosterilir. IPv6 protokol U yikl U ise, IPv6 Gzerinden TCP
istatistikleri, IPv6, ICMPV6 ve IPv6 protokolleri Uzerinden UDP igtatistikleri gosterilir. -p
parametresi bir kime iletisim kuralin belirtmek icin kullanilabilir.

-r

IP yonlendirme tablosunun igerigini gorintiler. Bu, "route print” komutu ile es degerdir.

Y ukaridaki uygulamay: baska bir program kullanarak gerceklestirelim:
Bilgisayarimza herhangi bir port kontrol programi kurunuz. Burada kullamlan
program “xns5” adinda bir IP izleyici programdir.
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(UYGULAMA FAALIYETI )

Aktif Portlar: tespit etmek

Islem Basamaklari

Oneriler

» Bu tlr programlari
caligtiralim.

Y ardim

Gardntm Sk Kullandanlar  Araclar

ir > ! Bra

Dosya Dizen

Q Geri o~

Klasdrler

555 :
#-MetStat Professional 5,494
Fresh software

1 nesne j Bilgisatatim

2,36 MB

Internetten  bulabilirsiniz.

Adres [|5) C\Documents and SettingsitubalBelgelerimialnan D % ﬂ Gik

Programu

programlar ve bu programlarin hangi portlart
gorilmektedir.

» Programi calistirdigimizda ekrana bilgisayarimizda acik olan

kullandhklar

BEE

A X-MNetStat Professional 5.49d (15 Days left)
File Connection WYiew Rules Logs Tools DOS Comman ds  Sniffer Help
refresh BN | @& :[ sniffer B Info o Kil QY Lockup | O Tray £4, Net Stats b options | ] programs ~ B Logs +
# Process Remote Address Status Recognized Age Bytes In Bytes Out L
7| 7| \7| ’\71‘ sl il el il
3 38 sec o 11
\D(a\hﬂst Estabhshed Ead 38 sec o 1]
localhost Established 777 38 sec o o 11
176118.phx.gbl 38 sec 48 a5 14
38 sec a o 1
27 38 sec a0 <0 1
Pl 1,5d4S, skatic, theplanst. com Close wait Eics 36 sec 527 S14 1
< >
L. Comnection Infa ] Process Info Port nfo | & wHOIS nfo | K System Infa = Dover =
Rule -~
Mo rules triggered
Remote Host
S 127.0.0.1 S 127.00.1
Hostname localhast Hostname localhast
Port 1030 Port 1086
Status Bandwidth
Process  MessengsrDiscovery Live.sxe <
Protacol TR m [ o Dbytes 00 kel |
Direction  Urkrown (slready initisted) k[ 0 0 bytes 0,00 KB/s |
e 38 sec [05:32:09] - -
| |@ LastRefresh: S:3zi44  [Refreshin2 secl 192.168.1.2 usert @ @ Rev: 0,00KBjs Xmb: 0,00KBfs 6 totsl connections

yerel agda ve uzak baglantisinda aldig:
gorulebilmektedir.

» Program araciligiyla hangi progranun hangi portu kulland1g1

IP numarast
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B X-NetStat Professional 5.49d (15 Days left)

Fle Connection View Rules Logs Tooks

DS Commands  Sriffer  Help

pefresh |1 | @4 {0 sniffer (I & kil QQlockup | Ca Tray (& @ | [nergrats [ Options | ] programs ~ B Logs + ) Ext
#* Pracess Remote Address. Status Recogrized Age Bytes In BytesOut | Local Port  Remote Port  Direction
| 7| 7| ¥ | 7 fl il i il
£ MessengerDisco.. Iocalhast Established 797 2min10sec O o 1030 1064 Unknown
% MessengerDisco...  localhost Established 777 Zmin 10sec 0 0 1030 1086 Unknown
& msnmsgr.exe localhast Established 727 2min10sec O o 1064 1030 Unknown
&3 menmsgr.exe Iocalhost Establshed 777 Zmin10sec O [i 1086 1030 Unknawn
§° MessengerDisco..,  bylmsg#176118,phi,gbl Established 77 2min 10sec 144 25 1065 1863 Unknown
1) pucheck.exe Java.sun.com Closswat 777 2mint0sec D 0 1105 a0 Unknain
189 jucheck.exe javad Close walt 797 Zmini0sec 40 40 1106 80 Unknown
[Ba] sns exe 545 static. theplanet,com Clase wait 2min § sec 527 314 1134 a0
ashiichsv o ] " 2 1
& iexplore.exs localhost Establshed 777 30 sec [ 0 1135 12080 Unkosn
89 ashiwebsy.eve Inealhost Established 777 30 sec o o 12080 135 Unknown
L. ConnectionInfo ] Process Trfo part info | @ ot nfo | (S system infs x
Recognized Rule ~
%, Click here to recognize this connection Mo rules triggered
Local Host Remote Host
I 192.166.1.2 L3 64.233.183.99
Hostname userl F39 google.com
port 1136 Pt =@
Status Bandwidth
Process  -ashwebSv.exe P
Protocl  TCP m [ 13 11.670 bytes 0,00 KBjs |
Direction  Initiated localy {outgoing) out [ ) 2.138 bytes 0,00 K6/ |
e 30 sec [05:33:49] v
@ Last Refresh: 513415 [Refreshin 1 sec] 192,168.1.2 usert @@ Revi 0,00KBjs 4t 0,00KBJs 11 tofal connections A
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(OLCME VE DEGERLENDIRME )

OLCME SORULARI

Asagidaki sorular1 dikkatlice okuyarak segenekli sorularda uygun sikki
isaretleyiniz. Bosluk doldurmali sorularda bosluklara uygun kelimeleri yazimz.

1 FTP uygulamalar1 genel olarak hangi porttan yapilir?

A) 23
B) 21
C) 53
D) 161

2. Port numaralar1 TCP parcasinda hangi adrederi kullanir?
A)  1028.port
B) Kaynak port
C)  Hedef port
D) Kaynak ve hedef port

3. Asagidakilerden hangisi yanlistir?
A)  255'ten asag1 numaralar 6zeldir.
B) 255'ten asagi numaraar halka agik uygulamalar icin ayrilmigtir.
C) 255'ten 1023 e kadar olan numaralar satilabilir uygulamalar icin sirketlere
ayrilmistir.
D) 1023'ten yukar: diizenlenmemistir.

4, Port numaralar: icin; asagidakilerden hangisi dogrudur?
A)  Port numaralar 0’ dan 65538’ e kadar degismektedir.
B) Araarindailetisim olan makinelerde korunan bir port tablosu vardir.
C)  Port numaralar: 2 farkli kategoriye b6l Gnmustar.
D) Port numaralar: 16 bit ile ifade edilir.

5. Asagidaki eslestirmelerden hangisi yanlistir?
A) SMTP-TCP port 25
B) POP3- TCPport 110
C) http- TCP/UDP port 23
D) DNS- UDPport 53

6. Komut satinndaydratilen ..................... komutu etkin TCP baglantilarim gosterir.

7. Istemci iletisim kurmak istediginde web sunucusu ile TCPyi kullamirken ....portu
kullamr ve kaynak portu ise 1045'tir.

8. Port numaralar1, TCP ve UDP parcaarin cergcevelerinde ...... bayt ileifade edilirler.
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0. Sunucular FTP servisini kullanirken TCP baglantilarin ....portu kullanarak iletir ve
.....porttan FTP uygulamal arini gerceklestirir.

10 yontemi ile TCP, iki bilgisayar arasinda birden fazla baglant:
kurabilir.

DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirimz. Dogru cevap sayimzi belirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularlailgili konular: faaliyete donerek tekrar inceleyiniz.
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MODUL DEGERLENDIRME

PERFORMANS TESTI (YETERLIK OLCME)

Modl ile kazandigimz yeterligi, 6gretmeniniz islem basamaklarina gére O ile 10 puan

arasinda olacak sekilde degerlendirecektir.

Deger lendirme Olgutleri

Puan

1 Bilgisayar1 aga baglayabilme
2. Sistemi caligtirabilme
3. TCP deki tehlikelere karst glivenlik duvar kurabilme
4. TCP deki tehlikelere karst glivenlik duvar: ayarlarim yapabilme
5. Portlar test etmek icin komut satirimi ¢alistirabilme
6. Komut satirinda gerekli komutu kullanabilme
7. Komutun parametrelerini kullanabilme
8. Aktif portlar: tespit edebilme
0. Aktif portlardaki 1P adredlerini tespit edebilme
10. TUm portlar test edebilme
Toplam (100 puan olabilir)
DEGERLENDIRME
Yaptiginiz degerlendirme sonucunda eksikleriniz varsa Ogrenme faaliyetlerini
tekrarlayiniz.

Modiilii tamamladimz, tebrik ederiz. Ogretmeniniz size cesitli 6lgme araglan

uygulayacaktir, 6gretmeninizle iletisime geciniz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1 CEVAP ANAHTARI

> > Ol Ol W O

%
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DoS

Firewall(glvenlik
duvari)

OGRENME FAALIYETI-2 CEVAP ANAHTARI

Ol >» 0w

C

netstat

80.port

2 byte

O©| O N OO | W N|

20-21.port

=
o

Coklama(M ultiplexing)
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