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Milli Egitim Bakanlig: tarafindan gelistirilen moddiller;

Talim ve Terbiye Kurulu Bagkanligimin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirilan 42 aan ve 192 dala ait cerceve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel Ggrenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmig, denenmek ve
gelistirilmek Uzere Medeki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Modiller teknolojik gelismelere paralel olarak, amaclanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve yapilmasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler modiillere internet tizerinden ulasilabilirler.

Basilmis moduller, egitim kurumlarinda 6grencilere ticretsiz olarak dagitilir.

Modiller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 431BB0052

ALAN Bilisim Teknolgjileri

DAL/MESLEK Ag isletmenligi

MODUL UN ADI TCP/IP Tasima ve Uygulama K atmam

MODULUN TANIMI

Bilgisayar aglarinda TCP/IP nin tagima katman ve uygulama
katmanimin tanitildigi 6grenme materyalidir.

SURE 40/24
ON KOSUL Alt Aglar modiliinil tamamlams ol mak
YETERLIK TCP/IP tasima ve uygulama katmanin kullanmak

MODULUN AMACI

Genel Amag
Ogrenci bu modul ile gerekli ortam saglandiginda, TCP/IP
tasima ve uygulama katmanini kullanabilecektir.

Amaclar
i
1 Tasima katmaninin islevini ve protokol lerini
kavrayarak, portlar: test edebileceksiniz.
2. Uygulama katmanin islevini kavrayarak, uygulama
katmamnin protokollerini uygul ayabileceksiniz.

EGITIM OGRETIM
ORTAMLARI VE

Agla birbirine bagli bilgisayar laboratuari, yonlendirici ve
modem.

DONANIMLARI

» Her fadliyet sonrasinda o fadiyetle ilgili degerlendirme
. sorulart ile kendi kendinizi degerlendireceksiniz.
OLCMEVE » Modil sonunda uygulanacak 6lgme araglari ile modiil
DEGERLENDIRME

uygulamalarinda kazandiginiz bilgi ve beceriler 6lgllerek
degerlendirilecektir.




Sevgili 6grenci;

Bilgisayarlar gelisimlerinde, gegcmislerinden bugiine cok fazla yol alarak artik
yasamimuizin her alanina girdi. Abakis halindeki basit makineler simdilerde ellerimizde
tasidigimiz avug ici bilgisayarlara donistl ve bilgisayarlar yasamimizin ayrilmaz parcasi
haline geldi.

Diger yandan gelisen bir sektor de iletisim oldu. Onceleri santral basindaki calisamn
verdigimiz numaray: baglamasim beklerdik. Hatlar mesgul oldugu icin telefon basinda
saatlerce baglanmay: beklerdik. Simdi o ginlerden geriye ne kaldi? Cep telefonlar
hepimizin ceplerine girdi.

Gelisen bu iletisim ortaminda haberlesme disinda bilgilerin de paylasiimasi ihtiyac
olustu. Nasil insanlarin bir seyler paylasmak icin birbirlerini arayip konusmalar: gerekiyorsa,
bilgisayarlarin isledikleri bilgileri paylasmak icin birbirleriyle iletisim kurmalar1 gerekiyor.
Bilgisayarlar arasina, evlere baglanan telefon kablolarina benzer kablolar baglandi. Fakat
bilgisayarlar nasil konusacaklarch?

Nihayet bilgisayarlarin konusup iletisim kurmalari icin farkli bilgisayar dilleri
bulundu, bilgiler paylasiimaya baslandi. Onceleri, kullandiklar: sistem, dil birbirinden farkl:
oldugu icin yalnizca aymn dili konusan, ayr tip bilgisayarlar anlagabiliyorlardh.

Internet ortaminda birgok bilgisayar var. Nasil tiim diinyada ingilizce ortak dil olarak
belirlenmis, farkl: insanlar anlasabilmek icin ingilizce konusuyorsa, farkli sistemler kullanan,
farkli diller konusan bilgisayarlarin da birbirleri ile iletisim kurmalar: igin ortak bir lisan
gelistirildi. Boylece dlerimizde tasidigimiz kiclk bilgisayarlardan devasa sunucu
bilgisayarlara kadar hepsi haberlesebilir, hepsi bilgilerini paylasabilir hale geldiler. Artik cok
guvenli banka sistemleri ile evlerimizde kullandigimiz basit kisisel bilgisayarlar iletisim
kurabiliyor, bankaislemlerimizi evimizin rahatliginda yapabiliyoruz.

Iste bu iletisim ortamm saglayan ortak lisanin ach TCP/IP olarak belirlenmis, bitiin
sistemlerde taninmustir. Bilgisayarlar iletisim kurarken bu dilin kurallarina gére konusmak,
bu dilin kurallarina gore iletisim kurmak zorundadir.

Bu modil sonunda bu dilin kuralarim ve nasil konusuldugunu, bilgisayarlarin
birbirlerine bilgileri nasil gonderdigini, en cok kullandiginiz e-postalarin nasil iletildigini
ogreneceksiniz. Evinizdeki bilgisayarin, diinya Gizerinde nerde oldugu hakkinda bir fikrinizin
bile olmadhg: bilgisayarlar1 bulup aradiginiz bilgileri size nasil tagidigin 6greneceksiniz.






OGRENME FAALIYETI-1

( AMAC )

Tasima katmaninin islevini ve protokollerini kavrayarak, portlar: test edebileceksiniz.

(ARASTIRMA )

> Iinternet ag1, protokol, port kavramlarimin neler oldugunu arastirimz.
Edindiginiz bilgileri simifta paylasinmz.

1. TCP/IP TASIMA KATMANI

Bilindigi gibi gerek kucuk aglarlar (LAN) Uzerindeki, gerek genis aglar (WAN)
Uzerindeki, gerekse internet lizerindeki biitiin cihazlarin birbirleri ile konusmal arini saglayan
protokol ailesidir. LAN ve WAN i¢in tasarlanmustir ve belirli bir sahibi yoktur.

TCP ve IP ag Uzerinde gelen-giden, her iki yonde bilgi akisim kontrol eder. IP
bilgilerin ne olduguyla ilgilenmez. Sadece paketlenmis bilgileri diger noktaya yonlendirir.
Bunu bir mektup olarak disunursek, IP zarfin Gzerine gdnderilecek olan adresi yazar. TCP
ise paketleri gonderir ve yerine ulasip ulasmadigim kontrol eder.

Arastirmacilarin belli basli hedefleri vardi ve bu hedefleri gerceklestirmek icin TCP/IP
protokollerini gelistirmislerdir. TCP/IP nin gergeklestirdigi bu hedefler:
Batun dretici firmalarin Urettikleri ag araglarim kullanabilir.
Ana bilgisayar, masaustU, diz Ustl bilgisayarlar, € bilgisayarlar1 ve hatta cep
telefonlar1 arasindailetim yapabilir.
Farkli isletim sistemleri arasinda veri aligverisi yapabilir.
Unix sistemlerine uyumludur.
Internet Uizerinde kullarlabilir.

VVYVY VYV

TCP/IP, OSl (Open System Interconnection) gibi Ust Uste siralannus katmanlardan
olusur. Fakat TCP/IP protokol grubu DOD (Department Of Defense) modelini referans
amgtir. TCP/IP OSlI modelinden 6nce gelistirilmistir ve OSI modelinin yedi katmanina
karsilik TCP/IP dort katmana sahiptir.

Kullanici islemleri ile alt seviye protokolleri arasinda bir araytizdur.
Kaynak ve hedef portlar arasi baglantilar: kontrol eder.
Hedef veiletim adreslerini isler, yonlendirme yapar.

1 Fizik SEL . ; Vo fio o
. (AG ARAYUZ) Donarmm adreslerini verir, LAN ve WAN'’ afiziksel baglant: yapar.

Tablo 1: TCP/IP Katmanlari
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TCP/IP Protokol Grubu

IP Ag Arayiiz Internet Tasima Uygulama
Adresleme Katmani (Ag) Katmani Katmani Katmani
ALT AGLAR ETHERNET ARP TCP DNS
YAYIN Token Ring RARP ubP FTP, TFTP
Coklu Yayin FDDI IP HTTP
ATM ICMP SMTP
SNMP
TELNET

Tablo 2: TCP/IP Protokolleri

Sevgili 6grenci; bu bdlimde tasima katmam ve bu katmana ait protokolleri
Ogreneceksiniz.

1.1 Tasgma K atman

TCP/IP, temelde TCP (Transmission Control Protocol — iletim Kontrol Protokolil) ve
IP (Internet Protocol — internet Protokol (i) olmak lizere iki ana protokolden olusur. Bilgiler
paketlenirler ve TCP bu paketlerin iletiimesinden, IP ise bu paketlerin yonlendirilmesinden
sorumludur. Tasima katmaninda TCP ve UDP(User Datagram Protocol), ag katmaninda ise
IP kullanlar.

v v

1cP L ®

Paketlerin iletimi Paketlerin Yonlendiriimesi

Sekil 1: iki Temel TCP/IP Protokolii
Bu bdl imde tasima katman: Uzerinde durul acaktr.

TCP/IP de Gglinct katman olan tagima katmamnin temel gdrevi adindan da anlasildig:
gibi, paketler haline getirilen bilgileri iletmektir. iletme isleminde biri gdnderen, digeri aan
olmak Uzere iki uc arasinda bir baglantt kurulur. Bilgiler paketler haline donusturaldr ve
gonderen uctan alici uca aktarilir.






Bu aktarma igsleminde 6ncelikle es sistemler arasinda bir baglanti kurulur. Daha sonra
bilgi paketlerini tasimaislemine gecilir.

Tasima isleminde biri TCP degeri UDP olmak Uzere iki teknik kullanir. Bu
tekniklerden hangisinin kullanilacagina ise tasinacak olan bilgi tipine gore karar verilir. Eger
tasinacak bilgi degerli, hatasiz iletilmesini istiyorum, ¢ok hizli olmasa da olur ama garantili
iletilsin deniliyorsa TCP, tasima sirasinda kayiplar ¢cok onemli degil, hizli bir iletim
istiyorum deniliyorsa UDP kullanilir.

Tasima katman protokolleri TCP ve UDP protokollerinin her ikisini de kullamr. Bu
nedenle bilgi paketleri icin her zaman iletim garantisi vermez.

1.2. Es Sistemler Aras Baglant1 Kurma

Bilgi paketlerinin iletilebilmesi icin dncelikle kaynak ve hedef sistemler eslestirilerek
aralarinda bir baglant: kurulmalidir.

Prisg
N 7?

s =%
PC

L

Sekil 2: internet Uzerinde TCP Baglantis

Telefonla birilerini ararken 6énce numara ceviririz. Hat mesgul degilse karsi tarafin
telefonu calar. Aradigimiz kisi telefonu actigi anda arada baglanti kurulmus olur. Artik
arachgimiz kisiye soylemek istedigimiz sozleri iletiriz.

TCP/IP de de durum bundan farkl: degildir. Burada da kaynak ve hedef sistem olmak
Uzereiki taraf vardir. Kaynak sistem hedef sisteme baglant: isteginde bulunur. Kaynak, hedef
sistemin baglantiya hazir olmasim bekler. Hedef sistem baglantiya hazir ise bu istegi kabul
eder. Boylece arada bir baglanti kurulur.

Bu baglant: ilerleyen sayfalarda “Baglantt Kurulumu® bagligi atinda detayli bir
sekilde anlatilacaktir.



1.3. Tasima Katman Protokolleri

Tasima katmaninda bilgi paketlerini tasimak icin TCP ve UDP olmak Uzere iki farkli
protokol kullanir. TCP baglantili, UDP baglantisizdir. Bunun anlami; TCP kaynak sistemden
hedef sisteme gonderilen bilgilerin yerine hatasiz ulagip ulasmadigim kontrol eder. Hatali
ulasan paketleri tekrar gobndererek hedefe ulastigindan emin olur. UDP de ise durum
farklidir. Paketler gonderilir ve kars: tarafa hatasiz ulasip ulasmadigi ile ilgilenilmez. Kontrol
mekanizmasi kullamlmadigr icin hizli bir iletim yapilir. TCP de iletim garantili iken UDP
hatal1 iletim yapabilme ihtimali olmasi nedeniyle garantili degildir.

Bu baslik altinda TCP ve UDP protokollerinin nasil isledigini ayri ayri inceleyelim.
131 TCP

TCP birbirinden farkl1, cok ¢esitli ag uygulamalarin destekleyen protokollerin katman
hiyerarsisi icerisine uyacak sekilde dizayn edilmis, uctan uca (alan ve gonderen uclar)
guvenilir iletim yapan baglantil1 (Connection Oriented) bir protokoldir. Yapilar: birbirinden
farkli aglar Gizerinde deiletim yapabilir.

TCP, bu katmanli protokol mimarisinde bir tarafinda uygulama katmam ile diger
tarafinda bulunan Internet Protokolii (ag katmam) arasindaki baglantiy: saglayan protokol
olarak bir arayliz gorevi yapar. Ayrica her tirli ag uygulamalarinda calisabilir.

TCPnin teme gorevi; guvenilirlik, kaynak ve hedef uygulama ciftleri arasinda
guvenli mantiksal baglantilar kurmaktir. Bu protokolden, Internetin guvenilir olmayan
ortaminda belirli alanlarda basar1 saglamasi beklenmektedir. Bu alanlar:

Temel Veri Transferi
Guvenilirlik

Akis Kontrol U

Veri Seciciligi
Baglantilar

Oncelik ve Giivenlik
TCPiletim islemi Modeli
Araylzler

VVVVVVYY

Simdi de TCP nin siralanan bu basliklarin her birindeki temel islevlerini inceleyelim.
1.3.1.1. Temd Veri Transferi

TCP, iki uctaki farkli kullamcinin iletmek istedikleri verilerin internet ortaminda
transferi icin bilgi paketlerinin baz: bolgelerini numaralandirip strekli akis halinde, her iki
yonde de iletebilir. Gonderen tarafta, Ust katmandan gelen paketlenmis bilgilere TCP
basliklarim ekleyerek bir alt seviyedeki ag (IP) katmamna iletir. Alici tarafta ise at
katmandan (IP) aldig1 paketlerdeki TCP bagliklarim ¢ikartarak tst katmana iletir. Boylece
her iki taraftaki TCP birlikte calisarak aicindan kullaniciya veri iletimi yapilmis olur.
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Bazen kullamcilar TCP'ye gonderdikleri verilerin tamaminin iletildiginden emin
olmak isterler. Bu amagla gonderen kullamicinin verilerinin hedef kullanmiciya iletildigini
garanti etmek icin bir iletim (push) fonksiyonu tanimlannustir. Bu fonksiyon bilgilerin alici
noktaya ulastigim TCP ye bildirir.

TCP Full-Duplex iletim kullanir. Full-Duplex iletimde génderici ve alici aym anda
birbirlerine bilgi gonderebilir. Boylece gbnderici veri paketlerini gbnderirken alici da aym
anda kontrol bilgisi gdnderebilir.

1.3.1.2. Guvenilirlik

TCP hasar gormiis, kaybolmus, iki kez gonderilmis veya internet baglant: sisteminden
kaynaklanan bozuk iletilmis veri paketlerini dizeltmelidir. Bu givenilirligi saglamak icin
ilettigi her veri paketine bir sira numaras: verir. Bu numaral: paketlerin herbiri icin bir stire
aic taraftaki TCP den olumlu bir bilgilendirme (ACK-ACKNOWLEDGEMENT) bekler.
Eger bu slre icinde bilgilendirme gelmezse paketin alinmachg: varsayarak ayni numaraya ait
paketi tekrar gonderir.

Alic tarafta ise ainan paketler hatlardaki olusabilecek aksakliklar nedeniyle yanlis
sirada alinmis veya aym paket iki defa gelmis olabilir. Paket numaralari, bu olumsuzluklar
nedeniyle paketlerin dogru sirayla birlestirilmesi i¢in kullanilir. Gonderen taraftaki TCP
ilettigi her pakete bir de hata kontrol bilgisi ekler. Alici TCP gelen paketlerden hata
gordiklerini eler. Paketlerdeki sira numarasi ve ACK kullammu ile iletim glvenilir bir
sekilde yapilir.

1.3.1.3. Akis Kontrolii

Alic taraftaki TCP, kendisine gelen veri akis miktarini kontrol edebilir. Her ACK ile
birlikte basaril1 bir sekilde gelen son paketten sonra kabul edebilecegi paket numaralarin
gosteren bir liste penceres gonderici taraftaki TCP'ye ileterek alabilecegi veri miktarin
sinirlar. Bu pencere bagka paket gonderme izni almadan 6nce alinmasina izin verilen
paketleri gosterir.

1.3.1.4. Veri Segiciligi

TCPnin bu iletisim yeteneklerini ayni anda birden fazla farkli uygulama ile
kullanmak isteyebilirsiniz. Bu durumlara kars1 TCP, her sunucu icin bir port veya adres seti
saglar. Internet ve ag katmanlarindaki ag ve bilgisayar adrederi vardir. Bu adreslerin
birlestirilmesi ile soketler olusturulur. Bir soket ¢oklu baglantilarda es zamanli olarak
kullanlabilir. TCP farkli baglanti noktalarindan ayni anda gelen verileri ilgili uygulamayi

secer ve bu uygulamaya gonderir.
1.3.1.5. Baglantilar

Y ukarida bahsedilen givenilirlik ve akis kontrol mekanizmalart aict ve gonderici
TCPnin her ikisinin de her bir veri aktarimi icin kesin durum bilgilerine bakmasin ve
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incelemesini ister. Soketler, paket sira numaralar: ve pencere boyutlar da dahil, bu bilgilerin
kombinasyonuna baglant adh verilir.

TCP nin baglantilar: iki bilgisayar arasinda kurulur ve tamamen essizdir. TCP veri
akisim saglayabilmek icin yalmzca bu iki bilgisayara 6zel baglant: tammlar. Oncelikle alici
ve gonderen bilgisayarlardaki TCP lerin her biri kendilerine birer port tanimlayici segerler.
Benzersiz bir adres olmasi icin bu port tammlayicilar ile Internet adres birlestirilerek
milyonlarca bilgisayarin birbirine baglandig: bir ortamda tamamen egsiz soketler olusturulur.
Bir baglanti iki ug bil gisayardatanimlannus bir cift soket ile kurulur.

Portlar bilgisayarlarin diger bilgisayarlarla iletisim kurduklart baglanti noktalaridhir.
Her ne kadar bu baglanti noktalarim TCP bagimsiz olarak se¢se de diinya genelinde bir
standart olusturmak amaciyla bazi uygulamalar icin ortak kullanilan portlar atanmustir.

FTP Telnet Web
TCP paort TCP port 23 TCP part &0
20, 21
TCP

Sekil 3: TCP'deiyi bilinen ve sik kullamlan portlar

Bu port numaralarimin bir standart olusturmas: icin tek bir merkezden belirlenip
Ureticilere bildirilmesi  gerekir. Bilgisayarimizda bulunan yaklasik 65.536 baglant:
noktasindan O — 1023 arasindaki portlar internet Atanmis Numaralar Yetkilis (IANA —
Internet Assigned Numbers Authority) belirlemistir. Tim dinyada ortak kullanilir.

Port Aciklama

1 TCP Multiplexer
20 FTP (Data)
21 FTP (Control)
23 Telnet
25 SMTP
80 http

102 X.400 Mail Sending

103 X.400 M ail Service

139 NetBl OS Session
Service

Tablo 3: lyi Bilinen Bazi TCP Port Numaralari



1.3.1.6. Oncdik ve Giivenlik

TCP kullamcilart  baglantilarimin - dnceligini ve glvenligini  gosterebilirler. Bu
Ozelliklere ihtiyag duyulmadigi zamanlarda, hazirliklar varsayilan degerler igin yapilir.

Sonug olarak; TCP Internet baglant: siteminde olusabilecek hatalarin hepsini iletim
esnasinda giderir. Kararl bir sekilde isledigi stirece, internet ne kadar kararsiz ve givensiz
olsadahighir iletim hatasi bilgi paketlerinin dogru iletimini etkileyemeyecektir. TCP nin bu
tutumu ile gbnderilen bilginin tamamu ya hic iletilememistir, iletilmisse de kesinlikle hatasiz
iletilmistir.

1.3.1.7. TCP iletim islemi Modéli

Simdi de TCPnin uygulama ve internet katmanlar arasinda veri iletimini nasil
yaptigim inceleyelim.

Bilgisayar

Sekil 4: iki bilgisayar aras baglanti modeli

Kullanict bir bilgiyi herhangi bir uygulama program ile gonderdigi zaman, oncelikle
iki bilgisayarin karsilikli olarak anlasip oturum agmast gerekir. Oturum acildiktan sonra Ust
katmanda bulunan bu uygulama programi, degiskenlere bilgi aktarir gibi verileri 6nbellege
yerlestirir ve TCP ye haber verir. Verilerin kendisine geldigini haber alan TCP, bu verileri
Onbellekten alarak segment adinm verdigimiz kicUk parcalara ayirir. Daha sonra bir altinda
bulunan IP katmanina bu segmentleri karsi taraftaki alici TCP ye gondermesini soyler.
Segmentler boylece alici tarafa gonderilir.

Alic taraftaki TCP kendisine gelen bu segmentleri acarak icinde bulunan bilgi
parcalarint air. Bu pargalart bir st katmaninda bulunan uygulama programlarina haber
vererek Onbelleklerine koyar. Uygulama programlari bu bilgileri onbellekten aarak
bilgisayar kullanicisin bilgilendirir.

TCP sadece Internet ortanminda galisan bir protokol degildir. Aym zamanda yerel aglar

Uzerinde de calisir. Ayni ag Uzerindeki iki bilgisayar arasinda dosya paylasimi gibi islemler
de aym sekilde TCP Uzerinden yapilabilir.
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VERI (BiLGi PARGALARI)

1.3.1.7.1. Alanlarin Anlamlarz:

Sekil 5: TCP Bashgi Alanlari

Kaynak Port: Gonderen bilgisayarin TCP portu.

Hedef Port: Alict bilgisayarin TCP portu.

Sira numaras: TCP nin mesaj1 tekrar diizgin sirada birlestirmek icin kullandig: 32

bitlik bir numaradir.

Onay Numaras (Acknowledgment): Eger ACK biti 1 ise bu alan bir sonraki pakete
ait olan ve gondericinin geri bildirimle aliciin geri gdndermesini bekledigi sira numarasin

igerir.

TCP Bashk Uzunlugu: Bu alan 4 bit uzunlugunda ve TCP basliginda ka¢ adet 32
bitlik kelime oldugunu bildirir. Bu aandaki bilgi segment icinde verinin nerden basladigim
gosterir. TCP basligi1 32 bit uzunlugunun katlaridir.

Rezerve: Bu alan gelecekte olabilecek gelismeler icin kullanilmak Gizere ayrilmistir.

Degeri daima*“0” olmalidir.

Bayraklar: 6 bitten olusurlar (soldan — saga):

> URG :(URGent) “1” olmasi Acil Gostergesi bdlgesinin kullamldigin belirtir.

»  ACK :(ACKnowledgment) “1" olmasi onay alaninin gecerli oldugunu gosterir.

» PSH:(PuSH) Goénderen TCP' nin veriyi hemen géndermesini bildirir. TCP nin
kendi 6ncelik sirast vardir. PuSH bayrag: bu onceligi degistirir.
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> RST: (ReSeT) Sorunlu veya kopmak Uzere olan baglantilari baslangic
durumuna getirmekte kullanilir.

> SYN: (SYNchronize) Gonderilen ilk paket ise gbnderici ve aici tarafindan
kurulur. Gonderici ve aicinin sanal baglanti isteginde bulunduklar1 anlamina
gelir.

> FIN: FINish Son segmentin gonderildigini bildirir ve baglanti koparilabilir.

Pencere (Window): 16 bitlik bu alan onay (acknowledgment) alamndan, aicimn
amasi beklenen alana kadar iletilecek veri baytlarinin sayisint verir. Bu adan TCP nin kayan
pencere mekanizmasinda akis denetimini saglar.

Hata Kontroli (Checksum): 16 bitlik bu aan veri transferinde basligin bozulup
bozulmadigint kontrol eder. Alicinin bu alanm kontrol ederek hatali oldugunu tespit ettigi
paketleri atar ve aym paketin yeniden gonderilmesi ister.

Acil Gostergesi (Urgent Pointer): 16 bittir. Bu alan veri icinde acil bilginin nerede
bulunacagim belirtir. Gergekte, bu alandaki deger acil verinin son baytindan sonraki
degeridir. Ust katman protokolii icin 6nemli olan verilere acil veri denir. TCP bu veri
Uzerinde herhangi bir islem yapmaz. Bu alan URG bayrag: “1” ise dikkate alinir.

Secenekler (Options): Bu alan degisken degerlidir. Eger varsa, acil gosterge
alanindan sonra gelir. En ¢ok kullamlan secenek olan “en uzun segment boyu” segenegidir.
Ik baglanti kurma sirasinda SYN bayrag: “1” oldugu zaman bu secenek kullamlarak
gonderilecek en uzun segment boyu verilmelidir. Aksi halde alic1, kiigiik yada biyik hicbir
boyuttaki segmenti kabul etmez.

Doldurma Bitleri: Bu bitler TCP basliginin sona erip verilerin basladigim gosterir.
Secenekler alammnin degisken olmasindan dolay: “0” bilgileri ile doldurularak TCP bagligim
32 hitin katlarina tamamlar.

1.3.1.7.2. Terimler

TCPnin ileri boyuttaki 6zelliklerine gegcmeden ©Once bazi terim detaylarin
aciklayalim. Bir TCP baglantist kurulurken bircok degiskene ihtiyac duyulur. Baglanti
kaydinda tutulan bu degisken degerlerine TCB (iletim Kontrol Blogu — Transmission
Control Block) denir. Gonderen ve alici soket numaralari, baglantinin givenligi ve énceligi,
aktif segment ve yeniden gonderilecek bilgilerin isaretcileri TCB blogunda tutulan
degiskenlerin bir kismudir. Bunlara ek olarak, génderim ve alim sira numaralarina ait bircok
degisken de bu bloktatutulur.

Gonderim degiskenleri:

SND.UNA - Bilgilendirilmemis bilgisi génder.

SND.NXT —Bir sonrakini gonder.

SND.WND — Pencere génder.

SND.UP  —Acil isaretcis gonder.

SND.WL1 - Gincellenen son pencereicin segment sira numarasini gonder.
12



SND.WL2 - Gincellenen son pencere icin segment bilgilendirme numaras: génder.
ISS — Gonderim sira numaras: baglangici

Ahm degiskenleri:

RCV .NXT —Bir sonrakini a.

RCV.WND - Pencereyi a.

RCV .UP —Acil isaretcisini al.

IRS — Alim siranumarasi baslangici.

Aktif segment degiskenleri:

SEG.SEQ — Segment sira numarasi.
SEG.ACK — Segment onay numarast
SEG.LEN — Segment uzunlugu
SEG.WND - Segment penceresi
SEG.UP  —Segment acil isaretcisi
SEG.PRC — Segment 6ncelik degeri

Bir baglanti, bagl kaldig: slre icinde bir dizi baglanti durumuna gore islem yapar. Bu
durumlar: LISTEN, SYN-RECEIVED, ESTABLISHED, FIN-WAIT-1, FIN-WAIT-2,
CLOSE-WAIT, CLOSING, LAST-ACK, TIME-WAIT ve mantiksal bir durum olan
CLOSED durumlaridir. CLOSED, baglantida TCB blogu olmadigini, bu nedenle baglantinin
sona erdigini gosterdigi icin mantiksaldir.

LISTEN — Herhangi bir uzak TCP yada porttan baglanti istegi icin beklendigini
gosterir.

SYN-SENT — Gonderim istegi alindiktan sonra baglanti isteginin uyumlulugu icin
beklendigini gosterir.

SYN-RECEIVED — Alim ve gonderim isteklerinin alimindan sonra baglant: onaylama
bildirimi icin beklendigini gosterir.

ESTABLISHED - Baglantimn artik agik oldugunu ve verilerin karsi1 tarafa
gonderilebilecegini gosterir. Baglantinin veri transferi icin uygun hale geldigini gosterir bir
durumdur.

FIN-WAIT-1 — Uzak TCP den baglantty1 koparma istegi veya bir énce gonderilmis
baglanti kesme isteginin onay bilgisi icin beklendigini gosterir.

FIN-WAIT-2 — Uzak TCP den baglantiy1 koparma istegi gelemsi icin beklendigini
gosterir

CLOSE-WAIT —Yerel kullamcidan baglantiyr kesme istegi icin beklendigini gosterir.
CLOSING — Uzak TCP den baglant: kesme istegi onay: beklendigini gosterir.
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LAST-ACK — Uzak TCP'ye bir 6nce gonderilmis baglanti kesme isteginin onayinin
beklendigini (uzak TCP nin gonderdigi baglanti kesme isteginin bilgilendirmesini iceren)
gosterir.

TIME-WAIT — Uzak TCP nin baglanti kesme istegi onayim almg oldugunu kabul
etmek icin bekleme siiresinin doldugunu gosterir.

CLOSED - Baglantimn sonlandirildigim gosterir.

Bir TCP baglantisi bir durumdan digerine gecis islemini olaylara cevap vererek yapar.
Bu olaylar, OPEN, SEND, RECEIVE, CLOSE, ABORT ve SYS, ACK, RST, ve FIN gibi
bayraklari iceren gelen segmentlere ait STATUS gibi kullanici cagrilardir.

1.3.1.7.3. Sira Numar alari

TCP baglantisi Uzerinden gonderilen her veri baytin mutlaka bir sira numaras: vardir.
Numaralanan bu baytlarin génderimi sonrasi her birine ait bilgilendirme gelir. Ornegin X
numarasina ait bilgilendirmede biitiin baytlar geldi fakat X numarali bayt alinmadi anlamina
gelir. Bu mekanizma, yeniden gonderimde oncelik sirasinin belirlenmesinde etkilidir.
Segment icinde baytlarin numaralandiriimasinda ilk veri bayti basligin hemen ardindan en
diistk numaralidir ve takip eden baytlar ardisik olarak siralanir.

Sira numarast alan1 ne kadar genis olursa olsun sonucta sinirli oldugu kesinlikle
unutulmamalidir. Bu dan 0 ile 232 - 1 arasindadir. Bu nedenle sira numaraari ile yapilacak
islemler st simir olan 232 dlgegine gore yapilmalidir. Burada dikkat edilmesi gereken nokta
232 den bir eksik olmasidir.

TCP gonderdigi her bir segment icin onay bekler. Bu onay bilgilerini isleyebilmek icin
suislemlereihtiyac duyar.

SND.UNA = Onaylanmanus en son segmentin numarast.

SND.NXT = Bir sonra gonderilecek segment numaras

SEG.ACK = Alici TCP den onay

SEG.SEQ = Segmentinilk siranumarasi

SEG.LEN = Segmentteki gonderilen bayt sayisi (SYSve FIN isaretcileri dahil)
SEG.SEQ + SEG.LEN-1 = bir segmentin son sira numarasidir.

Asagidaki durum olusursa “kabul edilebilir onay” adi verilen yeni bir onay istenir.
SND.UNA < SEG.ACK =< SND.NXT

Alict TCP de bir veri alindig1 zaman ise su kontroller yaplir.

RCV.NXT = Gelen segmentte beklenen bir sonraki sira numaras: pencerenin alt
sinirinda ni?
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RCV.NXT + RCV.WND — 1 = Gelen segmentteki son sira numarast penceren
sinirtnin Ust limitine ulagmis mi?

SEG.SEQ = Gelen segmentte kullarlan ilk sira numarast.

SEG.SEQ + SEG.LEN —1 = Gelen segmentte kullanilan son sira numarasi.
Eger

RCV.NXT =< SEG.SEQ < RCV.NXT + RCV.WND

veya
RCV.NXT =< SEG.SEQ + SEG.LEN — 1 < RCV.NXT + RCV.WND

Ise gelen segmentin gegerli bir sira numaras: alam kullanip kullanmadhg: test edilir.
Bu testin ilk boliminde segmentin baslangicimn pencere sinirlarindan disiik olup
olmadig1 kontrol edilir. ikinci bélimiinde ise segment birinci testten gecmis olsa bile

segment sonunun pencere sinirlarint asip asmacdigi kontrol edilir.

Daha kolay bir ifadeyle sifir boyutlu pencere ve sifir uzunluklu segmentlere gore
kiyaslarsak segmentlerin kabul edilebilmeleri icin dort durum vardir.

Segment Alici
= Test
Uzunlugu | Pencere

0 0 SEG SEQ = RCV. NXT
0 >0 RCV. NXT =< SEG SEQ < RCV. NXT + RCV. WND
>0 0 Kabul Edil enmez
0 0 RCV. NXT =< SEG SEQ < RCV. NXT + RCV. WND veya

RCV. NXT =< SEG SEQ+SEG LEN-1 < RCV. NXT+RCV. WND

Tablo 4: Ahct TCP'nin segmentleri kabul etme kosullary

Eger aici pencere boyutu O ise ACK segmentleri haricinde hichir segment alici
tarafindan kabul edilmez. Peki boyutu O olan bir pencere nasil gelebilir? Gonderen TCP nin
veri gonderdikten sonra yeni bir veri daha gonderir ikinci veri giderken ACK gelebilir. Bu8
ACK ile birlikte O uzunlukta bir pencere de gelebilir fakat veri gonderilmistir. Alict bu gibi
durumlar: tabloda gosterilen testlerden gecirir ve sartlara uymazsa paketi kabul etmez.

TCP aym portu defalarca kullanir. Clnki bir baglant: iki soketle tammmlanir. Génderici
port aynt olabilir ama alici portlar farklidir. Bu da baglantilar: farkli yapar. Baglanti kurulur
ve bilgiler gonderilir. Peki yukaridaki durumlar nasil olusur da TCP aym segment
numarasin yada eski bir segment numarasin kullanabilir ve paketler reddedilebilir?

Bu durumlar c¢ok hizli bir sekilde acilip kapatilan baglantilarda veya bellek
yetersizliginden kaybedilen baglantilarin yeniden kurulmast sonucu olusurlar.
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Kopmus bir baglanti Gzerine yeni bir baglanti kuruluyor olabilir. Yeni bir baglanti
yeni siranumaralari demektir. Fakat az énce kopmus bir baglantidan kalma paketler halen ag
Uzerinde olabilir. Bu durumu engellemek icin yeni bir baglanti kurarken ISN (Initia
Sequence Number) denilen bir sira numaras: Uretici modil devreye girer. ISN 32 bitlik bir
saat ile en dusuk degerlikli bitleri her 4 mikro saniyede bir artirarak 32 bitlik yeni sira
numaralar: Uretir. Buna gore ISN'nin tam cevrimi yaklasik 4.55 saat yapar. Maksimum
segment omrii (MSL) bu stireden kisadir. Bu nedenle ISN Urettigi numaralar ag Uzerindeki
segmentlerin numaralarindan kesinlikle farkl1 olacaktir.

1.3.1.7.4. U¢ Yollu El Sikisma

Her baglant: icin bir gbnderici sira numarasi bir de alict sira numarasi vardir. ISN veri
gonderen TCP tarafindan secilir, alici sira numarast (IRS) ise alict TCP baglanti kurulma
asamasinda gonderici tarafindan gonderilen numaralardan 6grenir.

Bir baglant: kurulmasi ve baglatilmast icin her iki taraftaki TCP ler birbirinin segment
sira numaralarin eslestirmesi gerekir. Bu da baglant: kurulum segmentlerinde tasinan SYN
biti ve baslangi¢ sira numarasinin degisiminde yapilir. Kisaca SYN bitini tastyan segmente
SYN segmenti denir ve eslestirilecek paket sira numaraarin tasir. Bu nedenle bu durumu
¢6zmek icin bir paket sira numarast secmek bu numaray: karsilikli degisimle eslestirmek icin
uygun bir mekanizmaya ihtiyac vardir.

Senkronizasyon icin gonderen ve aan her iki tarafin da kendi sira numaraarin
birbirlerine géndermeleri ve onay almalar: gerekir.

1. A -—-->B SYN, benim siranumaram X'dir.
2. A<-- B ACK, seninsiranumaran X'dir.
3. A<--- B SYN, benimsiranumaram Y'dir.
4, A ---->B ACK, seninsiranumaran Y'dir.

fkinci ve (ciincii achmlar tek bir mesgj icinde birlestirilebilir. Buna da “Ug Yollu El
Sikisma’ denir.

Uc yollu el sikisma bir baglant: icin gergekten gereklidir. Ciinkii, paket sira numaralar:
ag Uzerinde globa tammli degildir ve TCPler ISN seciminde farkli mekanizmalar
kullanabilir. Alict TCP nin gelen numaranin daha 6nce gonderilmis fakat gelmesi gecikmis
bir numara olup olmadigim anlayabilme gibi bir sanst yoktur. Bu ylzden ilk SYN
numarasim gondericiye onaylatmak zorundadir.

1.3.1.7.5. Baglant1 Kurulumu ve Baglanti Sorunlarinin Giderilmesi
TCP daha 0nceden acik kalmig, bazi aksakliklardan dolay: kopmus ama kars: taraf icin
halen acik gorilen baglantilar ag Uzerinde karsiya ulasmarms ve iletisim esnasinda karsiya

ulasabilecek ve veri sirasimt bozabilecek paketleri dnlemek icin sistemler arasinda baglanti
kurarken (¢ yollu el sitkisma metodunu kullanir.
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Bu metodun basitlestirilmis gosterimi ve iletilen segment icerikleri sekil 6'da
gosterilmistir.

TCP A TCP B
1 CLOSED LISTEN
2 SYN-SENT <SEQ=100><CTL=SYN> SYN-RECEIVED
3 ESTABLISHED <SEQ=300><ACK=101><CTL=SYN, ACK> SYN-RECEIVED
4  ESTABLISHED <SEQ=101><ACK=301><CTL=ACK> ESTABLISHED
5 ESTABLISHED <SEQ=101><ACK=301><CTL=ACK><DATA> ESTABLISHED

Sekil 6: Baglanti senkronizasyonu icin basitlestirilmis ¢ yollu el sstkisma modeli

Sekli 6 incelersek ikinci satirda, TCP A kullanacagi sira humaralarimn <100> ile
baslayacagim gosteren SYN segmenti gondererek basliyor. Ugiincii satirda, TCP B bir SYN
gonderiyor ve TCP A’dan adigi SYN'yi onayliyor. Burada dikkat edilmesi gereken bir
nokta var. TCP B 100 sira numarali segmenti onaylamak icin gonderdigi paketin onay
aaninda TCP A’min bundan sonra gondermesi gereken sira numarasimn 101 olacagin
bildiriyor.

Dorduncii satirda TCP A, TCP B'nin gonderdigi SYN mesgjina karsilik ACK iceren
bos bir segment gonderiyor ve besinci satirda, TCP A iletecegi verinin bir kismim
gonderiyor. Dikkat edin; besinci satirda kullanilan sira numarasi dérdinct satirdaki ile ayni.
CUnkd dordincl satirdaki ACK bir sira numarast icermiyor. Yamzca TCP B’nin 300 sira
numaralt mesgjimt aldigict ve TCP B’nin bir sonraki mesgjinin sira numarasimn 301
olacagim gosteriyor.

Asdlinda eg zamanli anlagsmada baglant: igin yalmzca TCP A mesa) gondermez. Ayn
anda TCP B de gonderir. Her bir TCP' nin CLOSED durumundan baglayip karsilikli olarak
SYN-SENT, SYN-RECEIVED ve ESTABLISHED durumlar icin birbirlerine gdnderdikleri
segmentlerle senkronizasyonu nasil sagladiklarint achm adim gérelim.
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TCP A TCP B
CLOSED CLOSED
2 SYN-SENT <SEQ=100><CTL=SYN>
3 SYN-RECEIVED <SEQ=300><CTL=SYN> SYN-SENT

4 <SEQ=100><CTL=SYN> SYN-RECEIVED

5  SYN-RECEIVED <SEQ=100><ACK=301><CTL=SYN, ACK>

6 ESTABLISHED <SEQ=300><ACK=101><CTL=SYN, ACK> SYN-RECEIVED

e SEEOS IS SEIECIN =TS ESTABLISHED

Sekil 7: Es zamanh baglant: Senkronizasyonu

Uc yollu e sikismada temel hedef, ag ortaminda dolasan eski baglantilardan kalmis
segmentlerin baglanti karmasasina neden olmasini énlemektir. Bunun stesinden gel ebilmek
icin 6zel bir kontrol mesaj1; “ RESET " konulmustur. Eger alici TCP senkronize edilmemis
bir durumla karsilasirsa bunu kars1t TCP' ye bildirir ve kabul edilebilir bir RESET isareti icin
LISTEN (Dinleme) konumuna gecer. RESET isaretini aldigi anda baglantiy1 keser ve yeni
baglanti icin hazirlanir.

Simdi de ag ortaminda dolasan bir segmentin yol acabilecegi karmasanin nasil
onlendigine ve saglikli bir baglantinin tekrar nasil kurulduguna bakalim.
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TCP A TCP B

1 CLOSED CLOSED
2 SYN-SENT <SEQ=100><CTL=SYN>

3 (kinci SYN seg.) <SEQ=90><CTL=SYN> SYN-RECEIVED
4 SYN-SENT <SEQ=300><ACK=91><CTL=SYN, ACK> SYN-RECEIVED
5 SYN-SENT <SEQ=91><CTL=RST> LISTEN
6 llk SYN yeni geliyor <SEQ=100><CTL=SYN> SYN-RECEIVED
7 SYN-SENT <SEQ=400><ACK=101><CTL=SYN, ACK> SYN-RECEIVED
8  ESTABLISHED <SEQ=101><ACK=401><CTL=ACK> ESTABLISHED

Sekil 8: Cift SYN Karmagikhginin Giderilmesi

Sekil 8de eskiden kalma bir SYN paketinin olusturdugu karmasamin ¢ozimi
gorilmektedir. Uglincii satirda TCP B’ ye eski bir SYN segmenti ulasityor. TCP B bunun eski
bir segment oldugunu bilemez. Bu nedenle dérdiincii satirda normal bir sekilde buna yanit
veriyor. TCP A gelen onayda onay alammn uyusmadigint fark ediyor ve segmentin
inandirici ve kabul edilebilir olmasi icin gelen onay segmentinin SEQ alanindaki numaray:
kullanarak RST (Reset) gbnderiyor. Paketi alan TCP B’ RST isaretini goriyor ve derhal
LISTEN durumuna gegiyor. ilk adimda gonderilen orijinal SYN sonunda ulasiyor ve altinci
adimdan itibaren saglikli baglant: saglanmyor.

Ayni sekilde her iki TCPde LISTEN durumundayken, ag ortaminda dolasan
varolmayan bir baglantiya ait bir SYN alinabilir. Bu durumda SYN alan TCP B yine normal
yanit verir ve TCP A herhangi bir SYN gondermedigi icin bu segmentin ACK aaninda
bulunan numara ile RST isareti génderir. Bunu alan TCP B baglantiyr kesip LISTEN
durumuna gecer.

Bltin RST isaretleri dikkate alinmaz. RST isaretini dan TCPnin adigi RST

paketinin SEQ alanindaki numaramn kendisinin bir 6nce gondermis oldugu ACK alan ile
uymasi gerekir. Aksi halde gelen RST olsun yada baska bir segment olsun kabul etmez.
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1.3.1.7.6. Baglantimin Sonlandiriimas

Karsilikli es zamanli € sikisma mekanizmasiyla kurulan baglanti yine karsilikli es
zamanli olarak kapatiliyor. TCP A transferin bittigini gosterir FIN (FINish) segmenti
gonderiyor. Bunu alan TCP B transferin bittigini anliyor ve FIN aldigim onaylayarak bir FIN
de kendisi gonderiyor. Bunu alan TCP A adigi FIN'i onayliyor. Onay1 alan TCP B
baglantiy1 kapatiyor. TCP A ise iki MSL (Maximum Segment Lifetime — Azami Segment
Omrii) kadar bekleyip baglantiyr sonlandirtyor.

Simdi bu islemin nasil gergeklestigine sekil Uzerinde bakalim.

TCP A TCP B
1 ESTABLISHED ESTABLISHED
(Close) " u I
2 EIN-WA|T-1 <SEQ=100><ACK=300><CTL=FI N, ACK> CLOSE-WAIT
3 FIN-WAIT-2 <SEQ=300><ACK=101><CTL=ACK> CLOSE-WAIT
K - = (Close)
4 TIME-WAIT <SEQ=300><ACK=101><CTL=FI N, ACK> LAST-ACK
5  TIME-WAIT <SEQR101><ACK=301><CTL=ACK> CLOSED
(2 MsL)
CLOSED

Sekil 9: Es zamanh olarak karsilikli baglanti kapatma modeli

Her iki taraf da birbirlerine FIN segmenti gondererek onay adiktan sonra baglantiy:
karsilikl1 olarak sonlandiriyorlar.

1.3.1.8. Araylzler

Kullanic/TCP ve TCP/Alt-Seviye olmak Uzere iki TCP araylzi vardir. Alt-Seviye
araylzl bildiginiz Uzere IP katmamn icerir. Burada TCP/Alt-Seviye araylzinli degil,
Kullamic/TCP araytizunl inceleyecegiz. Ayrica Alt-Seviye arayuzinden TCP nin ihtiyag
duydugu birkag terim de kullanilacaktir.

1.3.1.8.1. Kullamc/TCP araytizi

Asagida bahsedecegimiz kullamict komutlar: her isletim sisteminin farkli 6zelliklere
sahip olmasi nedeniyle farklilik gosterebilir. Bu nedenle, farklt TCP uygulamalarimn farkl
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kullamci araylzleri olacagim unutmayin. Bununla birlikte bitiin TCP lerde ortak noktadan
iletisim kurmay: garanti edebilmesi icin TCP uygulamaarinin tamamu aym protokol
hiyerarsisini desteklemek zorundadir. Bu bolimde bitin TCP uygulamaarinin ihtiyag
duydugu fonksiyonel arayiizler anlatilacaktir.

1.3.1.8.2. TCP Kullanmicr Komutlar

Burada kullamilan komut dizilimleri Ust seviyeli dillerin prosedir ve fonksiyon
cagrilarina benzemektedir. Asagida tammlanan komutlar, TCP nin slrecler arast iletisimi
destekleyebilmesi ¢alistirmak zorunda oldugu temel fonksiyonlardir.

TCP, sirecgler arasi iletisim kurarken sadece gelen komutlari kabul etmez. Bunun
yanmindaislemin kendisinden istedigi;

> Baglant1 hakkinda gene bilgi (Ornegin, kesmeler, uzaktan kapatma,
tammlanmarms uzak soketleri baglama gibi)
> Cesitli hatatipleri veya basar1 bildiren 6zel kullanict komutlarina yanitlar,

gibi bilgileri geri vermek zorundadir.
OPEN Komutu

Kullamimi: OPEN (Yerel Port, Uzak Soket, Aktif/Pasif [, zamanasimi] [, 6ncelik]
[,gtvenlik/bolme][, segenekler] = Yerel Baglant:t Ad

Yerel TCP gelen islemde verilen kimligi tamyacak ve belirtilen baglantiyr kullanmak
icin islem yetkisini kontrol edecektir. TCP islemine bagli olarak, yerel ag ve kaynak adres
icin TCP tammlayicilar karst TCP veya alt-seviye protokolt (IP) tarafindan saglanacaktir.
Bu prosedirler herhangi bir TCP' nin baskastynus sahte bir TCP gibi davranmasini 6nlemek
ve guvenligi saglamak icindir.

Aktif/Pasif bayragi eger pasif ise bunun anlami gelen bir baglant: icin LISTEN
durumuna gec demektir. Tam tamml1 bir Pasif cagri sonradan gelen bir SEND islemi ile aktif
hale getirilebilir.

TCB (iletim Kontrol Blogu — Transmission Control Block)OPEN komutu
parametreleri ile olusturulur ve bir kismu bu parametreler tarafindan bazi bilgilerle
doldurulur.

Aktif bir OPEN komutuyla TCP hemen baglantinin tek seferde senkronizasyonunun
yapmak icin prosedurlerini isletmeye baglar.

Zaman asimu, eger belirtilmisse karsi tarafin gonderdigi bltlin verilere bir zaman asimi

koymasina izin verir. Eger veri, beirtilen zaman asimi siiresince hedefe basarili bir sekilde
ulasmamigsa TCP baglantiyr koparacaktir. Varsayilan zaman asim degeri bes dakikadr.
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Oncelik ve Giivenlik/Bolim, eger belirtilmemisse varsayilan degerler kullamlacaktir.
TCP, kendisine gelen istekleri sadece Glvenlik/BolUm bilgisi kesinlikle ayni olan ve eger
Oncelikleri OPEN cagrisindaki ile esit ya da yilksekse kabul eder. Aksi halde reddedecektir.

Yerel Baglanti Adi, TCP tarafindan kullanictya dondirilecektir. Yerel Baglantt Adi
daha sonra <Yerel Soket ve Uzak Soket> cifti ile tanimlanmis baglantinin yerine
kullanlabilir.

SEND Komutu

Kullanimi: SEND (Yerel Baglant: Adi, Onbellek Adresi, Bayt Sayisi, PUSH bayrag,
URGENT bayrag: [,Zaman Asimi])

Bu fonksiyon cagrisi belirtilen kullanict 6nbellegindeki bilginin belirtiler baglantiya
gonderilmesini saglar. Eger baglanti agilmamissa, SEND fonksiyonu hata verir.

PUSH bayragi 1 ise veri aiciya hemen iletilmelidir ve PUSH biti 6nbellekteki
bilgilerden yaratilan son TCP segmentinde 1 yapilmalidir. Eger PUSH bayrag
isaretlenmemisse, veri etkin bir iletim olmasi amaciyla diger verilerle birlestirilip
gonderilmek Uizere bekletilebilir.

URGENT (Acil) bayrag: etkin ise, hedefe gonderilen segmentlerde URG bayrag:
etkindir. URGENT isaretcisinin amaci, bilinmeyen acil verinin tamanminin alici tarafindan
aiindigina dair alici dst katmanim uyarmaktir. Gonderici TCP nin gonderdigi URGENT
sinyalinin sayisinin alicimn verinin acil olduguna dair uyariima sayisina esit olmak zorunda
degildir.

Eger OPEN komutunda uzak soket belirtilmigse ama baglanti onaylanmigsa (6rnegin
belirtilmeyen uzak soketlerde yerel soket LISTEN durumunda gelecek olan uzak baglanti
cagrilarim bekler. Bu sekilde bir baglandi kurulmus olabilir.) tammlanms 6nbellekten
bilinmeyen uzak soket adresine SEND ile verileri gbnderebilir.

Bununla birlikte, eger SEND komutu uzak soket baglanti istememis ve
tammlanmamigken kullanilirsa hata verecektir. Kullamcilar baglantt durumunu kontrol
etmek icin STATUS fonksiyon c¢agrisim kullanabilirler. Bazi uygulamalarda TCP
tammlanmamis uzak bir soketten baglanti oldugunda kullaniciy: bilgilendirebilir.

Eger bir Zaman Asim belirtilmisse, bu baglant: icin aktif kullamcimn zaman asim
yenisiyle degistirilir.

Basit bir uygulamayla, SEND fonksiyonu biitiin iletim tamamlanana ya da zaman
asim dolana kadar yeni bir gbnderme islemine gecmez. Bu basit metot her iki tarafin da
herhangi bir RECEIVE islemi olmadan slrekli SEND yapmalariyla olusabilecek hat
kilitlenmelerini ve neden olabilecekleri hat kirliliginden dolay: diisik performansa sebebiyet
vermelerini onler.
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RECEIVE Komutu

Kullanimi: RECEIVE (Yerd Baglanti Adi, Onbellek Adresi, Bayt sayis) > Bayt
Sayisi, Urgent Bayragi, Push Bayrag:

Bu komut, belirtilen baglantiyla iliskilendirilmis alici onbellege verileri yerlestirir.
Eger OPEN komutu kullamlmamis veya cagri yapan fonksiyon islemi bu baglantiyi
kullanmaya yetkilendirilmemisse hata mesaj1 verir.

Daha kolay bir ifadeyle; Herhangi bir hata olusana kadar yada 6nbellek dolana kadar
islem kontrol U ¢agr1 yapan programa verilmez. Bu nedenle bu metot kilitlenmelerin dncelikli
sebebi olmaktadir.

Eger Onbellegi dolduracak kadar veri gelmisse ve PUSH isareti gorilmeden onbellek
dolmussa, RECEIVE durumuna verilen yamtta PUSH isaretcis gonderilmez. Onbellek
aabilecegi bitin veriyi damadan dolmaz. Eger dnbellek dolmamissa ve PUSH sinyali
ainmigsa gonderilen onay sinyalinde PUSH bayrag: isaretlenir ve yeni veri aimina izin
verilir.

Eger URGENT (Acil) veri geliyorsa, veri ulasir ulasmaz TCP-to-user sinyali ile
kullamci uyarilacaktir. Alici taraftaki kullamct “Acil Mod’a gecmis olacaktir. Eger
URGENT bayragi halen aktifse halen gelecek acil bilgiler var demektir. URGENT bayrag:
pasifse bu cagr RECEIVE komutunun bitin veriyi aldigini onayladigini bildirir. Simdi
kullamcr artik “Acil Mod”dan cikabilir. Acil verileri takip eden acil olmayan veriler acil
onbellegine iletilemezler. Clnkd acil verilerle acil olmayanlarin simirlart agik bir sekilde
belirtilmistir.

CLOSE komutu
Kullamm; CLOSE (Yerel Baglanti Adh)

Bu komut belirtilen baglantimin kapanmasina neden olur. Eger baglanti agik degilse
veya ¢agri yapan fonksiyon bu baglantiyr kullanmaya yetkili degilse hata mesaj1 verir.

Her ne kadar baglanti kapatiliyor olsa da bu arada veri alimina devam edilebilir.
CUnkU karsi taraf verilerinin son parcalarimi gonderiyor olabilir. Buna gore; CLOSE
“GOnderecek Baska Verim Kamadi anlamindadir. Kesinlikle “Bundan Sonra Veri
Almiyorum” anlamina gelmez. Bu gibi durumlarda kapatan taraf karsidan gelen bilgileri
kesemez. Eger zaman asimu icinde bilgi gelmeye devam ederse CLOSE komutu ABORT’ a
(iptal) geger ve kapatan taraftaki TCP kapatma isleminden vazgeger.

Ayrica kullanict istedigi herhangi bir zamanda baglantiyr kendi insiyatifiyle veya
TCPnin verdigi mesgjlara gore kapatabilir (6rnegin, uzak kapatma cagrisi, iletim
zamanasimi, hedefin ulasilamaz olmasi gibi mesgjlar).

CUnkd bir baglantiyr kapatma islemi uzak TCP' nin bilgis dahilin de olmas: gerekir.
Kapanma durumunda kisa bir slre icin iletisim durumunda kalinabilir. Uzak TCP nin
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kapanma istegine yamt vermesinden ©nce baglantiy1 yeniden agma girisimleri hata
verecektir.

STATUS Komutu
Kullamimi; STATUS (Yerel Baglantt Adi) > Durum Bilgis

Bu komut, kullamci komutlarina bagli olarak gelen bir karsiliktir ve uzak TCP de
herhangi bir etki yapmaz. Yerel Baglantida bdirtilen uzak TCP den aldigi baglanti durum
bilgilerini getirir.

Bu komut:

Y erel Soket,

Uzak Soket,

Yerel Baglanti Adh,

Alim Penceresi,

Baglant: Durumu,

Onay Bekleyen Onbellek Sayisi,
Rapor Gonderen Onbellek Say1si,
Urgent (Acil) Durumu,

Oncelik,

Guvenlik/Bolum Bilgisi,

Ve iletim Zaman Asim Siresi;

VVVVVVYVYYVYVYVYY

bilgilerini iceren veri bloklar: getirir.

Baglanti durumuna goére veya kendi uygulamalarina gére bu bilgilerin bazilar
ainamayabilir veya anlamiz olabilir. Eger cagri yapan fonksiyon bu baglantiyr kullanma
yetkisine sahip degilse hata bilgis geriye doner. Bu metot baglanti hakkinda izinsiz
uygulamalarin bilgi toplamasina engel olur.

ABORT Komutu

Kullamimi; ABORT (Yerel Baglant1 Adi)

Bu komut bekleyen biitiin gonderim ve alimlar: durdurur, TCB (iletim Kontrol Blogu—
Transmission Control Block) bloklarin siler ve baglantinin diger ucundaki TCP ye 6zel bir
RESET mesaj1 gonderir. Uygulamaya bagli olarak; kullanicilar beklemede olan gbnderim ve
aimlardan ABORT bildirimi aabilir veyabir ABORT onay bildiririmi alabilir.

TCP’ den Kullamaiya M esajlar

Isletim sistemi cevresel birimleri kullamc: programa iletmek icin TCP den es zamanli
olmayan sinyaller ister. TCP kullamict programa sinyal iletirken kesin bilgiler verir. Bu
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bilgiler; SEND ya da RECEIVE veya diger kullamci gagrilarimin tamamlanmasina dair
asagidaki bilgilerdir.

Yerel Baglantt Adi Her zaman

Y anit String Dizisi Her zaman
Onbellek Adrederi Gonderim & Alim
Bayt Sayisi (Gelen Paketleri Sayar)  Alim

Push Bayrag: Alim

Urgent Bayrag: Alim

Sonug olarak TCP tasima katmaninda bilgiler paketlere boltinerek iletildigini gordik.
Bu paketlerin her birine segment denildigini artik biliyoruz. Bilgileri karsidaki diger
bilgisayardaki TCP ye gonderebilmek icin gdnderen taraf ile alici taraf arasinda baglanti
kurmak gerekir. Internet’i diistinin. Birbirine bagli milyonlarca bilgisayardan hangisine bilgi
gondereceginizi bilemezdiniz. Bu ylzden iki bilgisayar karsilikli anlasarak aralarinda
mantiksal bir baglanti kuruyorlar. Aralarinda birbirlerine génderecekleri her tlrlU pakete
verecekleri numaralarin kactan baslayacag: konusunda anlasiyorlar. Araya eskiden kalma bir
paket girerse, bagka bir bilgisayardan sizma olacak olursa veya hatta problemler olur da
baglantida aksakliklar olursa hemen baglantiyr yeniliyorlar. Boylece iki bilgisayar glvenli
bir sekilde iletisim kurup veri iletimi yapiyorlar.

Bu iletim sisteminde bilgi gdnderen tarafa sunucu, bilgi alan tarafa daistemci diyoruz.
Sunucu ve istemci arasindaki bilgiler nihayetinde fiziksel katmanda 1 ve 0'a karsilik gelen
elektriksel sinyallerle iletiliyor. Sunucu ve istemcide kurulan soketler her iki tarafta da hem
sunucu hem de istemci olarak gorev yapabiliyor. Asagidaki tabloda her iki tarafinda
baglantida hangi islemleri yaptigini gorebiliriz.

istemci Sunucu

Soket Olustur, socket ()

Adres bilgilerini yerlestir, sockaddr i n
Soket olustur, socket () —_—

Soket adini adresiyle iliskilendir, bi nd()

Soketi dinlemeye geg¢, bi nd()

Bagl ant 1 yap, connect () Baglantiy1 kabul et, accept ()

Veri gonder, send() Verial, recv()

Veri al, recv() Veri gonder, send()
Diger islemler... Diger islemler...

Soketi kapat, cl ose() Soketi kapat, cl ose()

Tablo 6: TCP sunucu veistemci soket uygulamalari.

Bu baglantili, kontroll U ve giivenli islemi TCP sagliyor.
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1.3.2. UDP

UDP (User Datagram Protocol — Kullanici Datagram Protokol i) TCP ile birlikte aym
tasima katmaninda bulunan, kararli bir iletim gerektirmeyen uygulamalar icin gelistirilmig
basit bir iletim protokol tdir.

Birbirine bagli bilgisayarlarin olusturdugu bir ag icerisinde paket anahtarlamali
bilgisayar iletisiminin datagram modunu kullanilabilir hale getirmek icin tanmmlanmustir.
TCP gibi baglantili, givenli, garantili bir iletim yapmaz. Aklimza bu soru gelebilir. UDP
guvenli degil, neden kullaniliyor?

UDP, TCP den daha hizl1 calisiyor ve daha hizli iletim yapiyor. TCP her veri paketini
gonderdikten sonra alicidan onay bekler, paket hatal: iletilmis mi, baglanti zayiflamg mu,
alic1 dogru paketi mi almig, araya baska baglantilar mi girmis, kars1 tarafin alabileceginden
daha fazla mi veri gonderilmis, onay gelmemis paketleri belirlendi mi, onlar tekrar
gonderildi mi gibi birgok olasilig: siirekli kontrol eder. Bu olasiliklarin her biri gerceklestigi
anda ayr ayr1 ¢ozimleniyor ve veri iletimi kesinlikle tam olarak gergeklestirilmis oluyor.

Buraya kadar her sey glzel de, bizim gonderecegimiz verilerin arada kayiplara
ugramasi ¢ok da onemli degilse ve hizli bir sekilde iletilmesini istiyorsak TCP hizi
yavagslatacaktir. Ornegin internet (izerinde ses iletimi, goriintii iletimi, bunlar hizl1 iletilmesi
gereken bilgilerdir. Arada birkag paket kayba ugrasa seyreden bunu fark edemez. Ya da bir
karelerin birkagimn sirasi karigsa, saniyede gecen 25 karenin arasinda bunu kim fark
edebilir?

Bu kontroller ylUzinden goérintinin kare kare gelmesini, duraklamasim kimse
istemez. Iste bu noktada UDP devreye giriyor ve bu kontrollerin hicbirini yapmaz. iki
bilgisayar arasinda bir baglanti kuruldugu anda karsi bilgisayarin paketleri basarili bir
sekilde aldigini varsayarak slrekli bir gonderim yapar. Gonderecegi veri bittikten sonra da
baglantiy1 kapatir. Boylece bizim gorunti bilgileri kontrollere ugramadan, hizli bir sekilde
iletilmis olur. Biz de arada birkag kare kaybi fark bile etmeyiz. Simdi UDP'yi biraz
tamyalim.

UDP protokolti tst katmaninda bulunan uygulama programlarina, minimum protokol
mekanizmasi: kullanarak hedef bilgisayarda bulunan diger uygulama programlarina mesgj
gonderebilmeleri icin bir prosedir saglar. TCP baglanti merkezlidir (connection oriented),
baglantinin saglamligi 6nceliklidir, UDP ise islem merkezlidir (transaction oriented), 6ncelik
veri iletme islemindedir. UDP rastgele iletim yapmaz. Hata kontrol U yapar fakat TCP kadar
detayli degildir. TCP nin verdigi ulastirma ve mikerrer iletim yapmama garantis vermez.
Bu yuzden sira1 bir sekilde givenli ve guvenilir bir iletim gerektiren uygulamalar UDP degil
TCP kullanirlar.

1.3.2.1. UDP Bash@

TCP gibi UDP de verileri paketlere bolerek iletim yapar. Bu paketlere TCP de
segment, UDP'de ise datagram denir. UDP nin datagram sekli TCP nin paketlerine
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benzerdir. Fakat daha basit bir yapisi vardir. Sira numarast aam, onay alam, kontrol
bolUmleri, veri ofset alam, bayraklar, alim penceresi adan, acil isaretci alani, secenek aan,
doldurma bitleri ¢cikartilmustir. Cinkti UDP bu kontrolleri yapmaz. Kullanictyr bu kontrol
yukinden kurtarir, sade yapdaki datagramlar: izl bir sekildeiletir.

Gonderim yaparken, UDP Ustteki uygulama katmanindan gelen verileri alir, iletime
rehberlik etmek icin port numaralarim ekler, aici tarafta kullamimak Uzere hata kontrol
alanina koyacag bilgiyi hesaplar ve bunlarin hepsini birlestirip 1P katmanina gonderir. Alim
yaparken de bu islemlerin tersini yapar.

1 819 6|17 ... |24|25| ... |32
Kaynak Port Hedef Port
1 8|9 6|17 ... |24|25| ... |32
Uzunluk Hata Kontrolu
1 32
Veri Baytlari
(32 Bitten Daha Uzun Olabilir)

Sekil 10: UDP bashgi alanlari

1.3.2.1.1 Alanlar

Kaynak Port: Opsiyonel bir alandir, bir bilgi kaybi durumunda ya da baska bir bilgi
iletileceginde mesaj gonderilecek adresin neresi oldugunu, yani géndericinin port numarasin
belirtir. Eger gonderici portu belirtilmezde bu alan “0” bilgisiyle doldurulur.

Hedef Port: Bir hedef internet adresiyle birlikte anlam kazanan port numarasidr.
Bilgi paketlerinin iletilecegi hedef adresi belirtir.

Uzunluk: Baslik ve veri aanlari dahil UDP paketinin tamaminin uzunlugunu belirtir.
Bu durumda veri olmasa bile baglik aanlari nedeniyle paketin minimum uzunlugu 8 bayt
olacaktir.

Hata Kontroli: IP bashg: bilgileri ile mantiksal basligin toplaminin 16 bitlik birlere
gore timleyenidir. Bu adanda, UDP baslig1 ve veri sonu, (gerekli ise) iki bayta tamamlamak
icin “0” ile doldurularak kars: tarafa gonderilir. Alict kendisine gelen bu 16 bitlik alam
aarak tumleyen aritmetiginde ¢ozimler. Sonugta bitin bitler “1” ise hatasiz iletilmigtir.
Eger herhangi bir “0" gorulUrse, hata oldugu anlasilir. Bu durumda alinan datagram atilir.

Mantiksal baslik kaynak adresi, hedef adresi, kullanilan protokolii ve UDP
uzunlugunu iceren, kavramsal olarak UDP bagligimn 6niine eklenmis bir bilgidir. Bu bilgi
yanlis yonlendirilebilecek paketlere kars: bir koruma saglar. Bu hata kontrol prosedirinin
kullamm TCP ile ayrnidir.
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1] .. |s8lo| .. Jwm|ar| .. [aa]|2s] .. |3
Kaynak IP Adresi
Hedef IP Adresi

Kullaniimiyor Protokol UDP Uzunlugu

Sekil 11: Mantiksal bashk yapisi.

Eger islenen hata kontrolt “0” ise, iletilen bilginin tamam “1”dir (timler aritmetigine
gore 1'in tumleyeni O'dir). Fakat iletilen butin “0" hata kontrol degerleri, gdndericinin
herhangi bir hata kontrol degeri Uretmedigi anlamina gelir.

1.3.2.2. Kullama Araytizi
Bir UDP kullanict araytizi,
> Y eni alim portlar: olusturmaya,
»  Alim portlarinda, geri donen veri baytlari ile kaynak port ve adres isareti alim
islemlerine,

> Bir datagramin, génderimine, veri tammlamasina, gonderilecek kaynak ve hedef
port ve adres islemlerineizin veren bir uygulamaya olanak saglamalidir.

1.3.2.3. IP arayuzi

P UDP / IP Paketi o
P UDP PDU S
Ag Arayiz internet UDP Uygulama PDU A.Iga':]‘:fn)]lgz
Katmani Bashgi Bashgi (Protokol Data Units) Bolimii
3 - 6 Bayt = 20 Bayt 8 Bayt (Boyutu Sabit Degildir) 3 - 5 Bayt

Sekil 12: UDP /I P paket alanlary

Bir UDP modulil, Internet bashigindaki kaynak ve hedef internet adreslerini ve
protokol aanmim saptayabilmelidir. Muhtemel bir UDP/IP araylzl aim isleminde verilen
doniitlerin Internet basliklarimin hepsi dahil biitiin internet Datagranm isler. Bir arayiiz aym
zamanda UDP'nin internet Datagraminin tamamin bagshig: ile birlikte gonderilmesi icin
IP ye teslim etmesine olanak tanir. IP tutarlilig: saglamak ve Internet Bagliginda hata kontrol
aanini hesaplamak icin Datagram bagliklarindaki belirli alanlar kontrol eder.
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Port Aciklama

53 Domain Name System

67

Dynamic Host Configuration Protocol
(DHCP) Client

Dynamic Host Configuration Protocol
(DHCP) Server

69 Trivial File Transfer Protocol (TFTP)
137 NetBIOS Name Service

138 NetBIOS Datagram Service

SNMP

e Simple Network Management Protocol

Tablo 5: iyi Bilinen UDP Portlar1

UDP datagramlari, istekler, cevaplar, defalarca tekrarlanan duyurular, kisa mesgjlar
icin idea bir tasima protokolldir. Buna ek olarak, IP coklu yayin veya genel yayin
adreslerine dogru yapilan coklu ybne gonderilen veriler icin de ¢cok az i¢ kontrol
mekanizmasi kullanmasindan dolay: yaygin olarak kullanilir.

1.3.3. TCP VE UDP Port Numaralari

Bilgisayarda ag Uzerinde yapilan iletisimler port ach verilen kapilar Uizerinden yapilir.
Her protokol farkli kaplar kullamr. Bu kapilardan bazilari bdirli programlara ve
protokollere tahsis edilmistir. Kullandigimiz TCP ve UDP protokollerine ayrilan portlar
asagida listelenmistir.

UYARI -> Sevgili 6grenci; asagida verilmis TCP ve UDP protokollerine ayrilan
portlar listesini ezberlemenize gerek yoktur. Gerektiginde bakmaniz yeterlidir.

Port Protokol Anahtar Sozcik Aciklama

tcp, udp Reserved

tcp, udp  tcpmux TCP Port Service Multiplexer
tcp, udp  compressnet Management Utility

tcp, udp compressnet Compression Process

tcp, udp  Unassigned

tcp,udp RJIE Remote Job Entry

tcp, udp  Unassigned

O~ WNEFO

29



10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

35
36
37
38
39
40
41
42

45
46
47

49
50
51
52
53

tcp, udp
tcp, udp
tcp, udp
tcp, udp
udp

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp

echo
Unassigned
discard
Unassigned
systat
Unassigned
daytime
Unassigned
Unassigned
Unassigned
gotd

msp
chargen
ftp-data

ftp
Unassigned
telnet

Any private
smtp
Unassigned
nsw-fe
Unassigned
msg-icp
Unassigned
msg-auth
Unassigned
DSP
Unassigned
Any private
Unassigned
time
Unassigned
rip
Unassigned
graphics
nameserver
nicname
mpm-flags
mpm
mpm-snd
ni-ftp
Unassigned
login
re-mail-ck
la-maint
Xns-time
domain

Echo

Discard; alias=sink null
Active Users; alias=users
Daytime

[was netstat]

Quote of the Day; alias=quote

Message Send Protocol

Character Generator; aias=ttytst source
File Transfer [Default Data]

File Transfer [Control], connection dialog

Telnet
mail system
Simple Mail Transfer; adias=mail

NSW User System FE
MSG ICP

MSG Authentication

Display Support Protocol

printer server

Time; dlias=timeserver

Resource Location Protocol; alias=resource

Graphics

Host Name Server; alias=nameserver
Who Is; alias=nicname

MPM FLAGS Protocol

M essage Processing Module

MPM [default send]

NI FTP

Login Host Protocol

Remote Mail Checking Protocol
IMP Logical Address Maintenance
XNS Time Protocol

Domain Name Server
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55
56
57
58
59
60
61
62
63

65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83

85
86
87
88
89
89
90
91
92
93
94
95
96
97
98
99

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp

udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp

xns-ch
isi-gl
xns-auth
Any
xns-mail
Any private
Unassigned
ni-mail
acas
viaftp
covia
tacacs-ds
sgl* net
bootpc
bootpc
TFTP
gopher
netrjs-1
netrjs-2
netrjs-3
netris-4
Any private
Unassigned
Any private
vettcp
finger
WWW
hosts2-ns
xfer
mit-ml-dev
ctf
mit-ml-dev
mfcobol
Any private
kerberos
Su-mit-tg
Su-mit-tg
DNSIX
mit-dov
npp

dcp

objcall
supdup
dixie
swift-rvf
tacnews
metagram

XNS Clearinghouse
ISl Graphics Language
XNS Authentication
private terminal access
XNS Mail

file service

NI MAIL

ACA Services

VIA Systems - FTP
Communications Integrator (CI)
TACACS-Database Service
Oracle SQL*NET
DHCP/BOOTP Protocol Server
DHCP/BOOTP Protocol Server
Trivial File Transfer Protocol
Gopher

Remote Job Service

Remote Job Service

Remote Job Service

Remote Job Service

dial out service

RJE service

Vettcp

Finger

World Wide Web HTTP
HOSTS2 Name Server
XFER Utility

MIT ML Device

Common Trace Facility

MIT ML Device

Micro Focus Coboal

terminal link; alias=ttylink
Kerberos

SU MIT Telnet Gateway

SU MIT Telnet Gateway
Security Attribute Token Map
MIT Dover Spooler

Network Printing Protocol
Device Control Protocol
Tivoli Object Dispatcher
SUPDUP

DIXIE Protocol Specification
Swift Remote Virtual File Protocol
TAC News

Metagram Relay
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100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146

tcp

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp

newacct
hostname
iso-tsap
gppitnp
acr-nema
csnet-ns
3com-tsmux
rtel net
snagas
pop2
pop3
sunrpc
mcidas
auth
audionews
sftp
ansanotify
uucp-path
sqlserv
nntp
cfdptkt
erpc
smakynet
ntp
ansatrader
locus-map
unitary
locus-con
gss-xlicen
pwdgen
cisco-fna
cisco-tna
CiSCo-sys
statsrv
ingres-net
loc-srv
profile
netbios-ns
netbios-dgm
netbios-ssn
emfis-data
emfis-cntl
bl-idm
imap2
news

uaac
is0-ip0

[unauthorized use]

NIC Host Name Server; dias=hostname
ISO-TSAP

Genesis Point-to-Point Trans Net; alias=webster
ACR-NEMA Digital Imag. & Comm. 300
Mailbox Name Nameserver

3COM-TSMUX
Remote Telnet Service
SNA Gateway Access Server
Post Office Protocol - Version 2; dlias=postoffice
Post Office Protocol - Version 3; alias=postoffice
SUN Remote Procedure Call
McIDAS Data Transmission Protocol
Authentication Service; alias=authentication
Audio News Multicast
Simple File Transfer Protocol
ANSA REX Notify
UUCP Path Service
SQL Services
Network News Transfer Protocol; alias=usenet
CFDPTKT
Encore Expedited Remote Pro.Call
SMAKYNET
Network Time Protocol; aias=ntpd ntp
ANSA REX Trader
Locus PC-Interface Net Map Server
Unisys Unitary Login
Locus PC-Interface Conn Server
GSS X License Verification
Password Generator Protocol
Cisco FNATIVE
Cisco TNATIVE
Cisco SYSMAINT
Statistics Service
INGRES-NET Service
Location Service
PROFILE Naming System
NetBlIOS Name Service
NetBIOS Datagram Service
NetBIOS Session Service
EMFIS Data Service
EMFIS Control Service
Britton-Lee IDM
Interim Mail Access Protocol v2
NewsS; alias=news
UAAC Protocol
ISO-IPO
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147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp

iso-ip
cronus
aed-512
sql-net
hems

bftp

sgmp
netsc-prod
netsc-dev
sglsrv
knet-cmp
pcmail-srv
nss-routing
sgmp-traps
snmp
snmptrap
cmip-man
cmip-agent
Xns-courier
s-net

namp

rsvd

send
print-srv
multiplex
cl/1
Xyplex-mux
mailq
vmnet
genrad-mux
xdmcp
nextstep
bgp

ris

unify

audit
ochinder
ocserver
remote-kis
kis

aci

mumps

qgft

gacp
prospero
osu-nms
srmp

|SO-1P

CRONUS-SUPPORT

AED 512 Emulation Service
SQL-NET

HEMS

Background File Transfer Program
SGMP; alias=sgmp

Netscape

Netscape

SQL Service

KNET/VM Command/M essage Protocol
PCMail Server; dias=repository
NSS-Routing

SGMP-TRAPS

SNMP; dias=snmp

SNMPTRAP

CMIP/TCP Manager

CMIP/TCP Agent

Xerox

Sirius Systems

NAMP

RSVD

SEND

Network PostScript

Network Innovations Multiplex
Network Innovations CL/1

Xyplex

MAILQ

VMNET

GENRAD-MUX

X Display Manager Control Protocol
NextStep Window Server

Border Gateway Protocol
Intergraph

Unify

Unisys Audit SITP

OCBinder

OCServer

Remote-KIS

KIS Protocol

Application Communication Interface
Plus Fives MUMPS

Queued File Transport

Gateway Access Control Protocol
Prospero

OSU Network Monitoring System
Spider Remote Monitoring Protocol
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194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp

224-241

243
245
246

tcp, udp
tcp, udp
tcp, udp

247-255

345
346
347
371
372
373
374
512
519
520
520

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp

tcp, udp
tcp

udp

irc
dn6-nlm-aud
dn6-smm-red
dis
dis-mon
SMuXx

src
at-rtmp
at-nbp
at-3
at-echo
at-5
at-zis
at-7

at-8

tam
z39.50
914cl/g
anet

ipx
VMPWSCS
softpc
als
dbase
mpp
uarps
imap3
fln-spx
fsh-spx
cdc

sur-meas
link
dsp3270

pawserv
Zserv
fatserv
clearcase
ulistserv
legent-1
legent-2
print
utime
efs
router

Internet Relay Chat Protocol

DNSIX Network Level Module Audit
DNSIX Session Mgt Module Audit Redir
Directory Location Service
Directory Location Service Monitor
SMUX

IBM System Resource Controller
AppleTak Routing Maintenance
AppleTak Name Binding
AppleTak Unused

AppleTak Echo

AppleTak Unused

AppleTak Zone Information
AppleTak Unused

AppleTak Unused

Trivia Authenticated Mail Protocol
ANSI Z39.50

Texas Instruments 914C/G Termina
ATEXSSTR

IPX

VM PWSCS

Insignia Solutions

Access Technology License Server
dBASE UNIX

Netix Message Posting Protocol
Unisys ARPs

Interactive Mail Access Protocol v3
Berkeley rlogind with SPX auth
Berkeley rshd with SPX auth
Certificate Distribution Center
Reserved

Survey Measurement

LINK

Display Systems Protocol

Reserved

Perf Analysis Workbench

Zebra server

Fatmen Server

Clearcase

UNIX Listserv

Legent Corporation

Legent Corporation

Windows NT Servericin LDP
Unixtime

Extended file name server

Local routing process (on site); uses variant of Xerox NS
routing information protocol;aias=router routed
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525
526
530
531
531
532
533
540

550
556
560
562
564
565
570
571
600
607
740
741
742
744
747
748
749
750
751
752
753
754

tcp, udp
tcp, udp
tcp, udp
tcp

udp

tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp, udp
tcp

tcp, udp
tcp, udp
tcp, udp
tcp, udp

timed
tempo
courier
conference
rvd-control
netnews
netwall
uucp
kshell
new-rwho
remotefs
rmonitor
chshell
Ipfs
whoami
meter
meter
ipcserver
ngs
netcp
netgw
netrcs
flexim
fujitsu-dev
ris-cm

kerberos-adm

rfile
pump
arh
rrh
tell

Timeserver

Newdate

RPC

Chat

MIT disk

Readnews

For emergency broadcasts
Uucpd

Kremd; alias=cmd

New-who

Rfs server; alias=rfs_server rfs
Rmonitord

Chemd

Plan 9 file service

Whoami

Demon

Udemon

Sun |PC server

Ngs

NETscout Control Protocol
NetGW

Network based Rev. Cont. Sys.
Flexible License Manager
Fujitsu Device Control

Russdll Info Sci Calendar Manager
K erberos administration

K erberos authentication; alias=kdc
Kerberos authentication

K erberos password server

K erberos userreg server

Send; Kerberos slave propagation
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(UYGULAMA FAALIYETI )

Islem Basamaklari

Oneriler

Bilgisayar laboratuarimzda ag kablolarinmin
nerelere takili oldugunu tesbit edin.

» Ag kablolarimn takildigi her
cihazin iletisim icin Uzerinden
gegersiniz.

Ag elemanlarimin elektrik figlerinin takilmus,
calisir durumda oldugundan ve bilgisayarimzin
ag baglantisinin var oldugundan emin olun.

» Genedllikle bir ucu
bilgisayarimza, diger ucu ise
HUB / SWITCH / ROUTER
gibi  elemanlardan  birine
takalidr.

Bilgisayarimzi agimz ve MSDOS komut
istemine gegin.

» Bilgisayarimizin ag kablosunun
takili  durumda ve agin
kullamlabilir durumda
olmasina dikkat ediniz.

Komut satinnda “IPCONFIG”  yazarak
bilgisayarinizin 1P adres bilgilerini gorun.

» Bu komut bilgisayarimizin 1P
ve ag gecidi adres bilgilerini
listeler.

Goruntilenen listede

C:~>ipconfig

Windows IP Yapilandirmasi

Ethernet bafdastirici Yerel A Baglantisa:

Baglantiya tzgii DNS Soneki . . . =

IPAdres. - = = = =« =« =« = = = « « = 192.168.1.24
Alt Ag Maskesi. . . . . . . . . . = 255.255_.255.@8
Varsayilan A Gegidi = 192.168.1.254

LR

» Varsayillan Ag Gecidi yaminda
gosterilen IP adres
bilgisayarimzin internete cikis
icin kullandigi cihaza ait IP
adresidir.

Bilgisayarimizda internet ya da ag baglantisim
kullanan blttin programlari kapatin.

Hicbir baglant: noktasi
kullamlmazken portlar  dinleme
modunda ol acaktir.

Sekildeki “NETSTAT -A” komutunu c¢alistirin

» Bilgisayarinizda hichir baglant:
noktasinin kullamlmacigini ve
portlarin LISTEN konumunda
oldugunu goreceksiniz
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C:»2>netstat —-a
Etkin Baglantilap

. Yerel Adres Yabanci Adres Durum
Hirhac :epmap ip H LISTENING
Mirhac:microsoft—ds Mir H LISTENING
Mirhac:-1825 Mirhac:8 LISTENING
Mirhac inethios—s=sn Mirhac:8 LISTENING
Mirhac imicrosoft—ds
Mirhac zisakmp
Mirhac:=1831
Mirhac:=1132
Hirhac:=1133
Hirhac:=1134
Hirhac:=1135
Mirhac:1136
Mirhac:1137

% %

IS S S EEEEEEEEEEEREEEE

Mirhac:1138
Mirhac:=1139
Mirhac:=1148
Mirhac = 4%068
Hirhac:ntp

Hirhac 1988
Hirhac 3879
Mirhac:ntp

Mirhac inethios—ns
Mirhac :netbioszs—dgm
Mirhac = 19868

LRl Rl ==L Rl - L= - - - -

» Komut satirindan CL S komutu ile ekram silin ve
“netstat 1.5” komutunu calistirin.

» Netstat komutundan sonra
yazilan [1.5] parametresi her
15 saniyede bir baglanti
listesini surekli yeniler.
Durdurmak icin CTRL+C tus
kombinasyonunu
kullanabilirsiniz.

> Internet Explorer penceresi agin ve bir dosya
indirmeye baslayin.

Dosya indirirken siteye baglant:
yapilir  ve dosya indirilmeye
baslanir.

» Dosya inerken tekrar Komut satirina bakin.
Baglantilarin kurulusunu, karsilikli anlasmalari,

» Dosya inerken  baglanilan
siteyi, kullamilan protokolt ve

dosya indirme sonunda karsilikli baglant: sunucu ile karsilikl
kapatma metotlarini kontrol edin. kullandiginiz portlar:
gobreceksiniz.

» Dosya indirme iglemi tamamlandiktan sonra| Baglantilar sonlandirilirken
baglanti  durumlarim  ©Onceki  durumlarla| FIN_ WAIT1, FIN_WAIT2 ve
karsilastirin. TIME WAIT durumlarinm

gobreceksiniz.

» Ayni islem basamaklarint Ag Uzerinde bulunan
baska bir bilgisayar ile dosya paylasimi yaparak
tekrar ediniz.

Kullamlan  protokole, baglant:
sekline ve portlara dikkat edin.

Ogretmeninizin ayrica verecegi onerileri uygulama tablosuna not ediniz.
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(C‘)L(;M E VE DEGERLENDIRME )

Bu bdlumde birinci 6grenme faaliyetinde verilen bilgilere hakimiyetinizi ve konuyu
kavrama dlzeyinizi oOlcecek sorular sorulacaktir. Sorulari bu disiince dogrultusunda
cevaplayinmz.

OBJEKTIF TEST (OLCME SORULARI)

Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

1. Asagidakilerden hangisi TCP/IP katmanlarindan biri degildir?

A) Fiziksel Katman C) Oturum Katmam

B) internet Katmar D) Tasima Katmam
2. Asagidakilerden hangisi bir tasima katmam protokol tdir?

A) FTP C) TELNET

B) UDP D) SNMP

3. Asagidakilerden hangisi tasima katmaninin gérevlerinden biri degildir?
A) Kaynak ve hedef portlar arasi baglantilar: kontrol etmek.
B) Temd veri transferi.
C) Veri paketlerinin yonlendirilmesi.
D) Akis Kontroll

4. TCPdeiletilen veri paketlerine ne ad verilir?
A) Datagram C) URG
B) Segment D) ACK

5. TCPve UDP hakkinda asagidakilerden hangisi yanligtir?
A) Ikisi deiletim protokol tdiir
B) TCPyavas, UDP hizli iletim yapar.
C) TCP guvenli, UDP guvenli olmayan iletim saglar.
D) UDP protokol inin veri paket yapisi daha karmasiktir.

6. Bir UDP PDU asagidaki alanlardan hangisini icermez?

A) SiraNumarast C) Ag Araylz Tamtma Baolumi
B) UDP Baslig: D) Uygulama PDU
7. Asagidakilerden hangisi TCP veri paketinde bulunup UDP veri paketinde bulunmaz?
A) Vei Alan C) Pencere
B) Kaynak Port D) HataKontroll

8. UDP protokol i TCP ye gbére neden hizlidir?
A) Yapist karmagsik oldugu icin. C) Alic taraf paketleri incelemedigi icin.
B) Oncelikli kullamldig: icin. D) Gonderilen paketlerde onay alinmachg icin.
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9. Illetisim portu nedir?
A) Bilgisayarin bilgi kaydettigi boltimlerdir.
B) Bilgisayarlarin iletisim kurduklar: baglant: noktalaridir.
C) Karsi bilgisayarin bilgileri kaydettigi bl Gmdr.
D) Bilgileriniletildigi kablolardhr.

10. TCP ve UDP protokollerinde kullamlan standart portlar kim tarafindan belirlenir?
A) IANA C) DHCP
B) ASCII D) DNS

DEGERLENDIRME -1

Sorulara verdiginiz cevap seceneklerini modul sonunda verilmis olan cevap anahtar
ile karsilastinmz. Kendinizi degerlendirdiginizi unutmayimz. Yanls cevapladiginiz ya da
cevap verirken tereddit ettiginiz sorularlailgili konular icin bilgi sayfalarina tekrar donerek

eksiklerinizi gideriniz. Konu ilginizi gektiyse arastirma yaparak daha detayl: bilgi edinip
kendinizi gelistirebilirsiz.
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OGRENME FAALIYETI-2

( AMAC )

Uygulama katmanim islevini kavrayarak, uygulama katmanimn protokollerini
kullanabileceksiniz.

(ARASTIRMA )

> Ulkemizde bir internet adresi alabilmek igin basvurulan yerleri tesbit ediniz.

> Kullandigimz internet servis saglayict hakkinda bilgi toplayiniz. Bu bilgileri
sinif ortaminda arkadaslarinizla paylasiniz.

2. TCP/IPUYGULAMA KATMANI

Bu bolimde, dort katmanli TCP/IP mimarisinin en tst katmanim ol usturan uygulama
katmanimn kullamciya yakinligim, bu katmanda iletim nasil bagliyor, bu katman nasil
kullamliyor, bu katmanda hangi protokoller hizmet veriyor, bu protokoller nasil calisiyor,
bunlarin hepsini 6greneceksiniz. Beklide her zaman kullandigimz ama bu programlarin hig
bilmediginiz veya disiinmediginiz iletim sekillerini goreceksiniz. Sonug olarak uygulama
katmarni protokollerini daha etkin bir sekilde kullanabileceksiniz.

2.1. TCP/IP Uygulama Katman

Uygulama katmanmt TCP/IP nin kullanictya en yakin katmamdir. Kullamcinin
mudahale edebildigi, kullanabildigi yaya istedigi bilgileri iletebildigi, diger bilgisayarlara
baglant: kurabildigi uygulama programlarinin bulundugu katmandir. Ornegln dosya gbnderip
almak, web sayfalarinda sorf yapmak, elektronik posta gondermek, internet tizerinde gergek
zamanl1 sohbet etmek icin kullandigi programlarin bu iletisimleri yapabilmesi icin gerekli
protokollerin hepsi bu katmanda bulunur.

2.2.UYGULAMA KATMANI PROTOKOLLERI

Doérdincti ve en Ust katman olan uygulama katmaninda bulunan protokoller alt
katmanda bilgi iletmek ya da almak ic¢in bir altta Uclinci katman olan tagima katmam
protokolleri TCP ve UDP'yi kullamirlar. Gondermek istedikleri bilgileri uygun protokol i
secerek (TCP/ UDP) bu bilgileri 4. ve 3. katman arasindaki 6nbellege koyarlar. TCP/UDP
onbellekteki bu bilgileri alip kendi kurallarina gore paketleyip bir attaki 2. katmanailetirler.
2. katmanda bulunan IP de paketlerin Internet adreslerini lzerlerine ekleyip paketlerin
yonlendirmesini yapar ve en alt fiziksel katmana génderir. 1. katman olan fiziksel katman da
verileri belirtilen adredere fiziksel baglantilar Gzerinden iletir.
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Kars tarafin fiziksel katmanina ulasan bilgiler ise bu defa yukar1 katmanlara dogru
gonderilir. 2. katman paketten internet adreslerini gikartir 3. katmana gonderir. Burada
TCP/UDP basliklar: cikartilip sadece veri kalir ve 3. ve 4. katmanlar arasindaki 6nbellege
konulur. 4. katman olan uygulama katmamndaki ilgili program da 6nbellekten veriyi alarak
kullamcimn kullammina sunar.

Iletim bir uygulama programinda baslayip alt katmanlara gider. En alt katmanlar
arasindaki fiziksel baglanti ile kars1 aiciya iletilir. Karsiya ulasan bilgiler sirasiyla st
katmanlara iletilerek en Ust katmandaki uygulama katmanina ulasir ve iletim tamamlanmis
olur. Diger butln protokoller bu ara katmanlarda ¢alisir.

Simdi uygulama katmaninda c¢alisan protokollere bir goz atalim.

Hepimiz aslinda interneti kullamrken bu protokolleri  kullannug oluruz ama
birgogumuz kullandigimizin farkinda bile ol mamigizdir.

Hepimiz internet Uzerinden dosya indirir veya gondeririz. Bu islemlere hepimizin
bildigi gibi dosya indirme islemine Download, gonderme islemine ise Upload diyoruz.
Download ve upload programlarimin kullandig: protokol FTP dir. Web sayfalarinda Internet
Explorer, Opera, Mozilla, Netscape Navigator vb. programlari kullanarak geziyoruz. Bu
programlara Web Tarayici diyoruz. Web Tarayicilar da web sayfalarim gorintilemek icin
HTTP protokol (i kullanir. Giiniimiizde Internet kullamcilarinin yaygin olarak kullandiklar: e-
postalarin iletimi ve aiminda kullandigimiz programlar ve e-posta sunucular: ise SMTP
protokolti kullarirlar. Yine orta ve ileri dizey bilgisayar kullamicilar arasinda yaygin bir
uygulamaolan TELNET de kendi adin tasiyan TELNET protokol G kullanr.

Saydigimiz bitin bu uygulamalarda kullanilan protokollerin  tamami  uygulama
katmamnda bulunurlar. Ayrica bu katmanda ¢alisan bir de DNS (Domain Name System)
vardir. internetin bel kemigi denilebilecek bu sistemin gorevi; Internet adrederinin ve bu
adreslerin bagli bulundugu IP adreslerinin kayitlarim tutmaktir. Baglanmak istediginiz
Internet adresini goziimler ve sizi o adresin bagl: bulundugu |P adresine yonlendirir. Boylece
internette arachiginiz siteye rahatlikla ulagabilirsiniz.
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Sekil 13: TCP Protokolleri
2.2.1. DNS

Internet erisiminde web adrederini  kullaniriz.  Bunlar  bizim  bildigimiz
www.meb.gov.tr, www.hotmail.com gibi internet adrederidir. Kullandigimiz cep
telefonlarinda kayitl kisileri aramak icin rehberden ilgili kisinin ismini secip arama tusuna
basariz. Adinda arachgimiz kisi degil numaradir. Telefonumuz rehber dosyasindan isme
karsilik gelen numaray: bulur ve bu numaray: arar. Internet ortaminda da durum bundan
farkli degildir. Baglanti kurup bakmak istedigimiz web sayfasinin adresini yazar ve
baglamiriz. Fakat iletisim isimle degil IP numaralar: ile yapilir. Erisimde temel olan IP
adresleridir. Peki IP adrederi ile erisim yapiliyorsa, neden biz harflerden olusan internet
adreslerini kullamyoruz? Biz bu adredere domain diyoruz ve domainler IP adreslerinin
yerini tutarlar.

Telefon rehberimizde kayitli yizlerce kisinin tamamimn numaraarim aklimizda
tutabilir miyiz? IP adrederi 0-255 arasi degere sahip dortli sayr gruplarindan olusur
(19.228.1.151). Tipk: telefon numaralar: gibi IP adrederi de dinya Uzerinde tektir ve iki
bilgisayar aym IP adresine sahip olamaz. IP adresleri akilda kalici rakamlar degildir. Bu
nedenle rakamlar yerine akilda kalmasi kolay olan web adresleri kullanilir.

Insanlar isimleri tercih eder Bilgisayarlar ise rakamlari
meb.gov.tr 194.12.107.6
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DNS (Domain Name System — Domain Isim Sistemi), domainleri IP adreslerine
cevirmek icin kullarlan bir sistemdir.

Web tarayicilarda ve diger uygulamalarda yazdigimiz internet adresleri DNS
kullanillarak IP adrederine donustirdltrler. DNS sunucular sorumlu olduklar: bolgedeki
bitln IP adrederinin karsilik geldigi domainlerin kayitlarim tutarlar. Bu isimler tam olarak
tammlanmig ismler de olabilir. érnegin “personel.meb.gov.tr” bu ismde “meb.gov.tr”
domainin, “personel” ise bu domaindeki bir bilgisayar: ifade eder.

DNS sistemi 1984 yilinda kuruldu. O déneme kadar IP adresleri host isimlerine
HOSTS adinda bit metin dosyasi kullamilarak dontstirtldyordu. Bitiin host isimleri ve
bunlara karsihk gelen IP adresleri bu dosyalara elle giriliyordu. Internetteki biitiin
bilgisayarlarda bu dosyanin bir kopyasi bulunuyordu.

Bir bilgisayar bagka bir bilgisayarla iletisime gecebilmek icin bu dosyaya bakiyor ve
kars1 bilgisayarin IP adresini bulup iletisim kuruyordu. Eger o bilgisayarin kayd: dosyada
yoksa iletisim kuramiyordu. Bu dosyanin srekli glincel kalmasi gerekiyordu. Bu nedenle bu
dosyamin yenilendigi ve kayitli bulundugu ABD Stanford Univerty’den dosyamn giincel
kopyasinin alinmasi gerekiyordu.

Internet yayginlastikca bu durum icinden cikilamaz bir hal aldi, dosya boyutu
inanilmaz biyudi ve yeni ¢6zim arayisina girildi. Bunun sonucunda 1984 yilinda DNS
sistemi kuruldu. Bundan énce tek bir noktada bulunan kayitlar DNS sistemi ile artik Internet
Uzerinde belirli bolgelere yetki dagitimm ile birgok yere dagitildi.

DNS dagitilmis bir yapiya kavusmast icin bilgisayarlar gruplandirilmaya baslandi.
Ornegin “.tr" domaini Tirkiye'deki DNS sunucu, uzantist olmayan “.com” domaini
ABD’deki ticari kuruluslarin  kayitlarim  tutan DNS  sunucu, “.de€” domainlerini
Almanya’ daki DNS sunucunun tutmasi gibi.
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Sekil 14;: DNSErisim Yapisi

Bu DNS sunucularinda ayn: domain iki farkli kisiye verilmez. Domain isimleri de IP
adresleri gibi tektir. Web tarayicimzda bir internet adresi girdiniz ve baglanmaya isteginde
bulundunuz. Bu Oncelikle bagli bulundugunuz bolgedeki DNS sunucuya gider. Eger bagl
bulundugunuz DNS sunucu, domain kayitlarinda istediginiz adrese karsilik gelen IP adresini
bulur ve size gonderir. Eger bulamazsa, sizi bulabilecek bir baska DNS sunucusuna gonderir.
Bu DNS sunucu bulursa, size IP adresini gbnderir, bu da bulamazsa bagka bir DNS
sunucusuna génderir. Zaman asimi siresi dolana kadar bu sekilde devam eder. Sire
dolmussa ve domaine ait IP adresi bulunamamissa kullaniciya hata mesgji gonderilir ve
kullanici bilgilendirilir. Eger web sitesi bulunamamissa tarayicimz size “Unable to locate the
server or there was a DNS error” “Sunucuya ulasilamiyor veya DNS hatasi var” mesaji
verecektir.

2.2.1.1. DNSHiyerarsis
Bir DNS, DNS sunucular ve ¢ozimleyicilerden olusur. Sunucular Host ve IP adres
eslestirmelerini tutar, cozimleyici ise sadece DNS sunucularin adredlerini tutar. Bir istemci

bir adrese ait IP adresini bulmak istediginde isim sunucuya (Name Server) basvurur. Sunucu
adres kendi veritabaninda varsa bunu istemciye gonderir.
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Sekil 15: DNS Yapist

Internet adresleri sondan basa dogru ¢oziimlenir ve oncelikle tlkelere ayrilirlar. tr,
.uk. de.nl gibi uzantilar, adreslerin bulunduklar: tlkeleri ifade eder. Ornegin tr Turkiye'yi, de
Almanya'yi, nl Hollanda'yi, uk Ingiltere'yi ifade eden eklerdir. Bitiin tlkeler icin bir taki
bulunurken ABD icin herhangi bir taki kullamimaz. Bu nedenle eger adred erin sonunda tilke
takisi yoksa bu adresin ABD’ de bulundugu varsayilir. Ornegin www.unicef .org, www.un.org
gibi adrederin Amerika da bulundugu varsayilir.

Internet adresleri Ulkelerden sonra com, edu, mil, gov gibi bolimlere ayrilir. Bu
bolimlere Gst dizey (top-level) domainler denir. Bu domainlerin ifade ettikleri boltmler
sunlardr.

A\

.com : Ticari kuruluglar (COMmercial)

.edu : Yuksek 6grenim kurumlar (EDUcation)

.org : sivil toplum kuruluglar (ORGani zations)

.gov : Hukimete ait kurumlar (GOV ernment)

.mil : Askeri kurumlar (MILitary)

: Buyik ag hizmetleri veren kuruluslar (NETwork)

int  : Uludar arasi organizasyonlar (INTernational)

.num : Telefon numaralar: bul abileceginiz yerler (NUMbers)
.arpa : Ters DNS sorgulamast yapilan yerler.

VVVVVYVYYYY
>
o
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2.2.1.2. DNS Sunucular ve Cesitleri

DNS sunucular kendi sorumluluk bdlgelerindeki domainleri ve bu domainlerin
bulundugu bilgisayarlarin IP adreslerinin kayitlarin tutarlar.

Calismalarina gére DNS sunucular Ugce ayrilirlar.
> Birincil isim Sunucu (Primary Name Server)

> 1kincil isim Sunucu (Secondary Name Server)
> Yamzca Onbellege Alan isim Sunucu (Cache-Only Name Server)

Birincil ism Sunucu (Primary Name Server)
Sorumlu oldugu bdlge ileilgili bilgiler zone.host issimli bir dosyada tutar. Bu dosyaya
bilgiler tek tek elle girilir. O bolgede bulunan bilgisayarlara DNS sunucu adresi olarak

birincil DNS sunucu adresi girilir. Boylece IP ¢ozimlemek i¢in basvuran bilgisayar
oncelikle kendisine en yakin olan bu DNS sunucuya gidecektir.

(DNS 2)

| H i H- | H

DNS
& S & 2 — Kayitlari
(59 (5% [ (DNS 1)

Sekil 16: ikincil DNS Cahsma Y apisi.
Ikincil isim Sunucu (Secondary Name Server)

Eger sunucu sorumlulugundaki bodlgede cok sayida bilgisayar varsa IP ¢dziimleme
hizinda diisme olacaktir. Bunu 6nlemek icin yapacagimiz ilk is ikinci bir DNS sunucu kurup
bu sunucuya da bilgileri tek tek elle girmek olacaktir. Fakat cok fazla bilgisayar oldugu icin
ele girme isini tekrar yapmak zahmetli olur. Ayrica her iki sunucunun da kayitlarin sirekli
guncel tutmak gerekir. Cok zahmetli ve hata olusturabilecek bir yontem olacaktir. Bu
nedenleikincil bir DNS sunucu ol usturulmustur.

Ikincil DNS sunucuya sorumlu oldugu bolge ile ilgili bilgiler elle girilmez. Bilgileri
bagli oldugu bir baska DNS sunucudan alir. Bagli bulundugu DNS sunucu birincil DNS
sunucu da olabilir baska bir ikincil sunucu da olabilir.
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Y alnizca Onbellege Alan isim Sunucu (Cache-Only Name Server)

Bu sunucuda ait oldugu bdlge kayitlarinin bulundugu dosya kesinlikle bulunmaz.
Bagli bulundugu bir st DNS sunucu vardir. Kendisine yapilan istekleri bu sunuculara sorar
ve aldig: bilgileri istemciye ulastirir. Ayni istek tekrar yapilabilir diye bu bilgileri atmaz. Bir
sonraki istekte daha hizli yanit vermek icin bu bilgileri 6nbelleginde tutar.

2.2.1.3. DNS Cozuimleme

Kullamcr baglanmak istedigi web adresini internet tarayicida yazarak agmak istedigi
zaman sayfalara ait dosyalar kullamci bilgisayarina indirilir. Kullamc bilgisayar ve web
sunucu arasinda bir baglantt olmadan dosya transferi mimkiin degildir. Ayricaweb adredleri
kullamcilar icindir. Bilgisayarlar web adrederi kullanmazlar. IP adrederi ile iletisim
kurarlar. Bu nedenle girdigimiz web adresine ait IP adresinin bulunmasi gerekmektedir.

Girdigimiz web adrederi éncelikle baglh bulundugumuz Internet Servis Saglayici
(1SS) DNS sunucusunaiiletilir. 1ISS'ye bagli diger kullanicilardan biris daha 6nce bu adrese
baglanmissa ISS DNS sunucu 6nbelleginde bu adrese ait IP adresi vardir ve derhal |P adres
kullamciya gonderilir. Eger IP adresi 6nbellekte bulunamazsa DNS kok sunucusuna web
adresinin son ekine goére yetkili DNS sunucunun hangisi oldugunu 6grenmek icin istekte
bulunur. Asagidaki drnekte .com kok sunucusuna abc.com yetkili sunucusu icin istekte
bulunulmustur.

DNS kok sunucu yetkili DNS sunucu bilgisini 1SS'ye gonderir. 1SS bu defa web
adresi igin yetkili sunucudan IP adresi ister. Yetkili sunucu IP adresini bildirir. 1SS bu IP
adresini kullaniciyailetir. Kullamcr artik 1P adresini 6grenmistir. Bu defa | P adresine ait web
sayfasi icin istekte bulunur ve ISS bu web sayfasina ait bilgileri kullaniciya iletir. Boylece
bir web sitesi géruntilenmis olur.
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Sekil 17: DNS Coziimleme islemi
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Bir bilgisayardan digerine dosya gbndermek ag kullamminin en énemli islevlerinden
biridir. Bu isler icin e-posta eklentilerinden faydalanabilirsiniz. Bu dolayl: yoldan yapilan bir
islemdir. Oncelikle dosya e-posta sunucusuna gider ve alicinin posta kutusuna kaydedilir.
Dogrudan yapilan dosya transferi kadar etkin bir yol degildir. Eger daha hizli ve etkili bir
sonug istiyor ve aicimn dosyayr hemen amasin
kullanmalisimz. Bu protokoller FTP ve TFTP olmak Uzere iki adettir. FTP (File Transfer
Protocol — Dosya Iletim Protokolt)) ve TFTP (Trivial FTP — Onemsiz Dosya Transfer
ProtokolU) dosyalar1 bir bilgisayardan digerine kopyalamak icin kullanilir. Simdi bu
protokolleri ayri ayr1 inceleyelim.

istiyorsamz, dosya iletim protokolleri




2221.FTPileDosya Transferi

FTP bir TCP/IP uygulamasidir. Bu da FTP' nin 4. TCP katmamnda bulundugunu
gosterir ve dosyailetimi icin TCP kullamr. FTP Amerika Savunma Bakanligimn 1960’ lardan
1980'lere kadar kullandizi ARPANET' (izerinde calisan eski bir protokoldir. Oncelikli
gorevi; bilgisayarlar arasinda kararl1 ve guvenilir bir sekilde dosya transfer etmektir. FTP bu
guvenilirligi ve kararlilig: Internet Gizerine tasiyarak giniimiizde de halen stirdirmektedir.

Onceleri www simdi oldugu gibi popiller degilken dosya transferleri icin insanlar
komut satirt uygulamalar: kullanirlardi. O dénemlerde FTP kullanmak icin komut satirindan
komutlar girilirdi. Simdi ise web tarayicilarn FTP kullanarak dosya indirme islemlerini
yapabilmektedir.

FTP genellikle dosyalar1 uzak bilgisayarlarda depolamak icin kullamlir. Bu sizin bir
bilgisayar sisteminde calisirken dosyalarimzi bagka bir sistem izerinde depolamaniza olanak
tamr. Ornegin bir web sayfasi hazirlachmz. Bu web sayfasim yayinlamak icin dosyalarimzin
uzak bir web sunucuda satin aldigimz alana gonderilmesi ve orada saklanmas: gerekir. iste
bu dosyalar1 gdnderme islemi icin bir FTP uygulamast ile FTP protokol U kullanirsiniz.

Sizin bilgisayarimzda, web sunucu bilgisayarin kullandigindan farkli bir isletim
sistemi bulunabilir. Bu durumda dosyalarimzi nasil gondereceksiniz? Ayni isletim sistemi
kullanan bir web sunucusu mu bulmak zorundasimz? FTP ile bdyle bir stirlandirma ortadan
kalkiyor. Clnki FTP nin en 6nemli 6zelligi, farkli donanim ve isletim sistemleri Uzerinde
calisabilmesi ve dosya kopyalamaislemi yapabilmesidir.

Ayricaweb sunucuda satin aldiginmz alana baska kisilerin dosya géndermesi yadasizin
sayfarmzi olusturan dosyalari silmesini istemezsiniz. Sizden baskas: bu aana girmemelidir.
Bu nedenle web sunucunun, sizin bu alana erisiminize izni vermesi i¢in sizi tanimasi gerekir.
Sizi tanmyabilmesi icin de bu aam satin airken size bir kullanict adh ve sifre verilir. Sizin
guvenliginiz icin kullamct adi ve sifre girilmeden bu alana kimse erisemez. Kimse bu
aandan FTP ile dosyaarimzi alamaz, silemez ve degistiremez. FTP ile bu alandan dosya
amak ve bu alana dosya gdndermek icin bir dizi islemi yerine getirmek gerekir.

> Bir FTP servisini kullanabilmek icin bir FTP istemci uygulamast agilir.

> Baglanilacak olan FTP sunucunun IP adres ilgili alanagirilir.

> Bu sunucuya baglanmak icin yetkili kullanici adi ve sifre sorulur.

> Kullanmci adh vesifreilgili pencerede girilerek FTP sunucuya baglanlir.
2.2.2.1.1 FTP Baglantilari

Bir FTP baglantisi actigimzda port 20 ve port 21 olmak (zere iki porta birden
baglanirsiniz. Bu iki port iki farkli isleve sahiptir. Port 20, veri portudur, port 21 ise kontrol
portudur.

49



1024 ve Uzeri
herhangi bir port

FTPistemci FTP Sunucu

1024 ve ilzeri
herhangi bir port

Sekil 18: FTP Istemci ve Sunucu Baglantisi.

Kontrol Portu

. Kontrol portu, FTP de komut ve bu kotlara verilen yanmtlarin iletimi icin kullanlir.
Istemci komut gonderir ve sunucu bu komutlara 21 numaral1 port Gzerinden yanit verir.

Eger FTP ile GET DOY SA gibi bir komut gbndermisseniz alacagimz sunucu yant
sOyle olacaktir:

200 PORT command successful.

150 Opening ASCII mode data connection for .message (127 Bytes)
226 Transfer comlete.

local: .message remote: .message

135 bytesreceived in 1.4 seconds (0.09 KB/s)

Dikkat ederseniz sunucu kullandigi komutlarin 6nine PORT komutu ekleyerek
gonderiyor. Bu da veri portu yerine 21 numaral1 kontrol portunun kullanilacagim gosterir.
Bazi FTP uygulamalarinda veri portundan da komut gonderilir fakat bu komutlar pasif
(PASV) komutlardir. Kontrol komutlar1 (PORT) 21 numaral1 porttan gider.

PASV komutunun gercekte kullanim amact, FTPyi firewall dostu yapmaktir. Dosya
aktarimu icin istemci taraf kendisine bir port seger. Sectigi portu FTP sunucuya baglant:
isteginde bulunmasi icin PORT komutu ile bildirir. FTP sunucu bu istemci portuna bir
baglant1 istegi gonderir ve baglanti kurulur. Bu baglantiya genellikle Geri Baglant: (Back
Connection) ad: verilir.

Sunucunun baglant: noktasi stirekli sabittir. Fakat istemcinin baglant: noktas: 1024 —
65535 arasi portlardan rastgele segilmis gegici bir noktadir. Firewall disardan saldirilara
kars1 0 — 1023 portlar: hari¢, 1024-65535 arasi portlarin tamanmini disardan gelen isteklere
kapatir. FTP sunucu bu nokta ile bir baglanti yaratmak icin istekte bulunacaktir. Fakat
firewall istekte bulunulan port 1024-65535 arasinda oldugu igin istege izin vermez ve FTP
sunucu baglantiyr yaratamaz.
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Bu problem FTP sunucuyu pasif konuma geciren PASV komutu ile ¢ozilUr. Sunucu
pasif olunca baglanti kurma isi istemciye kalir. Cunkd firewall, portlari yalmizca gelen
baglant: isteklerine kapatir. Giden baglant: isteklerine her zaman izin verir. istemci 1024-
65535 arasi bir port segip sunucuya baglant: isteginde bulunur. Sunucu bu portu gorir ve
PASV ile kendi portunu sdyler pasif konuma geger. Istemci PASV komutunu goriince
sunucunun pasif oldugunu anlar ve sunucu portuna aktif FTP baglantisi isteginde bulunur.
Sunucu kabul eder ve istemci aktif baglantiyr kurmus olur.

Veri Portu

Veri portu FTP verilerinin (dosya) gonderildigi 20 numaral: porttur. Bu port 21
numarali, kullanicimn sunucuya komut gonderdigi kontrol portundan farklidir. Dosyalar FTP
ile aktarilirken bu porttan komutlar degil, dosyalarin kendisi gecer.

Veri portuna yapilan baglantilar kendine ait komut setine sahip pasif baglantilardir.
Baglantiya hazir bir sekilde beklenirken, pasif veri islemi kontrol isleminden bir yapilacak
herhangi bir veri baglanti ¢agrisi icin 20 numaral: veri portunu dinler. Kontrol baglantisi ile
birlikte aym anda pasif veri baglantisi da acilir. Bu durumda, komutlar kontrol portuna gelir.
Fakat, veri portunu da pasif FTP komutlariyla kontrol edebilirsiniz.

Pasf FTP Komutlar

PASV komutu kullamcinin  kullandigi  bir komut degildir. Kullamc tarafin
calistirabildigi komut PORT komutudur. Fakat FTP baglanti yapildiktan sonra pasif
komutlarin da bir kisminin kullamlmasinaizin verir.

Bu komutlar1 kullanabilmek icin port 21'e su sekilde bir TELNET baglantist
yapabilirsiniz:

o ftp.batl.k12.tr 21

Baglanyor ftp.batl.k12.tr

220 batl k12.tr FTP

user kullanici_adi

331 Password required for kullanici_adi
pass sifre

TELNET kullanarak yukaridaki sekilde 21 numarali porta baglant: kuruluyor. Baglanti
kurulduktan sonra baglamlan FTP sunucusu baglantt kurulduguna dair 220 numaral1 kodla
bir mesgj génderir. Bu mesagjdan sonra user komutu ile kullamci adinmzi ve pass komutu ile
sifrenizi girmelisiniz. Burada sifre girerken dikkat edin. Clnkl yazdiginiz sifre ekranda
gorinmedigi gibi * isareti ile de gosterilmeyecektir.

230 User kullanici_adi logged in

Kullamcr adi ve sifre onaylandiktan sonra yukaridaki mesaji alirsimz ve hemen
ardindan ftp> promptu ekranimza gelir. Artitk FTP sunucusuna baghisimz. Artik FTP
komutlarin girerek dosyatransferi yapabilirsiniz.
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2.2.2.1.2. Standart FTP Komutlari

CD
PWD
DIR
LS
GET
PUT

MGET

MPUT
ASCII

BINARY
DELETE
MKDIR
RMDIR

LCD

CLOSE

QuUIT
HELP

Dizin degistirir (cd <dizinadi>)

Bulunulan dizini gésterir.

Bulunulan dizindeki dosyalari listeleme

Bulunulan dizindeki dosyalari kisa bir sekilde listeleme

Dosya alma (get <dosya adi> <alindiktan sonra verilecek ad’kullaniimayabilir’>)
Dosya gonderme (put <dosya adi> <sunucudaki dosya adi>)

Coklu dosya alma (mget a*.*) “a ile baslayan dosyalari al’

Coklu dosya gonderme (mput *.exe) “butiun exe uzantili dosyalari gonder”
ASCII aktarim moduna gecer.

BINARY aktarim moduna geger.

Sunucuda (yetkiniz varsa) dosya siler (delete <dosya adi>)

Sunucuda (yetkiniz varsa)dizin olusturur (mkdir <dizin adi>)

Sunucudaki bir dizini siler (rmdir <dizin adi>)

FTP ortamindan ¢ikmadan kendi bilgisayarinizda dizin degistirmenizi saglar.
FTP ortamindan ¢ikmadan baglantiy keser.

Baglantiy1 keser ve FTP ortmindan cikar.

Kullanilabilecek komutlar hakkinda yardim gdésterir.

Tablo 7: Standart FTP komutlaru.

Komutlar: aisagidaki 6rneklerde oldugu gibi kullanabilirsiniz.

ftp>

pwd ftp> get notlar

/home/dokumanlar 200 PORT command successful .

ftp>

150 ASCII data connection for notlar (1.2.3.4,52264)(210 bytes).
226 ASCII Transfer comlete.

Local: notlar remote: notlar

226 bytesreceived in 0.019 seconds (11.81 Kbytes/s)

ftp>

2.2.2.2. TFTP (Trivial FTP)

TFTP, LAN Uzerinde kullammma daha uygundur. FTP nin kictltilmis hali olarak da
disundlebilir. FTP, TCP iletimi kullanirken TFTP daha basit ve hizli olan UDP iletimi
kullamlir. UDP kullamimi da TFTP'yi biraz glivensiz hal e getirebilir.
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TFTP, dosya aktarimu igin kullanilan bir uygulama katmam protokoltidir. UDP veri
portu olan 69 numaral1 portu kullamr. TFTP, FTP gibi kullanici adi ve sifresi gibi yetkili
giris gerektirmez. Bu ylzden giivenlik sorunlar: vardir.

Gunumuizde genellikle terminalden routere, router erisim listelerinin gonderilmesi icin
veya router ayarlamalar: icin kullamlir. Bazen ag Uzerinde kendine ait bir sabit diski
olmayan bilgisayarlar da olabilir. bu bilgisayarlarin acilabilmeleri icin gerekli isletim sistemi
dosyalarint ag Uzerindeki bir bilgisayardan amasi gerekir. Bu dosyalar indirip bellegine
yukledigi kaynak TFTP sunucudur. Bu dosyalart da TFTP kullanarak hizli bir sekilde
kendisine aktarir. TFTP nin FTP ye kars1 avantgj1; daha basit bir yapiya sahiptir.

TFTP iletiminde istemci ve sunucu arasindaki her paket degisimi istemcinin
sunucudan okuma veya yazma isteginde bulunmasiyla baslar. Dosya transferleri oktet (bayt)
veya netASCIlI modunda yapilir. NetASCII modunda veri satirlari 255 karakterlik ASCII
karakter setinden olusur ve <enter> isaretiyle ayrilir.

TFTP ve FTP Arasindaki Farklar

TFTP, FTP kadar islevsal degildir. Ornegin, TFTP de dizin olusturma/silme, dosya
silme gibi islemler yapma imkanimz yoktur. Baglanti kurdugunuzda sizden kullanici ach
veya sifre istemez. Glvenlik acigi coktur. Basit yapisi nedeniyle routerler erisim listelerini
ve konfigurasyon bilgilerini bu protokol i kullanarak iletir.

TFTP Komutlari

Eger FTPyi anlamissamz, TFTP sizin icin zor olmayacaktir. TFTP ¢ok az bir komuta
sahiptir. Bu komutlar asagidaki tabloda listelenmistir.

ascii netASCII (metin) aktarim moduna gecer.
binary BINARY aktarim moduna gecer.
connect TFTP sunucya baglanir.

mode Dosya transfer moduna gecer.

get Uzak sunucudan dosya alir.

put Uzak sunucuya dosya gonderir.

quit TFTP’den cikar.

Rexmt <deger>
status

timeout <saniye>
trace

verbose

Her paket icin ayri zaman asim suresi belirler.
Sunucu durumunu goésterir.

iletim zaman asimini saniye cinsinden belirler.
Paket takibini etkinlestirir.

Gereksiz paketleri etkinlestirir.

Tablo 8: TFTP Komutlaru.
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Sonug olarak dosya transferi, bir TCP/IP aginda farkli sistemlere sahip terminallere
dosya gondermek icin énemlidir. TCP/IP ag lizerinde dosya gdndermek icin éncelikli olarak
Dosya Iletim Protokol i (FTP) ve TFTP kullanir.

TCP kullanan FTP, dosyailetimi icin iki port kullanir (Veri Portu 20 ve Kontrol Portu
21) ve bunlarin agik olmasi gerekir. Veri portu yalnizca dosyalarin iletimi icin kullanilir.
Kontrol portu ise komut mesgjlari icin kullanilir.

UDP kullanan TFTP ise 69 numaral1 portun acik olmasini gerektirir. TFTP, FTP den
daha basit yapil1 bir protokoldir. Fakat cok fazla fonksiyonel degildir. Bununla beraber,
TFTP routerlerin erisim listelerini yonetmek ve ayarlamalar yapmak icin. Aym zamanda da
sabit diski bulunmayan sistemlerin boot islemlerini yapabilmeleri icin kullanir.

2.2.3.HTTP (HyperText Transfer Protocol)

HTTP, Web sunucular ve Web Tarayic1 (Internet Explorer, Mozilla, Opera vb.)
arasinda Web Uzerinden veri Transferi yapmalarim saglayan bir protokoldir. Istek/yant
ilkesi ile calisir. Sunucu bekler, kullanicilardan gelen isteklere yamt verir. HTTP, kullama
ile bir baglant1 olusturmaz. HTTP daha ¢ok, 80 numaral1 TCP portu tzerinden guvenilir TCP
baglantilarini kullanir. Bu kullamci/sunucu islemleri dort temel adimda gergeklesir:

»  Web Tarayici sunucuya baglanir.

»  Tarayici sunucudan belgeler icin istekte bulunur.
> Sunucu tarayiciya yamt verir.

> Baglanti sona erer.

HTTP pasif bir protokoldir. Bu nedenle kendis baglanti kurmaz ve baglanti
durumuyla ilgilenmez. Sadece kendisine gelen istek dogrultusunda, istenilen belgeleri
gonderir.

Bu baghkta HTTPnin v1.1 standart versiyonundan, HTTP ile sunucu — tarayici
iletisiminden, web sunucularindaki web sayfalarina nasil ulasildigindan, ve URL
kavramindan bahsedilecektir.
2.2.3.1. URL Kavram

Internet tizerindeki sunucu bilgisayarlarda milyonlarca web sayfasi, milyonlarca dosya
var. Bu sayfalara, bu dosyalara nasil ulasiyoruz? Nerde oldugunu bilmedigimiz bir
sunucudaki web sayfasina nasil ulasiyoruz?

Web, web sayfalarini ve diger kaynaklari tammlamak icin URL (Uniform Resource
Locators) adinda bir sema kullanir. Bir URL semasinda neler bulunur, bir 6rnekle birlikte
inceleyelim.

http://www.meb.gov.tr/meb/teskil at.html
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Bu URL’de sizi World Wide Web birligindeki bir web sayfasina gotiren kisimlar
sunlardur:

> Kullamlan protokol HTTP dir

»  Tamdomain adi “www.meb.gov.tr”
> Dizin “meb”

»  Alinacak dosya “teskilat.html”

Cogu zaman yalnizca tam domain ismini kullaniriz. Web sunucular domain ismi ile
cagirlan web sayfalarinda otomatik olarak “index.html, default.html, home.htm, index.htm”
sayfalarindan hangisi varsayilan olarak belirlenmisse o dosyay: getirecektir. Bu nedenle cogu
zaman dosya adi yazmadan yal mzca http://www.meb.gov.tr yazmamiz yeterli olmaktadir.

Diger yaygin URL ornekleri ise sunlardir.

ftp://sunucu_adi/dizin/dosya_adi

ftp://kullanici_adi @sunucu_adi/dizin/dosya_adi

telnet://sunucu_adi

news:.//habersunucu_adi/haber_grubu

Bu ornekler sirasiyla, anonim bir FTP' den bir belge, kullanici adi kullanarak bir
FTP den bir dokiman, bir TELNET erisimi, Usenet haber grubuna erisim isteklerini
gostermektedir.
2232 HTTP/11

HTTP protokol i, sunucu ve kullanici arasinda bir baglantinin kurulabilmesi icin istek
ve cevap mesgjlarina uygun hazirlanmis bir web dili belirler.

Kullanmc istegi ve sunucunun bu istege verdigi cevap belirli bazi 6zellikleri tasimak
zorundadir. Bu 6zellikler asagida agiklanmugtir.

Kullamoa istegi

Kullanmc istek mesajinda bulunmas: gereken bazi bilgiler vardir. Bu bilgiler sunucuya
ulasmazsa, sunucu istege yanit vermeyecektir. Bu bilgiler:

>  Istek Metodu
> Istek Baslig
>  Istekte Bulunulan Bilgi

istek metodu

Belirtilen URL yada web sayfasina uygulanacak olan programdir. Asagidaki tabloda
kullanilabilir istek metotlar listelenmistir.
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GET Belirli bir belgeyi ister.

HEAD Sadece sayfa bashgini ister.

POST _Synucunun _belirti_len belgeyi cahstirilabilir kabul edip bazi bilgileri gondermesi
icin yapilan istektir.

PUT Kullanicidan gelen verilerle belirtilen dosya verilerini degistirir.

DELETE  Sunucunun belirtilen sayfayi silmesini ister.
OPTIONS Kullanicinin sunucun gereksinimlerini ve yeteneklerini gérmesine olanak tanir.
TRACE Test amacli kullanilir. Kullanicinin mesajlari nasil aldigini gérmesine izin verir.

Tablo9: HTTP istek Metotlar.
Baslik Bilgis

Secimliktir. Sunucuya kullamci hakkinda ek bilgiler saglayan bir béltimdir. Kullanma
zorunlulugu yoktur. Bu bilgileri saglayan istek basliklar asagidaki tabloda belirtilmistir.

Baslik Aciklama

Accept Kullanicinin kabul edecegi veri tipi.
Authorization = Kullanici adi ve sifresi gibi yetkisel bilgiler icerir.
User-Agent Kullanicinin kullandigi Web Tarayici yazilimi.
Referer Kullaniciyr buraya génderen web sayfasi.

Tablo 10: istek Bashklarn.

istekte Bulunulan Bilgi

Eger uygulanan metot kullanicidan bilgiler gerektiriyorsa (6rnegin, POST) kullanict
basligin hemen arkasindan gerekli bilgileri gbnderir. Aksi halde kullanici sunucudan yamt
beklemeye devam eder.
Sunucu Cevabn

Sunucunun verdigi cevaplar da bir¢cok anahtar nesneler icerir. Bu nesneler:

> Durum Kodu

> Cevap Basligi

> Cevap olarak gonderilen veri

Durum Kodu: HTTP tarayici ile iletisime tekrar devam edebilmek icin bircok durum
kod grubu tammlar. Bu kodlar asagidaki tabloda listelenmistir.
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KOD | Aciklama KOD | Aciklama

Bilgilendirme Amach (1xx) Kullanici Hatalari (4xx)
100 Devam et 400 Hatal istek
101  Protokol degistiriliyor 401  Yetkiniz yok

Basarili Bildirimler (2xx) 402  Odeme gerekmektedir (Ucretli)
200 Tamam (Basarih) 403 Yasak

201 Yaratild 404  Bulunamadi
202 Kabul Edildi 405 Bu metodun kullanimina izin yok
203  Givenli olmayan bilgi 406 Kabul edilemez
204 igerik yok 407  Proxy dogrulamasi gerekiyor
205 icerigi yeniden génder 408 stek zaman agimina ugradi
206 lgerigin bir bolimii 409 Uyusmazlik

Yeniden Yonlendirmeler (3xx) 410  Gitti

300 Coklu Secim 411  Uzunluk gerekli

301 Kalici olarak tasindi 412  Onkosul basarisiz

302 Gegici olarak tagindi 413  stekte bulunulan varlik ¢ok biiyiik
303 Digerlerine bakiniz 414  Istekte bulunulan URL gok uzun
304 Duzenlenmedi 415  Desteklenmeyen ortam bicimi
305  Proxy kullan

Sunucu Hatalarr (5xx)

500 Dahili sunucu hatasi 503  Servis kullanilamaz

501 Tamamlanamadi 504 Gateway (Gecit) zaman agimi
502 Gecersiz Gateway (Gegit) 505 HTTP surimi desteklenmiyor

Tablo 11;: HTTP Durum Kodlari.

Cevap Baghgr: Kullamiciya sunucu hakkinda velveya istekte bulundugu belge

hakkinda bilgi saglar. Kullamlan cevap bagliklar1 asagida listelenmistir:

Server Web sunucu hakkinda bilgi

Date Su andaki aktif tarih/saat

Last-modified istenilen belgenin son guincellendigi tarin/saat
Expires istenilen belgenin gecerlilik siresi (tarih/saat)
Content-type Verinin MIME tipi.

Content-length icerik boyutu (bayt olarak)

www-authenticate

Yetki icin gerekli bilgileri (kullanici adi, sifre vb.) kullaniciya iletmek
icin kullanilir.

Tablo 12: Sunucu Cevap Basliklari.
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Eger kullamc veri isteginde bulunmussa, veri bu kismi takip edecektir. Aksi halde
sunucu baglantiy: kapatacaktir.

MIME ve Web

MIME (Multipurpose Internet Mail Extentions — Cok Amaglh Internet Posta
Eklentileri), Web (izerinde bilgilerin siflandiriimasinda kullanilir. Ornegin génderilecek
bilginin bir web sayfasi mi yoksa bir dosya mi oldugunu belirlemek icin MIME kullanilir.
MIME, sade metin disginda farkli formatta veriler de gonderilmesine olanak tamir. MIME
sayesinde ASCII olmayan, 6rnegin; ses, video, resim, uygulamalar gibi daha pek ¢ok farkli
veriler iceren web sayfalarim da gonderip alabiliyoruz.

Web Tarayict ve sunucu iletisim kurduklari zaman kullanacaklart MIME cesidi
hakkinda anlasirlar. Tarayici istek baslhiginda kabul edebilecegi MIME tipini sunucuya
bildirir. Sunucu da gondermek Uzere oldugu verinin MIME cesidini kullaniciya bildirir.
Boylece anlagirlar.

Asagida sik karsilagilan genel MIME cesitleri listelenmistir.

MIME Cesidi Aciklama

Text/plain Sade Metin (ASCII)
Text/html HTML Kodlari
image/gif GIF Resmi

imagel/jpeg JPEG Resmi
Application/msword Microsoft Word Belgesi
Video/mpeg MPEG Video
Audio/wave Wave Ses

Application/x-tar TAR - Sikistiriimis Veri
Tablo 13: Sik Karsilasilan MIME Cesitleri.
2.2.3.3.Ornek HTTP iletisimi
Buraya kadar sunucunun ve sunucuya baglanan web tarayicinin birbirlerine neler

stylediklerini, paylasabilecekleri veri cesitlerini gordiniz. Simdi bu protokolin calismasina
dair bir 6rnek verelim.

Tarayia Istegi:
Bu Ornekte tarayici http://www.batl .k12.tr/index.ntml  URL (Uniform Resource

Locators — Tek bicimli Kaynak Gostericileri) ile tanimlanmus belge icin istekte bulunuyor.
Butun istekler érnekte de gosterildigi gibi bir tane bos satirla biter.
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GET/ i ndex. htd HTTP/ 1.1

Accept: text/plain

Accept: text/htm

User-Agent: Opera/9.10 (Wndows NT 5.1; U, tr)
<Bos Sat ir>

Tarayict GET metodu ile /index.html dosyasini istiyor. Tarayict yalmzca sade metin
ve html kodlar1 alabilecegini ve Opera/9.10 (Windows NT 5.1; U; tr) tarayicisi kullanildigin
belirtiyor.

Sunucu Cevabr:

Sunucu gelen istege durum kodu ile karsilik verir. Bu kodun hemen arkasindan bir
baslik ve basligin arkasindan birakilan bos bir satirdan sonra istenilen belge icerigini
gonderir.

HTTP/1.1 200 OK
Date Wednesday, 28-Feb-07 15:49:21 GMT
Server: Apache/2.0
MIME-version: 3.0
Content—type: text/html
Last—-modified: Thursday, 22-Feb-07 10:30:38 GMT
Content-ength: 1453
<Bos Satir>
<HTML>
<HEAD>
<title> Ornek Sunucu — Tarayic letisimi </title>
</HEAD>
<BODY>

Simdiki Ornekte de olmayan bir belge (web sayfasi) icin yapilan istege karsilik
gonderilen sunucu cevabidir.

HTTP/1.1400 NOT FOUND
Date Wednesday, 28-Feb-07 19:51:28 GMT
Server: Apache/2.0

Server-Side (Sunucu Taraf) Fonksiyonelligi

Web sunucular: tarayicilara gonderebilecekleri genis bir veri yelpazesine sahiptir.
HTML sayfalari, video, ses ve resm bunlardan birkacidir. Bu veriler statik bir sayfadan veya
dinamik bir sayfadan gonderilebilir. Dinamik sayfalarda, tarayici web sayfasina istekte
bulundugu anda gelen parametrelere gére kullamcinin istegine uygun verileri secerek bir
sayfa Uretilip kullamciya gonderilebilir. Dinamik sayfalarin igerikleri sabit degildir. Dinamik
sayfalar yapmak icin bircok teknoloji kullamlabilir.
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Common Gateway Interface (CGlI)
Application Programming Interface (API)
Java Servlets

Server-Side JavaScript

Server-Side Includes

Bu teknolojilerden birkagidir.
2.2.34.SSL ve SHTTP

Secure Socet Layer (SSL) ve Secure HTTP web Uzerinden hassas verilerin
gonderildigi iki protokolddr.

SSL Netscape Communications Corporation tarafindan gelistirilmistir. Ozel bir
sifreleme anahtar ile hassas bilgileri gtvenli bir sekilde gonderir. SSL tabanli sunucular
URL’ de http yerine https protokol U kullanilarak belirtilir.

SHTTP, http'nin 6zellikleri gelistirilmis strimudir. Givenli mesgjlar gdndermekle
gorevlidir. Bitln tarayicilar ve sunucular SSHTTPYi desteklemezler.

2235 HTTP-ng

Gelecek nesil HTTPdir (Next Generation). HTTP-ng adimn uygun olacagi
disuntlmugttr. HTTP-ng daha givenli, daha hizli olarak HTTPnin yerini alacaktir. Daha
fazlafonksiyonellik sunarak ticari uygulamalara daha uyumlu olacaktir. HTTP-ng ile birlikte
gelecek yeniliklerden bazilar: sunlardir:

> Gelistirilmis modulerlik
> Gelistirilmis ag kararlilig
> Gelistirilmis glvenlik ve dogrulama
> Basit Yapililik

Sonug olarak bu bélimde, web sunucularini ve web tarayicilarim inceledik, nasil
iletisim kurduklarim ve bilgileri nasil gonderip adiklarim gérdik. Bu bilgileri gonderdikleri
protokol olan HTTP/1.1'in Ozelliklerini ve nasil iletim yaptigini 6grendik.

2.2.4. SMTP (Simple Mail Transfer Protocol)

Kisiden kisiye iletisim hayatin gercegidir. Aile bireylerimizle, arkadaglarimizla, ve
diger kullanicilarlailetisim kurariz. Kuskusuz, bilgi ¢agr ile ortaya ¢ikan en 6nemli teknol oji
elektronik postadir. Daha yaygin ismi ile e-posta. Milyonlarca insamn bilgisayarindan
birbirine gonderilmis, su anda da iletilmekte olan milyonlarca e-posta internet ortaminda
dolasmaktadir. E-postalar, insanlarin degisen dinyadaki yeni iletisim bicimidir.

Internet bilim adamlar: ile teknisyenlerin aralarinda iletisim kurmak icin gelistirdikleri
bir sistemdi. Elbette e-posta bu iletisimde kullanilan ilk haberlesme yolu degildi. Internet
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yayginlastikga E-posta ortaya cikti ve aym hizda yayginlasti. Fakat, e-postamn gelisim
sirecinde internet Uzerindeki en yaygin haberlesme araci olmaktan c¢ikarak daha cok
insanlarin birbirleri ile video, mizik gibi coklu ortamlarin paylasim araci halini aldi. Artik e-
posta yazili mesgjlarin yaninda her tiirli dosyay iletir hale geldi.

E-postanin ilk donemlerinde insanlar tek bir bilgisayara bagimliydi. Be-postalar aym
bilgisayar tzerindeki farkli kullanicilarin birbirlerinin posta kutularina mesgjlarin birer
kopyasim birakmalarindan ibaretti. E-postamin ilk gelisimi LAN (zerinden bagka
bilgisayarlara postalarin gonderilmesiyle gerceklesti. Kisa bir siire sonra, kullanmicilara bir e-
posta sunucusundan baska bir sunucuya posta gonderip almalarina olanak tarmyan ve
Gateway olarak bilinen bir bilesen kesfedildi. Gateway’ler farkli e-posta sistemlerinin
haberlesmelerini saglamak Uzere tasarlandi ve halen insanlarin birbirlerine gonderdikleri e-
postalarin belli standartlar dahilinde diger sunuculara iletilmesini saglamaktadir. Aslinda iki
gesit e-posta standard: vardir. Bunlardan biri; International Telecommunications Union —
Telecominications Standards Sector (ITU-TSS) ve 1SO tarafindan gelistirilmis X.400, digeri
ise Internet uzmanlar tarafindan gelistirilmis ve Internet Engineering Task Force (IETF)
standart kabul edilmis SMTP dir.

2.2.4.1. X.400

X.400 standardi, ilk olarak 1984 yilinda ITU tarafindan tammlandi ve en son
guncellemes 1988 yilinda yapilmustir. X.400 ¢ok guclu ve karmasik bir protokol yapisina
sahipti. Bu karmasikligi nedeniyle diinya genelinde SMTP kadar kullanici bulamarmstir.

X.400' Un kullandig: iletim sisteminde bazi nitelik sembolleri vardir. Bu semboller,
iletim kosullarin: belirler. Bu semboller:

> Hassasiyet ve 6nem seviyes > Iletim ve aim bildirimi

> Oncelik >  Tarihe gore yanitlama

> Gegerlilik slires

Nitelik Aciklama

G Adi
I Gobek adi
S Soyadi
Q Unvani
CN  Sirketin Genel ismi
(0] Sirket

OU  Sirket igi Bolim

Ozel Yonetim Domain’i
Yonetimsel Kontrol Domain’i
Ulke

O > T

Tablo 14: X.400 AdresBilesenleri

X.400' Un mesg] yapisi gibi adres yapisi da karmagiktir. Tablo 2.8'de X.400 adresini
olusturan nitelikler ve anlamlar: listelenmistir.
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Ornek X.400 alict adresi; C=TR;A=XXX;P=BATL;O=MEB;OU=EGT;S=SULAK;
G=Mirhac; olarak tanimlanmir. Bu 6rnekte, Ulkem Tirkiye (C=TR); yonetimsel domain’im
veya kullandigim X.400 servisini saglayan sunucu XXX (A=XXX); caistigam bolim
Bilgisayar Anadolu Teknik Lises (P=BATL); isveren kurum Milli Egitim Bakanlig
(O=MEB); bolimtn alam Egitim (OU=EGT) kaanlar iseismdir.

Simdi bu adres yapisini bir de admin@batl.k12.tr SMTP adres ile karsilastirin. Sizce
hangisi daha kullarglidir?

2242.SMTP

SMTP (Basit Posta iletim Protokolil) internetin e-posta standarchcir. iki bilgisayar
arasinda oncelikli olarak Internet ve aglar Uzerinden posta iletimi yapan bir uygulama
katmani protokoliidir. Temel islevi posta gondermektir. Mesgjin igerigi yada dizenlenmesi
ileilgilenmez. Yanizcamesaj1 bil bilgisayardan digerine tasimakla gorevlidir.

iki bilgisayardan biris SMTP alici, digeri ise SMTP gonderici olarak goreviendirilir.
Alicidan gondericiye mesgj Uic asamadaiiletilir.

»  TCPbaglantisi kurulur,
»  Vei aktarim ile mesgj gbnderilir (data transfer)
> Baglant1 kapatilir.

Batln isletim sistemlerinin hemen hepsinde SMTP kullanan e-mail client uygulamasi
vardir. Aym zamanda SMTP server uygulamast da mevcuttur. Ornegin; Windows
Ix/NT/2000/X P/2003/Vista, MacOS, Unix ve tlrevleri, Linux, BeOS ve hatta AmigaOS
SMTP server uygulamasina sahip isletim sistemlerine drnektir.

SMTP e-posta mesgjlarini ¢ok ¢esitli aglar altinda dahi iletebilmek icin tasarlanmugtir.
Asdlinda postaci gibi calisir. Mesgjin ne olduguyla ya da nasil gittigiyle ilgilenmez. Sadece
mesaj1 hedefine ulagtirir.

SMTP, belirgin kriterler Uizerine kurulmus otomatik posta yonlendirmelerine olanak
tamyan cok giclii posta yonetim 6zelliklerine sahiptir. SMTP, e-posta adres bulunamazsa,
kullamciyr amnda haberdar eder. Sistem yoneticisi tarafindan belirlenen zaman agim sires
dolduktan sonrailetilemez duruma gelen e-postayr gonderici adrese teslim eder.

SMTP 25 numarali TCP portunu kullanir. TCP segmentleri ile ileti tasimast yaptig
icin glvenilir ve garantili bir iletim sunar.
MIME ve SMTP

MIME bir SMTP eklentisidir. SMTP mesalarimin igerisine ¢oklu ortam (metin
olmayan) dosyalarim dahil ederek kodlar. MIME base64 kodlama sistemini kullanarak
karmasik dosyalar1 255 karakterlik ASCII karakter setine donUstUrUr.

MIME yeni bir standart olmasina ragmen neredeyse bitin e-posta uygulamalari
tarafindan desteklenmektedir. Eger uygulamanin bu standardh desteklemiyorsa BinHex veya
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uuencode gibi farkli bir kodlama metodu kullanmalisimz. Bunlarin disinda da pek cok
kodlama sistemi mevcuttur.

SMIME

MIME icin yeni bir 6zelliktir. Sifrelenmis mesajlari okumamizi saglar. SMIME, RSA
(Rivest, Shamir and Adleman algoritmasi) genel sifreleme teknigi Uzerine kurulmustur.
Mesgjlarin ele gegirilmesi ve taklit edilmesini engeller.

SMTP Komutlari

SMTP'nin diger bir kolayligi da az sayida komut kullanarak iletim yapmasidir.
SMTP nin kullandig1 komut seti sunlardir:

HELO

MAIL
RCPT
DATA
RSET
VRFY
NOOP
QUIT
SEND

SOML

SAML

EXPN
HELP
TURN

ACIKLAMA

Hello, Alicaya, gondericiyi tammlamak igin kullamilir. Bu komut, gonderici host ismi ile
birlikte olmalidir. Genisletilmis (ESMTP) protokolde EHLO komutu kullanilir.

Posta gonderimini belirtir. “Kimden” veya gonderici alamm igerir.

Posta alicisin tamimlar.

Asil Postaiceriginin basladigim belirtir.

Gonderimi keser.

Alict tarafindan alindigin onaylamak icin kullanilir.

“NoOperation” herhangi bir islem yapilmadigin gosterir.

Baglantiy: sonlandirir.

Alict bilgisayara, mesajin baska bir terminal bilgisayara gonderilmesi gerektigini bildirir.

Alici bilgisayara, mesajin baska bir terminal veya posta kutusuna génderilmesi

gerektigini bildirir.

ﬁ'llldc'l 'bilgisiyara, mesajin bagka bir terminal ve posta kutusuna gonderilmesi gerektigini
ildirir.

Alict listesini genisletmek icin kullanilir.

Alict bilgisayardan yardimci ol abilecek bilgiler géndermesi igin istekte bulunur.

Alici bilgisayarin génderici bilgisayar roltinii Ustlenmesi i¢in istekte bulunur.

Tablo 15: SMTP Komut seti.

SMTP Durum Kodlari

Gonderici uygulama SMTP komutlari ile e-posta gonderdigi zaman, alici uygulama
6zel durum kodlariyla gonderici tarafi bilgilendirir. Asagidaki tabloda bu durum kodlar
gruplandirlarak listelenmistir.
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ACIKLAMA

211
214
220
221
250
251
354
421
450
451
452
500
501
502
503
504
550
551
552
553
554

Yardim cevabi, sistem durumu

Yardim mesaji

Servis hazir

Baglanti kapatiliyor

istenilen islem kabul edildi

Kullanici ayni agda degil, mesaj <....>ya iletiliyor
Mesaj icerigini gdndermeye basla

Servis kullanilamaz

istek alinamadi, posta kutusu mesgul

istek iptal edildi, yerel hata

istek alinamadi, yetersiz depolama alani

Komut tanimlanamadi veya hatali komut dizilimi
Parametre veya degiskenlerde yazim hatasi
Komut desteklenmiyor.

Komut siralamasi hatali.

Komut parametresi desteklenmiyor.

istek alinamadi, posta kutusu kullanilamaz.
Yerel kullanici degil.

iptal edildi: Depolama siniri asildi.

islem iptal edildi, posta kutusu ismi kullanilamaz.
iletim basarisiz.

Tablo 16: SMTP Durum Kodlar:

500 ile baslayan kodlar transferde basarisizlik, 400’ |0 kodlar gecici sorunlar icin, 100-
300 arasi kodlar ise basarilh transferler icindir. Ornek bir SMTP posta gonderim komut
dizilimi olusturarak bu kodlarin nasil kullanmldigina bakalim.

220

250

250

250

aliciadres.com

Server ESMTP Sendmail 8.8.8+Sun/8.8.8; Cum, 28 Sub 2007 08:53:21 HELO
mail.gondericiadres.com

aliciadres.com Merhaba mail.gondericiadres.com, tanistigimiza memnun oldum
MAIL FROM:<gonderen@gondericiadres.com>
<gonderen@gondericiadres.com> Gonderici Tamam.

RCPT TO: <dici@aliciadres.com>

<dici@aliciadres.com> Alict Tamam

DATA

63



354 Postaicerigini gonder, tek basina“i,i” olan bir satirla sonlandir.
---- Mesg burada gonderiliyor...

250 Mesgj dagitimicin kabul edildi.
---- QUIT
221 Giule gile mail .gondericiadres.com

Iletilen e-posta mesaj1 asagidakine benzer bir sekilde olacaktir.

From: gonderici @gonderici.com 28 Sub 2007 08:53:21
Tarih: Cuma, 28 Sub 2007 08:53:21 +02:00 (GMT)
From: gonderici @gonderici.com
Mesgj-id: <200702280653.JAA13734@mail.aliciadres.com>
Icerik-Uzunlugu: 23

Mesg) buradan bagliyor...

Y ukarida da gorduginiz gibi her komuta karsilik Urettigi durum kodlarimn yamnda
gondericiye bir de parametre seklinde agiklama gonderiliyor. Bu durum bilgilerine gore
gonderici mesaj gonderme islemini gerceklestiriyor.

Gonderilen mesajlarin TCP ve UDP bagliklar: gibi bir de SMTP bagligi vardir. Bu
baslik iletim protokollerininkiler gibi karmasik degildir. Bir SMTP basligina bakarak
mesgjin kimden geldigi, kimlere gonderildigi, mesgjin konusu, tarihi gibi bilgileri
aabilirsiniz. SMTP basliginin igermek zorunda oldugu asgari bilgiler sunlardir: Gonderici
(FROM) , tarih ve alic1 adresi (TO, CC veya BCC).

FROM : Gonderenin Adres.
DATE s Tarih
SUBEJCT : Konu

TO : Alict veya Alicilarin Adresi (alic tarafta goranttlenir)
CcC : Bilgisine Sunulan Kisi veya Kisilerin Adresleri (Alici tarafta gorundr)
BCC : Gizli Alic1 veya Alicilarin Adrederi (Alici tarafta gorintilenmez)

Gonderilen iletilerde, alicilarda gérintilenmesini istemedigimiz adresler BCC (Gizli)
kismina yazilmalidir.

SMTP' nin Avantaj ve Dezavantajlari

Avantglart:

> SMTP cok yaygindir.

> Bircok platform ve servis saglayici tarafindan desteklenir.
> SMTP uygulama ve yonetim maliyeti cok dustktar.

> SMTP' nin basit bir adres semasi vardir.

Dezavantgjlari:
> SMTP nin belirgin fonksiyon tipleri yoktur.
> SMTP, X.400' Un guvenlik 6zelliklerinden yoksundur.
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> Saddligi, kullamshiligim simrlandirmaktadir.

2.2.5. SNMP (Simple Network Management Protocol)

SNMP (Basit Ag Yonetim Protokoll) ag Uzerinde bulunan ag elemanlari hakkinda
bilgi toplamak icin gelistirilmis bir protokoldir. Ag cihazlarinin uzaktan kontrol edilmesini
ve uzaktan bu cihazlara miidahale edilmesini saglar.

Internet yayginlastikca genislemekte ve kiigiik aglar birleserek internetin bir parcasi
olmaktalar. Bu aglarin birlesmesini saglayan yonlendiriciler (router), kdpriler (bridge) gibi
Onem kazanan ag elemanlarimin aglart nasil birlestireceklerinin belirlenmesi, ayarlarimin
yapiimasi, saglikli calisip calismadiklarimin izlenmesi, bu islemlerin de uzaktan yapilmasi
Onem kazand:.

SNMP ile bu cihazlar1 kontrol edebilir, bu cihazin baglantiya izin verecegi portlari,
hangi bilgisayarlarin aga ya da internete baglanacaklarinin kontrol inti yapabiliriz.

Bununla birlikte SNMP ile biitin bir agi1 yonetebilir ve kontrol edebiliriz. DHCP nin
kac bilgisayara |P adresi dagittigini, hangi bilgisayarlarin aga baglandigini, bu bilgisayarlarin
ne kadar veri transferi yaptigim takip edebiliriz.

Bu islemleri yapabilmek icin ag Uzerinde calisan aygitlarda bu aygitlarin
yonetilebilmesini saglayan gerekli uygulamalar bulunur. Bu uygulamalar sayesinde aygitlar
kontrol altinda tutulabilir ve takip edilebilirler.

2.2.5.1. SNMP'yi Olusturan Bilesenler

SNMP, biri ag elemaninda, diger ikis de yonetim merkezinde olmak Uzere t¢ temel
bilesenden olusur.

»  Ajan Uygulama: Cihaz Gzerinde calisir, gerekli bilgileri kayitl tutarak yonetici
birime aktarir. Aym zamanda yonetici birimden gelen degisiklikleri de cihaza
uygular.

> YoOnetici Uygulama: Ajan uygulamadan bilgileri alir kullamciya gosterir ve
kullamcinin degistirmek istedigi degerleri de cihaza gonderir.

»  Ag YoOnetim Sistemi (NMS): Yonetici birimde calisir. Bir aga bagli tim
cihazlarin izlenmesini ve yonetimini saglar.
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e mie
MIB P '
Switch MIB Router
MIB MIB

Sekil 19: SNMP Y 6netim Sistemi.

Bir SNMP yonetici uygulama, ag birimleri Uzerinde bulunan ganlart sorgulayarak ag
ile ilgili bilgileri toplar. Bu islemin ardindan, aga iliskin andizleri yapabilmesi icin bu
bilgileri ag yonetim sistemine gonderir.

SNMP de bir protokoller grubudur. Bu protokol grubunda yer aan protokoller
sunlardr.

> Structure and Identification of Management Information (SMI)
> Management Information Base (MIB)
> Simple Network Management Prokocol (SNMP)

2.2.5.2. Y6netim Bilgilerinin Yapi ve Tamimlamalari (SM1)

Aglailgili bilgilerin kaydedildigi veritabamnin gjan yapisim belirler. Bir veri tabam
olusturmak icin 6ncelikle bu veritabaninin yapisinin nasil olacagina karar verilmelidir.

2.2.5.3. YOnetim Bilgi Tabam (M1B)

Bir MIB herhangi bir SNMP veritabaninda bulunan nesnéeleri ve girisleri tammlar.
Kisaca MIB ag elemanlart lzerinde bulunan, bu elemana ait bilgilerin bulundugu bir
tablodur. Standart, deneysel ve 6zel olmak lizere ¢ MIB kategorisi vardir.

Standart MIB: Internet Standart Group tarafindan onaylanmis nesneleri igerir. ilk
standart MIB’ler olan MIB | ve MIB I, IP routerleri yonetmek icin gelistirildi. RMON
(Remote MONitoring) MIB 1, Internet toplulugu tarafindan standart bir MIB olarak
onaylanmistir. RMON’un MIB Il ye gore biraz farkl1 bir amag i¢in tasarlanmistir. RMON'un
icinde, ag iletim ortamint izlemek icin gerekli nesneler vardir. RMON MIB | ile bir ag
segmentindeki paket trafigi, segment kullamm oran, hatali paket sayisi hakkinda bilgiler
edinilebilir. Ayri zamanda RMON ile SNMP gjam bulunmayan birimler deizlenebilir.

Deneysel MIB: Bu siniftaki MIB'lerde ag ve ag birimlerinin yonetimi i¢in saha ¢ok bu
birimlere 6zel, diger MIB'lerde bulunmayan tanimlamalar vardir.
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Ozel MIB: Bu MIB'ler ag lzerine calisan sirketler tarafindan gelistiriliyor ve
Ureticinin kendi ag birimlerine 6zel bilgiler toplamak amaciyla kullamliyor. Bu MIB'lerde
nesneler, Uretici tarafindan tanimlanirlar.

MIB'ler gelisi glzel hazirlanmaz. Ag Uzerine calisan firmalar ya da bagimsiz
kuruluslar tarafindan hazirlanir ve International Standards Organization (1SO) Uludar arasi
Standartlar Organizasyonu tarafindan onaylamir. Onaylanirken her MIB’ e bir nesne ad: ve bir
de nesne numaras: verilir.

Nesne adi: iso.org.dod.internet. mgmt.mib-2.system.sysDescr
Nesne Numarast: 1.3.6.1.2.1.1.1

Nesne adi: iso.org.dod.internet. mgmt.mib-2.interfaces.ifNumber
Nesne Numarast: 1.3.6.1.2.1.2.1

Nesne isimlerinde ve numaraarinda dikkat edilirse ortak olan kisimlar var. Nesneler
numaralandirilirken belli bir hiyerarsiye gére numara verilir. Bu ayni tir goreve sahip
nesnelerin bir grup olusturmasim saglar.

MIB Isim Kodu

ISO (Uluslar arasi Standartlar Orghanizasyonu)
Organization

Department Of Defense (USA-DOD) (ABD-SB)
Internet

Directory

1
3
6
1
1
Management 2
Experimental 3
Private 4
MIB I 1
Enterprise 1

Ajana 0zel numara =

Tablo 17: MIB Numaralandir ma Gruplari.

2.25.4. Basit Ag Y Onetim Protokoli (SNMP)

Herhangi bir ag yonetim uygulamasinin SNMP MIB'lerini sorgulayabilmesi icin
tasarlanmis olup (¢ versiyonu vardir. ilk versiyon SNMPv1 dort temel islemi
gerceklestirirken v2 ve v3 stirimlerinde birer islem daha eklenerek toplamda alti farkli islem
yapabilen bir client/server protokolt haline gelmistir. SNMP bu islemleri gerceklestirmek
icin 6nce bir istek gonderir ardindan bu istege cevap bekler. istese karsilik olarak ag
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elemamindaki gan uygulamadan bilgiler gelir. Bu bilgilerin iletimi icin UDP ve IP
protokolleri kullanilir.

Asagida siralanmis ilk dort komut v1, son iki komut ise v2 ve v3 surdamleri ile

gelmigtir.

>
>

GET : Yonetilen ag elemanindan bir bilgiyi almak icin kullanlir.

GET-NEXT : Ag elemanindan bir sonraki bilgiyi cagirarak bilgi tablolarim
taramak icin kullanilir.

SET : Yonetilen cihaz Uzerindeki bir bilgiyi degistirmek igin kullanlir.

TRAP : Onemli olaylarn (esik degeri ayarlanms) yonetim uygulamasina rapor
edilmesi icin kullanilir. Bu islem icin yOnetim uygulama programindan
herhangi bir istek gelmesi gerekmez

GETBULK: Bilgiler dnceki sirimde tek tet alimirken 2. stirimde bu islem
sayesinde gonderilen tek bir istekle tablolardan aym anda birkag situn bilgi
almak mumkin olmustur.

INFORM: Ugiincii sirimde bu islemle bir yonetim sisteminin bir diger
yonetim sistemini bilgilendirebilmektedir.

SNMF Agent

Sekil 20: SNMP Mimarisi.
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SNMPv2: Bu protokol Internet toplulugu tarafindan onaylanmug bir yonetim
protokolii olup SNMPv1in yeteneklerini arttirmak icin gelistirilmistir. Bu protokole
gelistirilmis glvenlik ve Router tablolarinin tamamini sorgulayabilen GET-BULK komutu
eklenmistir.

SNMPv3: Bu sirim de yonetim istasyonlar1 arasinda iletisimin saglanmasi icin
gelistirilmigtir. Yonetim istasyonlart arasinda bilgi koordinasyonunu saglayan INFORM
komutu eklenmistir.

Ajan Gelen Mesajlan
UDP port 181 den
Dinler

] Ajan
[
UDP ile paketlenmis SNMP protokal verilerd

Sekil 21: SNM P —ajan iletim modeli

SNMP mesg gbndermek icin UDP iletim protokol tini kullanir. Bildigimiz gibi, UDP
guvensiz bir iletim protokol tdr.

Her ne kadar v1'in gelistirilmesi sonucu ortaya ¢ikmis olsalar da bu iki sirim
birbiriyle uyumlu degildir. Fakat her iki stirimi de destekleyen sistemler vardir.

2.2.5.,5. SNMP Kullanim Alanlar1

Blyik ag sistemlerinde ag cihazlar1 yetkili kisiler tarafindan kurulan ve ayarlanan
buyUk cihazlardir. Bu cihazlara bilingsiz kisilerin midahale etmemeleri ve cihazlarin etkin
bir bicimde calismalar icin 6zel odalar ya da kabinlerde muhafaza edilirler. Bu sistemlerde
olusabilecek bir sorun ya da daha verimli calisabilmeleri icin gerekli dizenlemelerin
yapilabilmesi i¢in cihazlar ayarlamak gerekebilir. Bu nedenle cihaza dokunmadan uzaktan
bir bilgisayar araciligi ile cihazi ayarlamak gerekir. Cihazin ayarlarimn yapilabilmesi icin
cihaz icerisinde cihazla ilgili bilgileri tutan bir program (gjan) bulunur. Tim ag elemanlar
Uzerlerinde bulunan bu programlarla uzaktan yonetilebilir.

SNMP biytk ve uzaktan yonetilme zorunlulugu olan bu ag elemanlarimin tek bir
merkezden gbzlenmesi ve ayarlanmasini saglar. Sunucular (server), routerlar, modemler ve
kisisel bilgisayarlar gibi ag1 olusturan birimlerin hepsinde birer SNMP gam bulunur. Bu
ganlar ag yonetici uygulama programinin istegi Uzerine kendileri hakkinda bilgileri
gonderirler. Ayni zamanda olusan herhangi bir acil durumu da y6netim merkezine bildirip
sorundan yoneticinin haberdar olmasini saglarlar.
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2.2.6. Telnet

Telnet, TEL ecommunications NETwork teriminin kisaltiimasidir. Hem uygulama hem

Uzerinden dogrudan sunucu erisimine izin verir. Kisaca TELNET, uzak sunucu bilgisayara
dogrudan erisim saglar. TELNET 23 numaral1 port tzerinden hizmet verir.

TELNET ile kullanict uzaktaki sunucuya baglanip orada bir uygulamay: calistirabilir.
TELNET ile baglant1 yapabilmek icin iki yazilimaihtiyag vardir.

kullanici 5'_""““"3_"“ | Telnet
Kornutlar: Te_inet Giden Bilgi S Sanal
xa Client o Terminale
s Terminalden h -
Gelen Bilgi — [ _ y
|Ku|lan|c|!: Part 23]
)
Internet

Sekil 22: Telnet Baglant: Semasi.

> Client (terminal) — TELNET
> Server (sunucu) — TELNET

Client yazilimn kullamcinin bilgisayarinda c¢alisan bir uygulama programidir. Bu
uygulama TELNET sunucusuylailetisim kurmay: saglar. Iletisim TCPile yapilir.

Sekil 23: Telnet Kullanimi
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TELNET, baglamlmak istenen sunucu bilgisayarda yiklenmis ve calisir vaziyette
olmasi gerekmektedir. Bu uzak sunucuya baglanmak icin éncelikle yetkilendirilmis bir giris
oturumu agilmasi gerekir. Windows 9x / NT / 2000/ XP, BeOS, Linux ve diger x86 platform
tabanl isletim sistemlerine uzaktan gelen baglantilari kabul edemezler. Bu sistemlere
uzaktan baglanabilmek icin TELNET sunucusun bu isletim sistemleri Gzerine kurulmus,
ayarlanmis ve calisir durumda olmak zorundadir. MacOS tabanli isletim sistemleri de ayn
sekilde server kurulumuna ihtiyag duyar. Fakat Unix tabanli isletim sistemleri buna ihtiyag
duymazlar. Sadece UNIX isletim sistemleri telnetd adli bir TELNET sunucu uygulamasiyla
birlikte gelir. Baglanan tarafta ise, sunucuda bir oturum acabilmek icin sadece aray(iz olarak
metin tabanli veya grafik tabanli (GUI) bir TELNET uygulamasi bulunmas: yeterlidir.

Windows 2000 ve sonraki strimlerinde TELNET Client uygulamasint binyesine
amistir. Baglat - Calistir segeneginden “telnet” yazarsamz ya da bir telnet linkine tiklarsaniz
uygulama galisacaktir.

www yayginlasmadan 6nce kullanicilar TELNET baglantisi ile iletisim kuruyorlardi.
Fakat ginimizde www yayginlastigr icin TELNET artik eskisi kadar kullanilmiyor.

Ana bilgisayar ile bir Telnet baglantisi kurmak icin, “open anabilgisayaradi”
seklinde kullanilir.

close Varolan bir Telnet baglantisini kapatmak icin kullanilir.
display Telnet istemcisi igin gegerli ayarlari goriintilemek igin kullanilir.

Telnet sunucusuna komut gdndermek icin kullantlir.
Ayrica asagidaki komutlari destekler:

ao Cikti komutunu durdurur.
ayt "Orada misin?".
esc Gecerli cikis karakterini ayarlar.
send ip islem komutunu keser.
synch Telnet synch (esitleme) islemini gerceklestirir.
brk Kesme sinyali génderir.

Yukaridaki komutlar diginda send komutu ile gonderilen hersey bir metin
olarak algilanir ve ekrana aynen yansitilir. Ornegin send meb ekrana “meb”
yazacaktir.

quit Telnet istemcisi'ni kapatmak icin kullanilr.

Telnet istemcisi'ni gegerli oturum igin yapilandirmak tizere, set komutunu
asagidaki degiskenlerden biriyle kullanin.

Daha 6nce set komutu kullanilarak ayarlanan bir segenegdi kapatmak igin
kullanilir.

Telnet Istemcisi'ni calistiran bilgisayarin bagl olup olmadigini belirlemek icin
kullanilir.

?/help Yardim bilgilerini géruntuler.

open

set

unset

status

Tablo 18: TELNET Komutlari.
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(UYGULAMA FAALIYETI

)

islem Basamaklari Oneriler
" . » FTP kullanabilmek igin iki yol vardir.
ginrcel Igiweg:;%ﬁlm;gnﬁi adres Kullanmakta oldugumuz web tarayici ile
bl tmiine vazin bir FTP sunucusuna baglanabiliriz ya da
Am “infty'//ft .ankara.edu tr bir FTP yazilim ile FTP sunucularindan
egin fp-AHp. : rahatlikla dosya alis-verisi yapabiliriz.
» Eger FTP sunucusu “Public” (herkese

. acik) ise dogrudan, eger public degilse
We?g tara}gzlcrgftlir: ekrBaLrJnndaekrI;Ina;grz kullamc1 adh ve sifre soracaktir. Public
yapisi  geiecedir. - Bu - EKre FTP sunuculardan genellikle dosya
istediginiz gibi dosyaindirebilirsiniz. indirilebilir. Upload yapimasina izin

verilmez.

Tarayic1 ekraminizdan bir klasore girip | » Kendi klasorlerinizde gezinti yapar gibi
dosya kopyalayin, kendi FTP sunucu klastrlerinde gezebilirsiniz.
bilgisayarimizda bir konuma gegip Kopyadayapistir  yontemiyle  dosya
yapistirin. indirebilirsiniz.
Dosyanin indirilirken komut satirindan | » FTP  baglanttin hangi  asamalarla
“netstat 1.5” komutu kullanarak baglant: kuruldugunu  ve nasil  kapadigim
durumuna bakin. gorebilirsiniz.
FTP kullanarak dosya transferi yapmuis
oldunuz.
TFTP kullanmak icin ag baglantilarimiza | » TFTP gendlikle yerd ag ici dosya
girin. Dosya alacagimz bir bilgisayar transferlerinde kullanmlir. Agimza bagh
segin. baska bir bilgisayardan dosya almalisiniz
Karst bilgisayarin  paylasima acik .
klasorlerine girin  ve bir dosya > iF;?]yi/Inais;rcr):erlnag:bﬁlirrnayan dosyalara erisim
kopyalayin. Y '

o . > Yapistirma isleminde dosya diger
Kendi bilgisayarimzda bir konuma bu bi?gF])il;;ar dan 'Is'l——I'P protokolsal e UgDP
kopyaladiginiz dosyay: yapistirin. kullamlarak alinmaya baslar.
S)I/Ig;]lzls:ryna}arsllrzfda QahstTlEhNEIBaslatC“en—t » Tenet uygulamast Windows isletim
Calistir — TELNET) sistemlerinde standart olarak gelmektedir.
Telnet komut satirinda
o ftp.ankaraedu.r 21 > Ankara Universites FTP sunucusuna 21

numaralt FTP kontrol portu kullanarak
baglant: yapmis olursunuz.
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Microsoft Telnet Istemcisine Hos Geldiniz
F1kiz Karakteri: °*CIRL+ii*

Microsoft Telnet?> o ftp.ankara.edu.tr 21
Baglanivor ftp.ankara.edu.tr...

220 ProfTED 1.2.18 Server (Ftp.ankara.edu.te) [80.251.40.16]

lser anonynous

331 Anongnous Login ok, send your conplete enail addvess as your passwond.
nass N

238 fnonymous access granted, resteictions apply.

» Anonymous herkese acik bir kullamc

achdir. Fakat haklar: stmarlichr.
fin hilyisavara haglant1 kayholdu,

Devan etnek ipin herhangd bir tusa hasan...

USER anonymous yazin

PASS sifre yazin

» FTP sunucusuna kisith  haklarla
baglandiniz. PWD yazin ve
bulundugunuz dizini gorin.

» CWD /debian yazin ve “debian” | » PWD vyazarak icinde bulundugunuz

» O anda icinde bulundugunuz dizini
gosterir.

dizinine girin. konumatekrar bakabilirsiniz.
» QUIT vyazin ve FTP baglantisini | » FTP baglantisi kapanacak fakat TELNET
kapatin. ekraninda kalacaksinz.

Ogretmeninizin ayrica verecegi onerileri uygulama tablosuna not ediniz.

73



(OLQM E VE DEGERLENDIRME )

Bu bdlimde birinci 6grenme faaliyetinde verilen bilgilere hakimiyetinizi ve konuyu
kavrama dlzeyinizi oOlcecek sorular sorulacaktir. Sorulari bu dislince dogrultusunda
cevaplayinmz.

OBJEKTIF TEST (OLCME SORULARI)
Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

1. Asagidakilerden hangisi uygulama katmani protokollerinden biri degildir?

A) SMTP C) SNMP
B) DNS D) UDP
2. Asagidakilerden dosyailetimi icin kullanilan protokol Gdiir?
A) FTP C) TELNET
B) UDP D) SNMP

3. Uygulama katman hakkinda asagidakilerden hangisi dogru degildir?
A) Kullanictyaen yakin katmandir.
B) Uygulama programlar: bu katmanda calisir.
C) Yamzcagonderici tarafta bulunurlar.
D) iletilmesi istenen verileri tasima katmanina onbellekler araciligi ileiletirler.

4. DNS hakkinda asagidakilerden hangisi yanlistir?
A) Kullamcimn girdigi internet adresinin IP adresi kargiligin verir.
B) Butin DNS sunucu kayitlar: elle girilir.
C) Butin DNS sunuculardainternet ve IP adres kayitlar: tutulur.
D) DNS sunuculari bolgesel olarak dagitilmigtir.

5. SNMP hakkinda asagidakilerden hangisi dogrudur?
A) Tamamen givenli bir ag yonetimi saglar.
B) Ag Uzerinde ¢alisan cihazlarin uzaktan kontrol ini saglar.
C) SNMP Ajanlari ile ag Uzerindeki bilgisayarlardan her tirll bilgiyi air..
D) Sadece anabilgisayardan kontrol edilebilir.

6. FTPveTFTParasindaki fark asagidakilerden hangisidir?
A) FTPiletimicin TCP kullarir, TFTPise UDP kullanir.
B) FTP her tirli dosyay iletir, TFTP yalmzca web sayfalarina ait dosyalari iletir.
C) FTPLAN uzerinde kullammma uygun, TFTP internet tizerinde kullanima uygundur.
D) FTPkomutlari daha azdir, TFTP ise daha cok komuta sahiptir.

7. Internet Uzerinde web sayfalarim gorintilemek icin  kullandigimiz  protokol
asagidakilerden hangisidir?
A) SMTP C) HTTP
B) URL D) TELNET
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8. Asagidakilerden hangis SMTP protokol tiniin bir avantaj: degildir?
A) Bircok platform tarafindan desteklenir.
B) Cok yaygin bir protokoldr.
C) Badit bir adres semas: vardir.
D) Sadeligi ve basitligi kullanisliligim arttirmaktadir.

9. MIME hakkinda asagidakilerden hangis yanligtir?
A) E-postaiceriklerini yanlis kisilerin eline gegme ihtimaline kars1 sifreler.
B) E-postaarda sade metin disindafarkli dosyattrlerinin deiletilmesini saglar.
C) E-postalarda gonderilecek bilginin tarini belirlemek icin kullanlr.
D) Web lzerinde bilgilerin siniflandirilmasinda kullanilir.

10. Asagidakilerden hangis TELNET icin kullarlan port numarasidir?
A) 21 C) 23
B) 80 D) 25

DEGERLENDIRME

Sorulara verdiginiz cevap seceneklerini modul sonunda verilmis olan cevap anahtar
ile karsilastirimz. Kendinizi degerlendirdiginizi unutmayimz. Yanlis cevapladigimz ya da
cevap verirken tereddlt ettiginiz sorularlailgili konular icin bilgi sayfalarina tekrar donerek

eksiklerinizi gideriniz. Konu ilginizi gektiyse arastirma yaparak daha detayli bilgi edinip
kendinizi gelistirebilirsiz.
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MODUL DEGERLENDIRME

Bu kissmda modul icerisindeki 6grenme faaliyetlerinde 6grendiginiz bilgilerle ilgili,

diistince guctiniizt 6lgecek sorular sorulacaktir. Bazi sorularin cevaplarim hemen bulabilir
bazilarim cevaplamaniz ise zaman alabilir. Bu distnce ile hareket ederek sorulari
cevaplayiniz

OBJEKTIF TEST (OLCME SORULARI)

Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

Asagidakilerden hangis TCP/IP tasima katmanimin alici taraftaki gorevlerinden biridir?
A) Kendisine gelen paketlere TCP basliklar: ekleyerek bir alt katmana iletmek.

B) Kedisine gelen paketlerden TCP basligini ¢ikararak bir Ust katmanailetmek.

C) Verileri segmentlere donustirerek gondermeye hazir hale getirmek.

D) Segmentlere verileri eklemek.

TCP protokol il segment yapisi hakkinda asagidakilerden hangis yanlistir?
A) Baslik uzunlugu alam segment icindeki verinin boyutunu gosterir.

B) Her segmentin bir numarasi vardir.

C) Gonderilen segmentlerde onay numarast vardir

D) Segment yapisinda bayraklar kullanilir.

TCP protokol tini giivenli kilan 6zelligi asagidakilerden hangisidir?
A) Paket yapisinin diizenli olmasi.

B) Gonderilen segmentler icin alicidan onay almasi.

C) Hedef portla baglant1 kurmasi.

D) Segmentleri arka arkaya seri bir sekilde géndermesi.

Ses ve video goruntlerinin iletiminde siklikla kullanilan iletim protokol G hangisidir?

A) FTP C) UDP

B) TCP D) SNMP

Tasima katmar protokolleri, aici tarafta kendisine ulasan bilgileri hangi katmanailetir?
A) Oturum Katman: C) Internet Katman

B) Fiziksel Katman D) UygulamaKatmani

Asagidakilerden hangisi bir TCP portu degildir?

A) 20 C) 25

B) 67 D) 139

Asagidakilerden hangis uygulama katmaninin génderici taraftaki gorevlerinden biridir?
A) Kullanicimin kars: tarafa gondermek istedigi bilgileri alt katmanailetmek.

B) Kullamcinmn istedigi dosyalar: kars: tarafa tasimak.

C) Kullamcinin uygulama programlarim kontrol etmek.

D) Katman protokollerini denetlemek
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8. Asagidakilerden hangis internet Uzerindeki bitin web sunucularin IP adreslerini ve bu
IP adrederi ile eslestirilmis olan internet adreslerinin kayitli oldugu birimdir?
A) HTTP C) DNS
B) TFTP D) TELNET

9. Bir zamanlar ¢cok populer olan fakat glinimizde yayginligim blyUk oranda yitirmis
iletisim protokol U asagidakilerden hangisidir.

A) DNS C) DHCP
B) TELNET D) SNMP

10. “ genellikle LAN Uzerinde dosya transferi icin kullamma uygundur.”
ifadesinde bos birakilan yere konulacak olan protokol ismi asagidakilerden hangisidir?
A) TFTP C) DNS
B) HTTP D) SMTP

DEGERLENDIRME

Modil sonunda ilgili testlere ait cevap anahtarlari bulunmaktadir. Bu cevap
anahtarlarim kontrol ederek kendinizi degerlendirebilirsiniz. Yaptigimz degerlendirme
sonucunda eksikleriniz varsa 6grenme faaliyetlerini tekrarlayiniz.

Modult tamamladimz, tebrik ederiz. Ogretmeniniz size ¢esitli dlgme araglan
uygulayacaktir. Ogretmeninizle iletisime geginiz.
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CEVAP ANAHTARLARI
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