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Milli Egitim Bakanlig: tarafindan gelistirilen moddiller;

Talim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirllan 42 adan ve 192 dala ait cergeve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla grenme materyali olarak hazirlanmis, denenmek ve
gelistiriimek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim 6gretim sirasinda gelistirilebilir ve yapiimasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orglin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler moduillere internet izerinden ulasilabilirler.

Basilmis moddller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0059

ALAN Bilisim Teknolgjileri
DAL/MESLEK Ag isletmenligi
MODUL UN ADI TCP/IP Kontrol Mesajlari

MODULUN TANIMI

Bilgisayar aglarinda TCP/IP kontrol mesgjlarindan olusan
Ogrenme materyalidir.

SURE 40/24
ON KOSUL Y 6nlendirme Protokolleri modilini almig olmak.
YETERLIK TCP/IP kontrol mesajlarimn gorevlerini bilerek kullanmak.

MODULUN AMACI

Genel Amag
Bu modil ile gerekli ortam saglandiginda, TCP/IP kontrol
mesajlart ile baglantiy test edebileceksiniz.

Amaclar

» ICMP kontrol mesgjlarinin islevini kavrayarak, mesgj
gonderebileceksiniz.

» Kontrol mesgjlarimin parametrelerini kullanabileceksiniz.

EGITiM OGRETIM
ORTAMLARI VE

Agla birbirine bagli bilgisayar laboratuvari, yonlendirici ve
modem.

DONANIMLARI
» Her faaliyet sonrasinda o faaliyetle ilgili degerlendirme
sorulart ile kendi kendinizi degerlendireceksiniz. Modll
sonunda verilen Ogretici sorularla edindiginiz bilgileri
o pekistirecek, uygulama érneklerini ve testleri gerekli sire
OLCME VE g i . ;
DEGERL ENDIRME icinde tamamlayarak etkili Ogrenmeyi

gerceklestireceksiniz.

» Sirasiyla arastirma yaparak, grup ¢alismalarina katilarak ve
en son asamada alan 6gretmenlerine damsarak élgme ve
degerlendirme uygulamalarini gerceklestireceksiniz.




Sevgili Ogrenci,

Bilgisayarlar ¢cok da uzak olmayan gegcmisinde tek basina ¢alisan makinelerdi. Daha
sonra insanlarin birbirleri ile iletisim imkanlarn arttikca ve birlikte ¢alismanmn 6nemi
kavrandikca bilgisayarlarindaki bilgileri de paylasmak ihtiyact duydular. Bu nedenle
bilgisayarlar: birbirine baglamanin yollarin aradilar.

Bu arayislar sonug verdi ve Oncelikle yakin olan bilgisayarlar birbirine baglandi;
aralarinda ortak bir dil olusturuldu. TCP/IP nin ilk temelleri burada atildi. Daha sonraikiden
fazla bilgisayar birbirine baglandi. Zaman ilerledikgce birbirine bagli bilgisayarlarin
olusturdugu aile genislemeye bagladi. Birgok insan bilgilerini paylasmaya bagladh.

QB

Q " Evet |
Kimle. konusuyorsun?

&) [

Aile blyudikce kontrol de zorlasti1 ve karmasikliklar ortaya ¢cikmaya baslad: ve biitin
bu ag iletisimini bir kurala baglamak ihtiyaci duyuldu. TCP/IP bu dénemde ortaya Gikt:.
Bilgisayarlarin iletisimini kurallara baglayan bir iletisim protokolleri kiimesi olarak aglar
Uzerinde yerini aldi.

Insanlar bilgi paylastiklar bilgisayarlarin bazen birbirleri ile olan baglantisiin
kesildigini, kars: tarafin bilgisayarim kapattigini, bazen de bilgisayarlar: birbirine baglayan
hatlarda sorunlar olabildigini fark ettiler. Peki, kars1 bilgisayarin ayakta olup olmadigini,
baglantismin ne durumda oldugunu ya da hatlarin yogunlugundan dolay: iletisimin
zayiflay1p zayiflamadigin nereden anlayabileceklerdi. iste bu noktada TCP bir ¢ozim Uretti.

Bu modilde TCP nin bu konuya nasil bir ¢tziim getirdigini, bilgisayar aglarinda
bilgisayarlar arasi iletisimin, baglantimn hangi durumda oldugunu, kullanilabilir durumda
olup olmadiginm ya da baglantinin kopup kopmadigin nasil test edebilecegimizi 6grenecegiz.
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OGRENME FAALIYETIi-1

( AMAC )

ICMP protokolinin islevini kavrayip bu protokolt kullanarak bilgisayarlar arasi
baglantiy: test edebileceksiniz.

(ARASTIRMA )

> Bilgisayarlar arasi aglarda baglantinin nasil yapildigini, ag baglantilarinda ne
gibi hatalarin olusabilecegini arastirimz. Edindiginiz bilgileri simifta paylasinmz.

1. TCP/IPHATA MESAJLARI

Bilgisayar aglarimin temelini fiziksel baglantilar olusturur. Bu fiziksel baglantilar
icerisine agin kablolama sisteminden tutun, kablosuz ag cihazlarina, internet gibi genis bir
agin omurgasim olusturan iletisim hatlarina kadar her sey girer. Bu ortamda aglari birbirine
baglayan aygitlara Gateway (gegit) denir.

Bu kadar karmasik ve birbirinden bagimsiz birimlere ait yizlerce elektronik aygitin
birlikte olusturdugu sistemlerde sorun yasanma riski her zaman vardir. Bu risk hichir zaman
yok edilemez. Peki, baglanti hatlarinda herhangi bir nedenle ariza olusmussa bunu nasil
anlayabiliriz? TCP/IP bu konuda bize bir ¢dzim Uretmis durumda. TCP/IP, baglantinin
saglamligim ya da iletisim hattindaki hizi kontrol edebilmemizi saglayan bir protokole
sahiptir. Bu protokol baglantiyr kontrol eder; sorun varsa bu sorunu, nedeniyle birlikte bize
bildiren bir mesaj sistemine sahiptir. ICMP (Internet Control Message Protocol — Internet
Kontrol Mesgj Protokol (i) bize bu imkénlar1 saglayan protokol dir.

TCP/IP Hata Mesgjlari, sistemlerin kendilerine gelen paketlere karsilik verdikleri
cevap mesgjlardir.

1.1. ICMP

Hedef sisteme kontrol mesgjlart gondererek bize gitti-gitmedi bilgisini veren bir
protokoldir. TCP/IP katmanlar1 iginde I nter net katmamnda yer alir.

Tasima TCP UDP

. IEEE 802.2 / LAPB / HDLC
Fiziksel :
Ethernet, X.25, Token Ring vs.

Sekil 1.1: TCP/ IP katman protokolleri
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Internet protokol (i guivenilir olmast icin dizayn edilmemistir. Hata raporlama veya hata
dizeltme mekanizmalar1 yoktur. Bu acigi kapatmak icin ICMP den faydalamlir. ICMP
mesajlarinin amact IP'yi glvenli héle getirmek degil, baglant: birimleri hakkinda muhtemel
problemlere karsi geri bildirim amak igindir. Bu mesgjlara ragmen veri iletiminin haen
garantisi yoktur. Yine de bazi veriler hicbir geri bildirim raporu alinamadan, hedefine
ulasamadan kaybolabilir. 1P kullanan Ust katman protokolleri baglanti glvenligini kendi
guvenlik metotlariyla saglamalidirlar.

1.2. ICMP Mesajim1 Kullanan Komutlar

Internet katmamnda bulunan ICMP protokoliini PING ve TRACEROUTE
uygulamalar1 kullanilir. PING komutu hedef sistemin ayakta olup olmadiginin kontrold icin
kullamlir. Dizenli bir sekilde gbnderilen ICMP paketlerine verilen cevaplara gore baglant:
degerlendirmesi yapilir.

TRACEROUTE komutu ile ise TCP/IP protokolu Uzerinden bir baska bilgisayara
ICMP paketleri gonderebilir ve bu paketlerin diger bilgisayara ulasirken hangi noktalardan
gectigini gorebilirsiniz. Kisaca hedefe ulasmak icin takip edilen yolu tek tek gorebilirsiniz.
Sonuglar ms (milisaniye) cinsinden gosterilir. Bu komut UNIX tabanli sistemlerde
TRACEROUTE olarak kullanilirken, WINDOWS ve DOS tabanl sistemlerde sekiz harflik
dosyaisimleri nedeniyle TRACERT olarak kullanlmaktadir.

1.2.1. PING Komutu

Ping uygulamas: 1983 yilinda Mike MUSS tarafindan yazilmistir. Bu uygulamada
hedef bir bilgisayara 32 bayt uzunlugunda bir ICMP paketi gonderilir ve aym paketin geri
gelmesi beklenir. Bu sayede hedef bilgisayar ile aradaki iletisim hakkinda bazi bilgiler elde
edilir. Bu bilgiler:

> Paketin gonderildigi sistemin o anda calisip calismadigin gosterir.
»  Aradaki iletisim aglarinda pakette olusan kayiplar: gosterir.
> Iki sistem arasindaki iletisim siiresini gosterir.

Sekil 1.2: PING komutu goénderimi
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[-t] [-a] [-n sayim] [-] boyut] [-f] [-i TTL] [-v TOS] [-r sayim] [-s sayim]
ping [[-j anabilgisayarlistesi] | [-k anabilgisayarlistesi]]
[-w zamanasimi] hedef_adi

Belirtilen ana bilgisayar durana kadar PING komutunu kullaniniz.
-t Istatistikleri gormek ve devam etmek icin - Control-Break yaziniz;
Durdurmak igin - Control-C yaziniz.

-a Adresleri ana bilgisayar adlarina ¢dziniz.

-n sayim Gonderilecek yanki isteklerin sayisi.

-I boyut Arabellek boyutunu génderiniz.

-f Pakette parcalara ayirma bayragini ayarlayiniz.

-i TTL Yasam suresi.

-v TOS Hizmet turd.

-r sayim Sayim duraklari i¢in kayit yolu.

-S sayim Sayim duraklari icin zaman damgasi.

-j anabilg.-listesi Ana bilgisayar-listesi boyunca belirsiz kaynak yolu.
-k anabilg.-listesi Ana bilgisayar-listesi boyunca kesin kaynak yolu.
-W zamanasimi Her cevap icin milisaniye cinsinden beklenecek stire.

Tablo 1.1: Ping komutu kullanmimi ve parametreleri.

ICMP Yank:
Yamt

Evet, Burdayim

| B !
,%,,,

Sekil 1.3: PING komutuna yanit génderimi

Ping komutuna cevap geliyorsa karsi sistem ulasilabiliyor demektir. Eger cevap

gelmiyorsa karsi sistem erisilemez durumdadir.



¢+ Komuk Istemi

C=“Documents and Settings“MIRHAC»ping www.google.com.tr
32 havt veri ile www.l.google.com [2B8?.85.127.99]1 ‘ping' ediliyor:

209 .85.129. cevahi: bauvt=32 =zire=119ms TTL=244
287 .85.12%. cevabi: bauvt=32 sire=119ms TTL=244
2089 _85_129. cevahi: bavt=32 =zire=128m= TTL=244
287.85.12%. cevabi: bayt=32 siire=119m=z TTL=244

2897 .85.12%. igin Ping dstatdistdigi:

Paket: Giden = 4. Gelen = 4. Kavholan = B (B¢ kayip>.
Mili saniye tiriinden vaklaszik tur sireleri:

En Az = 11%ms,. En Cok = 128msz,. Ortalama = 11%ms

C=Documents and SettingssMIRHAC:_

Sekil 1.4: PING komutu uygulamasi

Ornek bir PING komut uygulamas! sonucu yukaridaki gibidir.

Bu 6rnekte www.google.com.tr adresine 32 bayt uzunlugunda ICMP paketleri ile dort
adet yanki isteginde bulunuluyor. Oncelikle verilen URL’ ye ait IP adresi ¢bziimleniyor ve
bu IP adresine 32 bayt uzunlugunda paketler génderiliyor. Bu paketleri alan google sunucusu
paketlere cevap veriyor. ICMP paketinin gonderilme sires ile paketin gelme sires
arasindaki farktan aradaki iletisim zaman tespit ediliyor.

Bu ornekte dort paketin dordii de google sunucusuna ulasmis ve cevaplanmustr. ilk
paketin ulagim siiresi 119 ms ve paketin yasam siiresi 244 ms' dir. Paketin (izerinden gectigi
her sistemde paket yasam siiresi 1 ms azalir.

Yasam omri kisa paketler gbndererek kag sistem Uzerinden gectigimizi gorebiliriz.
Ornegin TTL = 10 olan bir ICMP paketi ile yapilan PING sorgulamasinda paket zaman
asimina ugradh ve hedefe ulasamadi. Fakat TTL 11 olan bir paket sonug getirdi. Buna gére
hedef sisteme kadar en az 10 ag aygit1 ya da sistemi tizerinden atliyoruz demektir.

Ping komutu kullaniminda paket yasam dmrinin nasil belirlendigini bulabilirsiniz.

Microsoft sunuculart disinda bitin sunucular PING komutuna cevap verirken,
Microsoft sunucular:1 ICMP paketl erini genel de engellemekte ve cevap vermemektedir.

PING komutunda genellikle ICMP yanki mesgj1 kullanmlir. Alternatif kullamm
sekilleri de vardir.

»  UDPyanki portu kullanimi (destekleniyorsa),
> SNMP sorgu zamanlamasinda,
»  TCP baglanti zamanlamasinda.



¢ Komut Istemi

Zaman azimina ugradi.
Zaman azimina ugradi.
Zaman aszimina ugradi.
Zaman asimina ugradi.

287.46.197.30 icin Ping istatistigi:
Paket: Giden = 4, Gelen = B, Kavholan = 4 (188x kayip>.

Cz~Documents and Settings“~MIRHAC>_

Sekil 1.5: PING komutu uygulamasi

Genel olarak neredeyse bitln istek ve cevaplar gidis donls zamanlamas: hakkinda
bilgi verir. Ozellikle yonlendiricilerin ICMP yanki mesgjlann fazla dikkate almamalar:
distk oncelikli tutmalart nedeniyle paketin gidis donts stresinin yanlis bilgi vermesi g6z
onlne dindigi zaman ICMP yanki mesgjlarn disindaki yontemler bazen daha verimli
olabiliyor.

Su da unutulmamalidir ki, gidis-donits zamanmim 6lgmek icin kullamlan cok cesitli
metot vardir ve bu metotlarin amact disinda, sistemlere saldirt niteliginde kéti niyetli
kullammlar1 da mevcuttur. Cok sik gonderilen istek mesgjlar1 sistemlerin ve iletisim
performanslarimin Gzerinde negatif bir etkisi vardir. Kullamlmayan bir porta gonderilen
isteklerin etkileri tahmin bile edilemez.

Bir diger Onemli nokta, PING istegi kullanan uygulamalarin hangi metodu
kullandigina dikkat etmek gerekir. Cunki her farkli metoda verilen cevap sireleri de
farklidir. ICMP yanki 6zelligi kullamlirken bu bilgi g6z dntinde tutulmal ichr.

1.2.2. TRACEROUTE Komutu

TRACEROUTE komutu Windows ve DOS tabanli sistemlerde sekiz harflik
kisaltmalar nedeniyle TRACERT olarak kullamimaktadir. PING komutu gibi calisir fakat
PING komutundan fakl1 olarak gecilen her yénlendirici icin rapor verir. Her atlamaicin gidis
donts siress (RTT ReTurn Time) olusturmak Uzere ICMP yanki istegi mesgjlarinm
gondererek yolu izler. Yonlendiricilerin, givenlik duvarlarimin ve diger guvenlik ag
gecitlerinin paket filtreleme sistemleri bu paketlerin iletilmesini engelleyebilir.

TRACEROUTE genellikle her defasinda yasam siiresi degeri surekli artan bir dizi
arastirma paketleri gonderir. Bu arastirma paketleri, 1P paketlerinin icerisine yerlestirilmis
UDP paketleridir. Hedef sisteme giden yolda, Uzerinden atlanan her ag aygit yasam sires
degeri dusuk olan arastirma paketini, iletilebilmes icin yeterli yasam siiresi degerine sahip
olana kadar reddeder. TRACEROUTE yal Uzerindeki her atlamada atlamay: belirlemek ve
gidis donis stresini hesaplamak icin bir ICMP mesgj1 alir.
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Baz1 sistemler Traceroute islemleri icin UDP paketleri yerine ICMP paketlerini tercih
eder. Her iki durumda da Traceroute hedefteki son noktaya kadar giden yolda reddedilen her
bir arastirma paketine karsilik kendisine ulasan ICMP mesgjlarina bakar.

¢ Komut Istemi

C:~Documents and Settings“MIRHACX>traceroute
'traceroute’ ic va da diz komut, galistirailabilir
program ya da toplw iz dosyasi olarak taninmivyor.

C:sDocuments and Settings“MIRHAC»tracert

{fullanim: tracert [—d] [-h enfazla_sigramal [-j anabilgisavarliztesil
[-w zamanasimi] hedef_ada

L ya
enfazla_sicrama crama Sayisl.
j anabil ayarlistesi a izstesinde zorunlu olmayan

J ZAmanasimi vanit icin zaman asimi bekleme siiresi
Cmilisaniyel.

C:~Documents and Settings~MIRHAC>

Sekil 1.6: TraceRoute veya tracert komutlary

Diger bir deyisle traceroute, iki nokta arasinda bulunan ag sistemleri Uzerinden
gecemeyecek kadar disik yasam siresine sahip paketler gonderir. Bu aygitlar paketleri
reddeder ve kendi IP adresiyle birlikte bir “Paket Yasam Siresi Doldu” ICMP hata mesaj1
gonderir. Traceroute bu mesgjdaki IP adres sayesinde sistemi belirler. Bu sistemin IP adresi
ile DNS sorgulamasi yapilir ve sisteme ait isim belirlenir. Daha sonra bu sistemi atlayacak
yasam sires degerine sahip baska bir aragtirma paketi génderir. Bu paket bir sonraki sisteme
iletilir. Bu kez de ikinci sistem tarafindan reddedilir ve bir hata mesgj1 daha gelir. Bu islem
hedef sisteme ulasilincaya kadar devam eder. Boylece reddedilen her arastirma paketine
karsilik gelen “Paket Yasam Sires Doldu” mesgjlarindan, mesaji gonderen sistemin IP
adresi alinir, sistemin ismi belirlenerek hedefe giden yol bulunur.

UDP ve ICMP tipi arastirma mesglarimin her ikis de IP paketleri icerisine
yerlestirilmistir ve yol Gzerindeki sistemler tarafindan reddedilmesine neden olabilecek
Y asam Siresi Degerleri (TTL - Time To Live) vardir.

Bilindigi Uzere ICMP mesgjlarinda port numarasi bulunmaz. Traceroute islemi belli
bir porta yonlendirilmis UDP paketleri ile yapilmalidir. ICMP mesgjlar: kullamlimamalidir.
Bircok uygulama ICMP mesgj1 kullanmamasi gerekirken ICMP mesgjlari ile yol belirlerler.
Oysaki ICMP mesgjlari ile yapilan yol bulma islemleri ¢ogunlukla basarisiz olurlar. Orta
diizey atlamalarda yonlendiriciler bazen ICMP yasam siires doldu mesaj1 gbndermeyi veya
ICMP yanki isteklerini 6nemsemeyerek cevap vermeyi reddeder. Bu durumda ICMP ile
yapilan yol sorgulamalari basarisiz olabilir.



Simdi bu komutun nasil kullamldigina bakalim.

Wide Area Natwork

Rolfer A

Sekil 1.7: WAN baglantil ag modeli

Sekilde goruldigi gibi Site A ile Site B'de bulunan bir terminal arasinda bir iletisim
hattimiz var. Paketler iki u¢ arasinda T1 baglantisi Uizerinden gidiyor ve yedek bir de ISDN
hatt1 var. Traceroute uygulamasini dogru bir sekilde kullanmak icin, temel olarak hedefinizin
IP adresini ve traceroute islemi sonug raporunda ne aradiginizi bilmeniz gerekir.

»  TRACEROUTE Nasl Kullanmlir

Sekil 1.7’de de gorduginutz gibi test terminalinden (Site A) sunucuya (Site A)
arastirma paketleri gbnderecegiz. Paketler T1 ve buna paralel ISDN hattindan olusan WAN
Uzerinden gececek. Traceroute uygulamasini kullanmak icin hedef IP adresini bilmemiz
gerekir.

Bildiginiz gibi traceroute, paketleri TTL degerini arttirarak gonderir. TTL degeri
Uzerinden gegilen her routerde bir azalarak yoluna devam eder. Boylece bir atlama yapmis
oluruz. Bir routerden bir sonraki routere gegti gimiz anda buna atlama diyoruz. Bu sekilde her
atlamada azalan yasam siiresi “0” oldugu anda hangi router ya da aygita gelmissek, oradan
“Yasam Slresi Doldu” ICMP hata mesgj1 alinz. Sekil 1.8 de kaynak ve hedef IP adresini
gorebilecegimiz bir ag modeli gosterilmektedir.

Wide Area Network

Router A

Sekil 1.8: WAN uzerinde kaynak ve hedef | P adredleri
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Bu sekle gore 10.1.2.4 kaynak IP adresimiz, 10.1.1.6 ise hedef IP adresimiz olacaktir.
Gonderilen arastirma paketlerinin normal rotasi yiksek hiz kapasitesine sahip T1 hatti
Uzerinden olacaktir. Clnku T1 1.544 Mbps, ISDN ise 128 Kbps hizinda hatlardir. ISDN hatti
eger T1 hattinda problem olursa kullaniimak Gizere tutulan yedek hattir. Traceroute islemine
baslandig1 anda paketler 10.1.2.4 Site B IP adresinden 10.1.1.6 Site A IP adresine dogru T1
hatt1 Gzerinden Sekil 1.9'daki gibi yola cikarlar.

Routerler paketleri nereye ileteceklerini bilirler. Router A ise paketi 10.1.1.1 numaral
ag adresi Uzerindeki son olarak 10.1.1.6 sistemine nasil iletecegini bilir.

Paketler gonderildikten sonra traceroute uygulamast ilk router arabiriminden
baslayarak atlamalarimzin raporlama islemine geger. Simdi test paketlerini gondermeden
once yolumuzun tamamina sekil Uzerinde bir géz atalim.

Sekil 1.9'da paketlerin kaynak ve hedef sistemler arasinda izleyecegi yol
gosterilmistir. Hatirlanmast gereken Onemli bir nokta, raporlama yapilirken en yakin
arabirimler kullanilir. Yakin arabirimler, gonderici sisteme en yakin olan routerlerdir. Bu
Ornekte Site A’dan Site B'ye T1 Uzerinden yapilan iletisimi gortyorsunuz. Simdi bunun
neden 6nemli oldugunu gorelim.

o 10125
Whs Wide Area Netwark i
: Routar B -
Site A Site B
!7 — 5 =
§0.9.4.4 Router A 10.1.2.4
10116

Sekil 1.9: kaynak ve hedef aras paket iletim modeli

Traceroute calistigi yol Uzerinde ulasip Uzerinden gectigi cihazlardan geri donut
mesgjlart alir. Bu mesgjlardan bircok sey dgrenebilirsiniz. Eger en yakin arabirimlerden
mesajlar aiyorsaniz Sekil 1.10'da goreceginiz 192.168.10.1 ve 192.168.11.1 gibi yeni IP
setleri karsimza cikar. 192.168.10.1 ISDN hatti igin, 192.168.11.1 ise T1 hatti igin
kullanmilmaktadir. Bunun 6nemi nedir?

Traceroute sonucunda aldigimiz raporlarda bu komutu kullanmaya asina olmayan
kisiler icin anlamsiz gelebilir. Her iki hat Gzerinden de Site A hedef adresi yerine WAN
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adresleri, 10.1.1.1 gibi varsayilan ag gegidi adres karsimiza geliyor. Ayni routere ulasiliyor
fakat arabirim farkli. Bu sizin icin traceroute testi yaparken gerekli olabilir. Clnkd bu
noktada kafamz karisirsa okudugunuz raporun ne anlama geldigini anlayamayabilirsiniz.

i 2 Wide Area Netwark i
Site A

10114

2

B

Sekil 1.10: Farkli hatlara ait baglant: noktalar:

Ornegin, Sekil 1.10' da gordugiiniiz yolda, paketler 10.1.2.4'ten varsayilan ag gegidi
olan 10.1.2.1'e oradan ISDN WAN hatt1 Uzerinden 10.1.1.1 Site A router varsayilan ag
gecidine, oradan da hedef sistem olan 10.1.1.6'ya dogru ilerliyor.

ISDN hattinin Site A routerindaki u¢ adresi 192.168.10.1 ve T1 uc adres sekildeki
gibi 192.168.11.1. traceroute isleminde ulasilan adres 10.1 ile bitiyorsa ISDN, 11.1 ile
bitiyorsa T1 hatti kullamlmg demektir. Bu nedenle traceroute raporuna dikkatli bakmak
gerekiyor. ISDN baglantilar T1 baglantilardan daha yavastir. ISDN kullaniliyorsa T1 hatti

problemli ya da asirt yogun olabilir. Bu ornekte, baglantilarda oncelikli olarak T1 hatti
kullarulir.

Wide Area Network

)

=

Router &

114 1 /
! Eger 10.12.1 hethang bir
]

wal bulamazsa dundimu
10.1.2.4 " rapor eder

Sekil 1.11: Sorunlu hatlarda traceroute uygulamas
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Eger sekildeki gibi hatlarin ikisinde de sorun varsa ve hedefe ulasilabilecek herhangi
bir aternatif yoksa, bir sonraki atlamaya ulasamayan router 10.1.2.1 bu durumu paketlerin
geldigi 10.1.2.4 sistemine rapor ederek bildirir.

> TRACEROUTE Testi

Asagidaki hraceroute 6rneginde tracert komutu ile tracert raporunda paketler 10.1.1.6
bilgisayarina ulasmak icin Sekil 1.12'deki gibi iki router Uzerinden gegcmektedir. Bu 6rnekte
Site B varsayilan ag gecidi 10.1.2.1, T1 ve ISDN WAN IP adresleri sirasiyla192.168.11.1 ve
192.168.10.1 olarak belirlenmistir.

Simdi T1 kullanlir durumdayken yapilan uygulamasinda sonug ne olur, gorelim.

e Komut Istemi

C:s\Documents and Settings“~MIRBHAC*tracert 18.1

En cok 38 atlamanin iistiinde 18.1.1.6"'e giden wolu izlemek

i 2 ms 4 mz 2 ms
2 25 ms g4 ms 87 ms
2 26 ms 78 ms 24 ms

izleme tamamlandi.

C:wDocuments and Settings~MIRHAC>

Sekil 1.12: T1 Uzerinden tracert raporu

Simdi de T1 hatti problemli ve ISDN hatt1 kullanilirken tracert raporuna bakalim.
Raporda 2. adimdafarkli bir IP adresi kullanilarak hedefe gidildigini gorebilirsiniz. Ayrica 2.
adimin bir dnceki drnege gore daha uzun stire aldigint da gorebilirsiniz. T1 hattimn ISDN
hattindan daha hizl1 bir iletisim sagladigin hatirlayimz. Bu nedenle 2. adimda T1 yerine

servis saglayicimin sizi ISDN hattina yonlendirmesi nedeniyle paket iletim stresinde U¢ kata
kadar bir uzama sbz konusudur.

cn Komut Istemi
C:sDocuments and SettingssMIBHAC*tracert 18.1.1.6

En cok 38 atlamanin ilistiinde 18.1.1.6"'e giden yolu izlemek

2 ms 4 msg 2 ms 18.1.2.1
75 ms g4 ms 89 ms ! 168 .1

iz

1
2
3 76 ms 84 ms 88 ms
leme tamamlandai.

C:sDocuments and Settings~MIRHAC}

Sekil 1.13: ISDN hatti Gizerinden tracert raporu

Gordugliniz gibi tracert kullammu size kullandigimz ag yolunu tanimaniza ve bilgi
paketlerinizin izledigi yolu gbrmenize yardimci olur.
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> Tracert Komutu Parametreleri

Tracert komutunu kullanmak icin asagidaki parametreleri bilmeniz yararimza

olacaktir. En ¢ok kullanilan ilk parametre olan “-d” parametresidir.

Tracert [-d] [-h enfazla_sigrama] [-j anabilgisayarlistesi]

-d

-h enfazla_sicrama

g/

-w zamanasimi

-?

[-w zamanasimi] hedef_adi

Belirlenen IP adreslerini DNS sorgulariyla ¢oziimlemez.

Bu parametre tracert komutuna zaman kazandirir ve hizlandirir.
Hedef aramasi igin en fazla sigcrama sayisi. (Varsayilan deger
30'dur)

Ana bilgisayar listesinde zorunlu olmayan kaynak yolu.

Bu parametrede bir ana bilgisayar listesi belirtebilir, hedefi
genigletebilirsiniz. Birden fazla hedefi birden fazla router ile

anabilg.listesi sorgulayabilirsiniz. Bu listede kullanilabilecek en fazla 9 hedef

bilgisayar sorgulayabilirsiniz. Hedef bilgisayar listesi bir dizi IP
adresinden olusur ve aralarinda bosluk birakilarak birbirinden
ayrihr.

Her cevap icin zaman asimi bekleme siiresini belirler.
Varsayilan deger 4 saniye = 4.000 ms'dir.

Komut hakkinda yardim listesini gosterir.

Tablo 1.2: Tracert komut parametreleri

Tracert isleminde su noktalara dikkat etmelisiniz:

> Tracert, gecikmeleri tespit etmenize yardimci olmaz. Bir yolu takip ederek yol
Uzerindeki ag gecikmeleri, her bir router gecisinde paket kayiplari hakkinda
bilgi edinmek istiyorsaniz pathping komutunu kullanmalisiniz.

> Tracert islemini, yalmzca sisteminizdeki TCP/IP protokolU ag baglantilarinizin
ag bagdastiricisi 6zelliklerinde yiklenmis ise uygulayabilirsiniz.

> Son Linux sistemlerinde Traceroute (Linux tracert kullanmaz) uygulamasinda
33434 numaral1 portu Uzerinden UDP paketleri kullanir. Windows ise daha ¢ok
Ping paketleri olarak bilinen ICMP yanki istekleri (tip 8) kullanir.

1.3. ICMP Mesajlarinin Iletimi

IP en zahmetli iletim sistemi oldugu i¢in stnirhidir. Verinin iletilip iletilmedigine dair

herhangi bir bilgilendirme sistemi yoktur.

Bu eksiklikleri belirlemede yardimci olmasi icin 1P, gonderilen verinin iletimi

isleminde hata olustugu zaman gondericiyi bilgilendirmek Uzere Internet Control Message
Protocol (ICMP) kullanir.
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IP, ag verilerinin iletiminde glvenilir bir metot degildir. En zahmetli metot olarak
bilinir. Datagram (TCP/IP temel bilgi birim miktar1) iletim hatast olustugu zaman; ICMP,
datagramin kaynagina bu hatalar: rapor etmek icin kullanilir.

2

Terminal 3 Terminal 4

Fad/0

= i = E . _F ] _ P

Terminal 1 Terminal 2 Terminal 5 Terminal 6

Sekil 1.14: Genel ag baglant:1 yapisu

Eger sekildeki gibi Terminal 1, Terminal 6'ya bir datagram gonderiyor. Fakat Router
C'deki Fal/0 araylzl c¢okiyor. Bu durumda Router C Termina 1'e datagramin
iletilemedigini bildirir bir mesaj gondermek icin bir ICMP mesaj1 hazirlar. ICMP hatalar
dizeltmez. Y amzca hata hakkinda bilgilendirir.

ICMP mesgjlari, IP kullanarak iletim yapan diger verilerle aym sekilde datagramlara
donusturdlurler. Diger verilerle aym sekilde iletilmesi nedeniyle, digerleriyle aym iletim
hatalarina ugrarlar.

Ag iletisimi bazi kesin temellere dayanir. Oncelikle, alict ve gonderici sistemler
diizgin bir sekilde ayarlanmis TCP/IP protokol iine sahip olmalidir.

> TCP/IP kurulumu,

> Duzgln bir sekilde ayarlanms |P adresi ve alt ag maskesi,

> Eger datagramlar yerel ag disina da gonderilecekse dizgiin ayarlanmis bir de
varsayilan ag gecidi.

ikincil olarak, araci aygitlar da gonderici sistemi, bulundugu agla birlikte alic1 sistem
agina baglayarak paketleri yonlendirecek sekilde yerlestirilmis olmali.
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Ayni zamanda yOnlendirici de araytzinde dizgin sekilde ayarlanmis bir TCP/IP
protokoline ve uygun bir yonlendirme protokol tine sahip olmalidir.

_ ,f_*::'_‘_q ) /.—-t-q:_ -—q
B Bilgisayart 5
Ulasilabiliyor mu? | Evet Burdayim
A B

— - Qﬂ

il i

-—p-l ICMP Yanki istegi }-I

ICMP Yankl Yant |'

Sekil 1.15: Yanki istegi gonderimi

ICMP protokol U belirli bir hedefin iletisim igin uygun olup olmadigim test etmek igin
kullanilabilir. Sekil 1.15'te hedef aygita ICMP yanki istegi gonderiliyor.

Hedef aygit ICMP yanki istegini aliyor ve bu yanki istegine karsilik bir yanmt mesaji
olusturarak istek sahibine gonderiyor.

Sicrama Sayisi

Sekil 1.16: Azami sicrama sayisina ulasan paket

Sekilde sicrama sayist 5 olarak belirlenmis bir paketin ag Uzerinde ilerlemesi
gorilmektedir. Paket, 6. sicramay1 yapamadan router Uzerinden atiliyor. Bu durum ayn
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zamanda paket yasam siresi (TTL) dolumu demektir. Clnkl paket yasam siiresi azami
sigcrama sayistyla uyumlu ve orantilidir.

Batun ICMP mesgjlar: tip, kod ve hata kontrol alanlar: ile baglamasina ragmen her bir
mesaj paketinin 6zel formati vardir.

1.4. ICMP Mesajlari

ICMP hata mesgjlart belirli durumlarda otomatik olarak olusturulup ilgili sisteme
gonderilirler. Bu ICMP mesgjlari su durumlarda olusturulurlar:

TTL siiresi doldugu zaman paket sahibine bildirmek icin.

Herhangi bir durumda paket yok edildiginde geribildirimicin.
Parcalanmamasi belirtilmis paket parcalandiginda geribildirimicin.
Hata durumlarinda geribildirimicin.

Paket gidecegi yol degistirildigi zaman geribildirimigin.

VVVVY

Bu durumlar olustugu zaman bazi mesgjlar Uretilerek paket sahibi bilgilendirilir. Bu
gibi durumlarda Uretilen belli bagli ICMP mesgjlart sunlardir.

> Destination Unreachable (Hedef Ulasilamaz Mesaj1)

»  Time Exceeded (Paket Yasam Siresi Doldu Mesgj1)
»  Parameter Problem (Parametre Hatast Mesgj1)

> Source Quench (Kaynak Y avaslatma Mesaj1)

> Redirect (Yeniden Y dnlendirme Mesgj1)

»  Echo or Echo Reply (Yanki veya Yanki Yanit Mesgj1)

Bu mesgjlarin her birinin paket yapisi farklidir. Simdi genel bir ICMP mesgjinin
yapisim ve bu yapilardaki mesajlarin ayri ayri mesgj alanlarin inceleyelim.

14.1. ICMP HataMesaj Yapisi ve Mesaj Cesitleri

ICMP mesgjlar1 temel IP basligi kullanmilarak gonderilir. Datagramin ilk 8 bitlik kismi
ICMP tipi alamdir. Bu alamn degeri geri kalan bilginin formatimt belirler. *Unused”
(kullarilmuyor) olarak etiketlenmis biitiin alanlar gelecekte kullamimak igin ayrilms olup
mesaj gonderilirken “0” degeri ile doldurulmalicir. Ozel bir tammmlama yapilmadikca mesaj
aanlar asagidaki gibidir.

Surim: 4 (1Pv4)

IHL (Internet Header Length) - internet Baslik Uzunlugu, 32 bitlik kelime.
Servis Tipi : 0

Toplam Uzunluk : internet baslig: ve veri (Byte olarak)

Tammlama, bayraklar, veri par¢ast konumu.
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TTL (Time To Live) : Bu dan degeri saniye cinsindendir ve paketin izerinden gegti gi
her aygitta azalarak hedefe dogru iletilir. Bu adamn degeri hedefe ulasabilecek biiyuklUkte
olmalidir. Aksi hélde hedefe ulasamadan paket émri dolar ve paket atilir.

Protokol : ICMP =1

Hata Kontrol Basligi: 16 bitlik bitin aanlarin timleyen aritmetigine gore 1'in
timleyenleri toplamimin 16 bit uzunlugunda 1'in timleyenleridir. Bu kontrol gelecekte
degistirilebilir.

Kaynak Adres: ICMP mesgim hazirlayan sistemin ya da gatewayin adresidir. Aksi
belirtilmedikce bu alan herhangi bir gateway adresi olabilir.

Hedef Adres: Mesgjin gonderilecegi gateway veya sistemin adresidir.
Hedef Ulasilamaz M esaj1

Bit Sayilari
1 8 9 16 17 32

Tip Kod Kontrol
Kullanilmiyor

internet Baghg + Orijinal Veri Datagramin 64 Biti
Sekil 1.17: Hedef ulasilamaz mesajinin yapisi

IP Alanlar:

Hedef Adres: Orijinal datagram verisinden alinan kaynak ag ve adres.

ICMP Alanlari
Tip: 3
Kod:
0 Ag ulasilamaz, 7 Hedef sistem bilinmiyor,
1 Hedef sistem ulasilamaz, 8 Kaynak sistem koruma altinda,
2 Protokol ulasilamaz, 9 Hedef ag ileiletisim yonetimsel olarak
3 Port ulasilamaz, yasaklanmisg,
4 Bolinmeyeihtiyag var ve bolinmez 10 Hedef sistemileiletisim yonetimsel
bayrag: ayarlanmus, olarak yasaklanmus,
5 Kaynak yol basarisiz, 11 Ayaqit tipi icin ag ulasilamaz,
6 Hedef ag bilinmiyor, 12 Servistipi igin sistem ulasilamaz.
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Kontrol: ICMP tipiyle baslayan ICMP mesgj toplaminin 1'in timlerinin 16 bitlik 1
timleyeni.

Internet Bashg + Orijinal Veri Datagramlarinin 64 Biti: Internet bashg ile
orijinal datagram verisinin ilk 64 bitinin toplami. Bu bilgiyi sistem, mesg ile mesg igin
belirtilen islemin uyumlu olup olmadigini kontrol etmek icin kullamir. Eger Ust katman
protokolleri port numarast kullanmugsa, bu bilginin datagram verisinin ilk 64 bitinde
bulundugu varsayilir.

Aciklama

Eger gateway yonlendirme tablosuna goére datagramin internet hedef alaninda
tammlanmis aga ya da bilgisayara erisilemezse, drnegin; hedefe olan mesafe sonsuz ise
gateway, datagram gonderen bilgisayara “hedef ulasilamaz’ mesaj1 gbnderir.

Eger hedef bilgisayarda IP modilt belirtilen protokol modill ya da islem gorecek
portun aktif olmamasi nedeniyle datagram iletemezse, kaynak sisteme “hedef ulasilamaz”
mesaj1 gonderilebilir.

Diger bir ihtimal ise, ag gecidinin datagramu iletebilmesi icin parcalamast gerekebilir.
Fakat datagramda “parcalanmasin” bayrag: aktif olabilir. Bu durumda ag gegidi datagram
iptal edecek ve kaynak adrese “hedef ulasilamaz’ mesaji1 gbnderecektir.

Kod 0, 1, 4 ve 5 ag gecidinden (gateway), kod 2 ve 3 ise alic1 sistemden gelir.

Paket Yasam Siiresi Doldu Mesaj1

Bit Sayilari
1 8 9 16 17 32

Tip Kod Kontrol
Kullanilmiyor

internet Bagh@ + Orijinal Veri Datagramin 64 Biti

Sekil 1.18: Paket yasam siiresi doldu mesajinin yapisi

ICMP Alanlari
Tip: 11
K od:

0 Geciste paket yasam stiresi dolmustur.
1 Parcaari yeniden birlestirme siiresi dolmustur.
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Aciklama

Eger ag gecidi isledigi datagramin yasam 6mri alaninin degeri O olursa, ag gecidi bu
datagramu iptal eder ve gbnderen sistemi “Paket Yasam Suress Doldu” mesgji ile
bilgilendirir.

Ayrica, alici sistem datagram parcalarini yeniden birlestirirken eksik parcalarin gegerli
sire icerisinde gelmedigini gorirse datagramu iptal eder ve gbnderen sistemi “Paket Yasam
Slresi Doldu” mesgj1 ile bilgilendirir.

Kod “0" ag gecidi, kod “1” ise alic1 sistemden gelir.

Parametre Hatast M esaj1

Bit Sayilari
1 8 9 16 17 32
Tip Kod Kontrol
isaretci Kullanilmiyor

internet Baghg + Orijinal Veri Datagramin 64 Biti

Sekil 1.19: Parametre hatast mesajinin yapisi

ICMP Alanlari

Tip: 12

Kod: 0 Isaretci hata gosteriyor.

Parametre: Eger kod “0” ise, hatanin nerede tespit edildigini gosterir.
Aciklama

Eger ag gecidi veya aici sistem datagrami islerken baglik parametrelerinde bir hataile
karsilasirsa paketi islemeyi birakir ve iptal eder. Boyle bir durumda muhtemel hata bir islem
bildiriminde yanlis parametre kullanimidir. Ag gegidi veya aici sistem bu gibi durumlarda
gonderici sistemi “Parametre Hatas”” mesaji1 ile bilgilendirir. Bu mesg hata sadece

datagramin iptal edilmesine neden olursa gonderilir.

Kod “0", ag gecidi veyaalici sistemden gelir.
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Kaynak Yavaslatma M esaj1 (Sour ce Quench)

Bit Sayilari
1 8 9 16 17 32

Tip Kod Kontrol
Kullanilmiyor

internet Baghg + Orijinal Veri Datagramin 64 Biti
Sekil 1.20: Kaynak yavaslatma mesajinin yapisi
ICMP Alanlari

Tip: 4
Kod: 0

Aciklama

Ag gecidi, kendisine gelen datagramlari dnbellegine alir ve sirayla hedef aglara
yonlendirir. Eger gelen datagramlar dnbellege sigmazsa sonra gelenleri iptal eder. Ag gecidi
bu gibi bir durumda gelen datagram iptal ederse gonderici sistemi “Kaynak Y avaslatma”
mesaj1 ile bilgilendirerek datagramlari daha sonra gondermesini ister. Hedef sistem de Ust
Uste isleyebileceginden daha fazla datagram gelirse aym mesgjla géndericiyi yavaslamasi
icin bilgilendirir.

Gonderici sistem bdyle bir mesg) aldiginda aym mesgj1 tekrar gelmeyinceye kadar
datagramlar1 gbndermeyi yavaslatmaya devam eder. Daha sonra tekrardan ayni mesgj gelene
kadar gonderim hzin arttirmaya baglar.

Ag gecidi ya da hedef sistem kapasitesi tasana kadar beklemek yerine kapasite Ust
sinirina ulagilmasina yakin bu mesaj1 génderir. Bu bir siire sonra kapasite asilacak demektir.

Kod “0", ag gecidi yadaaici sistemden gelir.

Y anki veya Yanki Yamt Mesaj1 (Echo or Echo Reply)

Bit Sayilari
1 8 9 16 17 32
Tip Kod Kontrol
Veri...

Sekil 1.21: Yanki veya yanki yanit mesajinin yapisi
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IP Alanlari

Adredler: Yanki mesginin gonderen adres yanki yamt mesgjindaki alici adres
olacaktir. Bir yanki yamt mesaj1 olusturulurken yalnizca kaynak ve hedef adrederi yer
degistirilir, tip kodu 0" a degistirilir ve kontrol kismi yeniden hesaplanir.

ICMP Alanlari

Tip: 8 Yankimesgiigin,
0 Yanki yanit mesajiigin.

Kod: 0O

Tammlayia: Eger kod “0" ise, yankilarin ve yamtlarin uyumuna yardimci bir
tammlayicidir, “0" olabilir.

Sira Numarasi: Eger kod “0” ise, yanki ve yanitlarimin uyumuna yardimc: bir sira
numarasichr, “0” olabilir.

Aciklama

Yanki mesginda alinan veri, yankiya verilen yamt mesginda ayn sekilde geri
gonderilmelidir.

Tanimlayici ve sira numarast yanki gonderen tarafindan gelen yanitlarin gonderilen
mesaja ait olup olmadigim denetlemek icin kullamlir. Ornegin, tammlayict TCP ya da
UDP ye benzer sekilde oturum tanimlamak icin bir port gibi kullamilnmus olabilir. Bununla
birlikte sira numarast da aym TCP'de oldugu gibi her yanki isteginde bir artirilarak
kullanlir. Y ankiya yanit veren sistem de bu bilgileri verdigi yanki yanitinda ayni sekilde geri
gonderir. Boylece gonderici, gelen yanitlarin gonderdigi yanki mesgjlarina ait olup
olmadiginm belirleyebilir.

Kod “0” bir ag gecidinden veyaalici sistemde gelebilir.

21



(UYGULAMA FAALIYETI )

Islem Basamaklar:

Aciklama

» Baglat — TUum Programlar — Donatilar — Komut
Istemi segeneklerini takip ederek MSDOS komut
istemini acinmz.

Baslat — Calistir komutu
vererek calistir penceresinden
CMD vyazarak da komut
istemine ulasilabilir.

» Komut isteminde IPCONFIG komutunu kullanarak
kendi IP adresinizi 6greniniz.

Baglantiya ozgii DHS Soneki . . . ¢
TPURdpesl - o A A i i i B E R R s

Alt A Maskesdi. . . . . . . . . . = 255_255_255.4
Varsayvilan A§ Gegidi : 192.168.1.254

IP adres kisminda kendi
bilgisayarimzin IP  adres
bilgisini bulacaksiniz.

» PING komutu ile kendi IP adresinize ping atinz.

Gelen yanitlarda paket erisim
bilgilerini gbreceksiniz.

» Aginmizda bulunmayan bir |P adresine PING atiniz.

Y anit gelmedigini
gobreceksiniz.

> Bildiginiz bir internet adresine PING atimz.
Ornegin www.google.com.tr

Paket erisim  slrelerini
kontrol ediniz. Kendi agimz
Uzerindeki PING sonuglariyla
karsilastirimz.

» PING raporundan www.google.com.tr sitesinin IP
adresini dinz.

Ping raporu satirlarinda 1P
adresini goreceksiniz.

» TRACERT komutu ile bu IP adresini kontrol
ediniz.

www.google.com.tr  sitesine
ulasmak icin  Uzerinden
gectiginiz  ag  aygitlarim
gobreceksiniz.

Ogretmenlerinizin ayrica verecegi onerileri uygulama faaliyeti tablosuna not ediniz.
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((6LCME VE DEGERLENDIRME )

Bu bolimde birinci dgrenme faaliyetinde verilen bilgilere hdkimiyetinizi ve konuyu
kavrama dlzeyinizi oOlcecek sorular sorulacaktir. Sorulari bu disiince dogrultusunda
cevaplayiniz.

OLCME SORULARI

Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

1 Asagidakilerden hangis ICMP mesaj1 kullanan komutlardan biridir?
A) COPY C) PING
B) NETSTAT D) IPCONFIG

2. PING komutunun kullandigi mesgj tirii asagidakilerden hangisidir?
A) Yeniden Y onlendirme Mesgji1 C) Hedef Ulasilamaz Mesaj1
B) Yanki ve Yanki Yamt Mesaj1 D) Bilgi Istegi ve Yamt Mesaj1

3. Asagidakilerden hangisi hata mesgjlarindan biri degildir?
A) Hedef Ulasilamaz Mesaj1
B) Tikaniklik ve Akis Kontrol Mesgji
C) Parametre Hatast
D) Paket Yasam Slresi Doldu Mesgj1

4. Paketlerin gegebilecegini ag eleman sayisim hangi parametre belirler?

A) Hizmet TUr C) TTL (Yasam Siresi)
B) Yanki istek Sayisi D) Zaman Asimi
5. Ping ile kontrol edilen hedef sistem kapal1 ise agagidaki mesajlardan hangis gelir?
A) Yanki Yanmti C) Kaynak Y avaslatma Mesgj1
B) Paket Yasam Siresi Doldu D) Hedef Ulagilamaz
6. Tracert komutu asagidaki mesgjlardan hangisini kullanir?
A) Yanki istegi Mesaj1 C) Gegis Zaman Tahmin Mesaj1
B) Y onlendirme Mesajt D) Hedef Ulagilamaz Mesaj1
7. Mesgjin baslik parametreleri hatali ise geri dondirilen mesg asagidakilerden
hangisidir?
A) Hatal1 Baglik Mesgj1 C) Parametre Hatasi Mesaj1
B) Yanki istesi Mesaj1 D) Yasam Siresi Doldu Mesaj1
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8. Parcalt mesgjlar birlestirilirken eksik parcalar gegerli siire igerisinde gelmez ise geri
dondardlen mesg asagidakilerden hangisidir?
A) Azami Atlama Sayisi Asildi C) Bekleme Siiresi Doldu Mesgj1
B) Parametre Hatast Mesaj1 D) Paket Y asam Suresi Doldu Mesaj1

0. Gonderilen bir paket, yonlendirici Uzerinde kiclk parcalara ayrilmast gerekirken
ayrilmasi “parcalanmasin” bayrag ile engellenmisse geri donen mesgj asagidakilerden
hangisidir?

A) Hedef Ulasilamaz Mesgj1

B) Paket Yasam Siresi Doldu Mesgj1

C) Isaret¢i Hata Gosteriyor

D) Parcalar1 Y eniden Birlestirme Siiresi Dol mustur

10. Asin mesg trafigi nedeniyle hedef sistemin istemciyi bilgilendirmek icin kullandig:
mesgj asagidakilerden hangisidir?
A) Kaynak Y avaslatma Mesgj1 C) Zaman Ayarlama Mesgj1
B) Yasam Slresi Mesgj1 D) Yanki Mesgj1

DEGERLENDIRME

Sorulara verdiginiz cevap seceneklerini modul sonunda verilmis olan cevap anahtari
ile karsilastirimz. Kendinizi degerlendirdiginizi unutmayimz. Yanlis cevapladigimz ya da
cevap verirken tereddlt ettiginiz sorularlailgili konular icin bilgi sayfalarina tekrar donerek
eksiklerinizi gideriniz.

Konu ilginizi cektiyse arastirma yaparak daha detayli bilgi edinip kendinizi
gelistirebilirsiz.
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OGRENME FAALIYETI-2

( AMAC )

ICMP kontrol mesgjlarinin parametrelerinin kullanimini kavrayip bu mesgjlarn agda
kullanarak baglantilar: test edebileceksiniz.

(ARASTIRMA )

> Bilgisayarlar arasi baglantilarin neden kontrol edilmesi gerektigini ve bu
baglantilarin test edilme sekillerini arastinmz. Edindiginiz bilgileri simifta

paylasiniz.

2. TCP/IPKONTROL MESAJLARI

IP protokol U tek bagina paketlerin gonderildigi sistemlere bilgilendirme ya da kontrol
mesgjlart gbnderemez. BOyle bir yetenege sahip olmadigi icin de ICMP kontrol
mesagjlarindan faydalanir. ICMP, hedef sisteme génderdigi kontrol mesgjlar: ile elde ettigi
bilgileri kaynak sisteme tasir.

ICMP hata mesgjlar1 asagidaki durumlarin olusmasi sonucu hazirlanir ve kaynak
sisteme gonderilir.

> lletim esnasinda paketler kaybolursa,
»  lletimi sirasinda hata olusursa

ICMP kontrol mesgjlar: ise asagidaki durumlarda kaynak sistemi bilgilendirmek igin
kullanlir.

»  Agtikaklig gibi durumlarda,
> Hedef sisteme giden dahaiyi bir yol oldugunda.

ICMP hata mesgjlar1 herhangi bir hata olustugu zaman, bu hatalari kaynak sisteme
bildirmek amaciyla kullanilirken ICMP kontrol mesgjlar1 ise hata durumlarim degil ag
durumunu kontrol etmek, ag hakkinda bilgi edinmek amaciyla kullanilirlar.

Bu bdlumin ilerleyen bagliklarinda ICM P kontrol mesajlarini, bu kontrol mesajlarinin
iceriklerini ve hangi amaglarla, neden kullanildiklarin 6greneceksiniz.
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2.1. ICMP Kontrol Mesajlari

Bagli bulunulan ag hakkinda bilgi toplamak amaciyla kullanilan ICMP kontrol
mesgjlart diger protokol paketlerinde oldugu gibi IP datagrami icine yerlestirilerek
gonderilirler.

Bilgi edinmek amaciyla kullanilan ICMP kontrol mesgjlar: sunlardir:

Y eniden yonlendirme / degistirme istegi,
Zaman eslemesi ve gecis zaman tahmini,
Bilgi istegi ve yanit mesgji,

Adres maskesi istegi,

Y onlendirici belirleme mesaji,

Y onlendirici talep mesaj1,

Tikaniklik ve akis kontrol mesaji.

VVVVVVY

Simdi bu mesgjlar: ayr1 ayr1 inceleyelim.
2.1.1. Yeniden Yonlendirme/ Degistir me Istegi

ICMP Redirect/Change Request - Bu tip mesgjlar yalnizca ag gegitleri tarafindan
hazirlamp gonderilebilirler.

Bir bilgisayar dogrudan bagli iki veya daha fazla yonlendirici bulunan bir ag
segmentine baglandigr zaman bilgisayarin varsayilan ag gegidi, diger yonlendiricilerden biri
hedef sisteme giden dahaiyi bir yola sahipse yeniden yonlendirme mesaj it kullanabilir.

Tip (5) Kod {0-3)
Yonlendirici Internet Adresi

Hata Kontroli

Internet Bashgi + Datagramin 64 Biti

Sekil 2.1: Yeniden yonlendir me/degistir me kontrol mesaji1 yapisi

Ag icin Yénlendirilen Datagramilar

Hedef Sistem icin Yonlendirilen Datagramlar

Servis Tipi ve Ag icin Yonlendirilen Datagramlar

wln | =5

Servis Tipi ve Hedef Sistem igin Yonlendirilen Datagramlar

Sekil 2.2: Yeniden yonlendir me/degistirme kontrol mesaj kod degerleri
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Tip: 13 Zaman Esleme istegi
14 Zaman Damga Y aniti

Kod: 0
Aciklama

Varsayillan ag gecidinin yeniden yonlendirme ve degistirme mesaji, veri paketinin
geldigi sistemle yonlendirilen bir sonraki sistem arabirimleri ayni oldugu durumlarda
kullanmlir. Diger bir deyisle paketin geldigi |P adresi ile paketin yonlendirildigi |P adresinin
alt ag maskeleri ayni ise veyayonlendirici yeniden yonlendirme igin ayarlanmigsa gonderilir.

2.1.2. Zaman Esleme ve Gegis Zamam Tahmini

Tip {13 veva 14) |[Kod (D) Hata Kontrolu

Tamimlayici Sira Numarasi

Kaynak Zamani

Alim Zamam

Gonderim Zamani

Sekil 2.3: Zaman esleme ve gegis zamam tahmin mesaj1

P Alanlari

Adresler: Zaman damga mesajinin gonderen adresi zaman damga yanit mesajindaki
aici adres olacaktir. Bir yanki yamt mesgji olusturulurken yalmzca kaynak ve hedef
adresleri yer degistirilir, tip kodu 0’ a degistirilir ve kontrol kismi yeniden hesaplanir.
ICMP Alanlari

Tip: 13 Zaman damga mesaj1
14 Zaman damga yanit mesgj1

Kod: O

Tammlayia: Eger kod “0” ise, zaman damga ve zaman damga yanitinin uyumuna
yardimci bir tanimlayicidir, “0” olabilir.

Sira Numarasi: Eger kod “0” ise, zaman damga ve zaman damga yanmtinin uyumuna
yardimci bir sira numarasicir, “0” olabilir.
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Aciklama

Karsilikli zaman eslemesi yapmak amaciyla kullanilir. Gelen mesgjda alinan zaman
bilgis, yanit mesajina degistirilmeden yerlestirilir, ek birkag zaman bilgis daha eklenerek
yanit mesaj1 olusturulur ve gonderilir. Zaman bilgis 32 bit uzunlugunda gece yarisindan
itibaren hesaplanan milisaniye cinsindendir.

Orijinal zaman bilgisi, gondericinin mesgja gondermeden Onceki son dokunus
zamanidir. Alim zamani ise alicimin mesgjla ilk temas zamanidir. Son olarak goénderim
zaman ise alicimin yanit mesajim géndermeden dnceki mesaja son dokunus zamanidir.

Eger zaman bilgisi milisaniye cinsinden veya gece yarisindan itibaren hesaplanmisg bir
zaman degilse, alici rastgele bir zaman belirler ve zaman bilgisinin en yiksek degerlikli
bitini “1” yaparak bu bilginin standart bir zaman bilgis olmadiginm belirtir.

Tanimlayicit ve sira numarasi, gonderici tarafindan mesgjlarimn gelen yanitlarla
uyumlulugunu belirlemek icin kullanilir.

2.1.3. Bilgi Istegi ve Yanit M esaj1

Tip (15-16) | Kod (0) Hata Kontrolii

Tanimlayici Sira Numarasi

Sekil 2.4: Bilgi istegi ve yanit mesaj1

Tip: 15Bilgi istek mesaj1
16 Bilgi yamt mesgj1

Kod: 0
Aciklama

Bir bilgisayarin bagli bulundugu agin ag adresini dgrenmek icin kullandig: bir ¢esit
ICMP kontrol mesgjidir.
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2.1.4. Adres Maskes Istegi

Tip (17-18) Kod (0) Hata Kontrolii

Tammlayici ' Sira Mumarasi

Adres Maskesi

Tip 17 Adres Maskesi istek Mesaji !_
Tip 18 Adres Maskesi Yant Mesaji
Kod O | Adres Maskesi istek Mesaji
Kod O | Adres Maskesi Yanit Mesaji

Sekil 2.5: Adres maskes istegi

Tip: 17 Adres maskesi istegi
18 Adres maskesi yaniti

Kod: 0

Aciklama

Alt aglaraayrilmis bir sistemde bulunan bir bilgisayar tarafindan bagl: bulundugu agin
alt ag maskesini belirlemek icin kullandigi bir mesgjdir. Yonlendirici adresi biliniyorsa

mesagj dogrudan yonlendiriciye gbnderilir. Aksi hélde ag Uzerinde yayin yapilarak ilgili
sistemin cevabi beklenir.

Bu mesgj tiril sabit diski bulunmayan sistemlerde kullamilir. Sistemde kullandig
aygitlarin IP adreslerini ve adres maskelerini kaydedebilecegi bir diski bulunmadigi icin
kullanacag: ag aygitlarimin adres maskelerini bu mesgj araciligi ile ister. Bu mesga karsilik
verilen yamt messjlarinda daistenilen aygitin adres maskesi bulunur.
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2.1.5. Yonlendirici (Router) Belirleme Mesaji

Tip (9) Kod (0) Hata Kontrolii

Adres Sayisi Adres Giris Boyutu Paket Omrii

Yonlendirici Adresi 1

Oncelik Sirasi 1

Yénlendiricl Adresi 2

Oncelik Siras1 2

Sekil 2.6: Yonlendirici belirleme mesaji

Adres Sayia: Mesgjdabdlirtilen yonlendirici sayisi.
Adres Giris Boyutu: Her bir yonlendirici adres bilgileri icin 32 bitlik kelime sayisi.

Yasam Sires: Yonlendirici adrederin gegerli oldugunun disUndldigl saniye
cinsinden azami siire.

Yonlendirici Adresi [i]: Bu mesaj1 gonderen yonlendiricinin [i] IP adresidir.

Oncelik Sirasi [i]: Her bir yonlendiricinin tercih edilebilirlik degeridir. Y tiksek deger
tercih edilebilirligi gosterir.

Aciklama

Ag uzerindeki yetkili yOnlendiriciyi belirlemek icin kullamlan bir mesadir. Ag
Uzerinde yonlendirici yayin adresine gonderilir ve yetkili yonlendirici yanit verir.

2.1.6. Yonlendirici (Router) Talep Mesaji

Bilgisayar, eksik olan varsayilan ag gecidi adresi amak icin yonlendirici talep mesgji
olusturur. Bu mesg bitin aga gonderilir ve bu islem yonlendirici belirleme sirecinin ilk
adimidir. Yere (aga bagli) bir yonlendirici bu mesgja karsilik varsayilan ag gecidi adresini
iceren bir yanit mesaj1 gonderir.

Kod (0) ‘ Hata Kontrolu

Rezerve

Sekil 2.7: Yonlendirici talep mesaji
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IP Alanlari

Kaynak Adres :Bu mesg1 gonderen sisteme ait |P adresi.

Hedef Adres :Talep edilen adres.

Yasam Sires : Hedef adres bir ag yayin adresi. Degeri en az 1 olmalidir.
ICMP Alanlari

Tip: 10

Kod: 0

Hata Kontrolt: ICMP tipiyle baslayan ICMP mesgj toplaminin 1'in timlerinin 16
bitlik 1 timleyeni.

Rezerve: Gelecekte kullanmimak Gzere ayrilmis aan.

2.1.7. Tikanik ik ve Akis Kontrol Mesaj1

ed ALy S0

Kaynak Yavasiatma

=2

Sekil 2.8: Tikanmkhik ve akis kontrol mesaji

Yilksek miktarda veri

Bir sisteme ¢ok fazla istekte bulunulur veya ayni sisteme hizli bir sekilde yogun bilgi
gonderilirse hedef sistem asin talebi karsilayamayacag: icin tikaniklik olusur. Bu tikaniklig:
onlemek icin istekte bulunan sistemlere kaynak yavaslatma ICMP mesaj1 gonderir.

2.2. ICMP Kontrol Mesajlarimn Agda Iletimi

ICMP kontrol mesgjlart bir ag hakkinda bilgi toplamak amaciyla kullanilir. Ornegin
bilgisayarimzin statik bir 1P adresi, varsayilan ag gecidi gibi bilgileri yok. Varsayilan ag
gecidi ve IP adresi bilgilerini ortamdaki bir yonlendiriciden veya DHCP sunucudan almast
gerekmektedir. Ag gecidi adresini almak icin ag geneline bir istek mesaj1 yayinlar ve bunu
alan yonlendirici mesgj sahibineistedigi bilgiyi derha génderir.
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Kontrol mesgjlar1 hata bildirimi icin degil bilgi toplamak icin kullanilirlar. Yapisal
olarak UDPye benzer. UDP veri paketlerinde oldugu gibi, mesgjlarini datagrama
yerlestirerek gonderir, fakat UDP den daha basit bir yapiya sahiptir. UDP veri paketlerinde
kaynak ve hedef portlar bulunurken ICMP paketinde port numaras: bulunmaz. Biitin ICMP
mesgjlart agda kullamlan yazilim tarafindan yorumlanir. Bu nedenle mesajin hangi porta
gideceginin 6nemi yoktur. Biitln yazilimlar ICMP mesgjlarini tanirlar.

ICMP Basligi ICMP Mesaiji

IP Bashgi ICMP Datagram

Ag Bashgi IP Datagram

Sekil 2.9: ICMP mesaj paket yapisu

Sekilde gosterilen ICMP mesgj paketinde ICMP mesgjina ICMP bagligi eklenerek IP
katmanina iletiliyor. 1P katmaninda hedef bilgisayarin IP adresini iceren bir IP baslig:
eklenerek fiziksel katmana iletiliyor. Fiziksel katmanda, fiziksel adrederi iceren ag baslig
eklenerek ICM P mesgj1 gonderilmeye hazir hdle geliyor.

ICMP, IP katman ile ayni seviyede olmasina ragmen bir Ust katman protokol U gibi
davranarak temel IP destegini kullamir. Bununla birlikte ICMP aslinda 1P nin 6énemli bir
parcasidir ve IP modulleri tarafindan tamamlanmalidir.

ICMP mesajlar birgok durumda gonderilebilir.

ICMP mesaj1 ICMP baglig: ile birlikte paketlenerek ICMP datagrami haline getirilir.
Daha sonra bu datagrama gonderen sistemin ve hedef sistemin IP adreslerini iceren IP baglig
eklenerek IP datagram héline getirilir ve iletilmek Uzere bir atta bulunan fiziksel katmana
gecer. Fiziksel katmanda ise ag baslig: bilgileri eklenen IP datagram artik hedefe dogru
gonderilmeye hazirdir.

ICMP mesgjim adan sistem mesgjdaki istege yamt verir. Yanmt adresini de gelen
paketteki gonderici adresinden alir. Boylece yapilan bilgi isteginin yamti gelmis ve ag
hakkinda istenilen bilgi alinmusg olur.

ICMP mesglart oldukga yararli bir sistem olmasina karsin kétl amaclarla da
kullanlabilmektedir. Ornegin bir ag tizerinde bir bilgisayara yilksek siklikta ICMP mesaj
paketleri gonderilerek ag yavaslatilabilmekte ve hatta ilgili sistemin ag baglantis
kullamlamaz héle getirilebilmektedir. Yeni Windows striimleri bu gibi durumlara karsin
PING istemlerine yanit vermez. Agi ¢cok mesgul eden TRACERT islemine de engel

olabilmektedir.
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2.2.1. Yeniden Y onlendirme ve Degistirme istek M esaji iletimi

132.44.11.100 | EO 132.44.11.200

- )
IP Adresi : 132.44.11.22

Varsayilan Ag Gecidi
13244 .11 .100

Sekil 2.10: Yeniden yonlendir meislemi

Sekil 2.10'daki sistemde A bilgisayarinin bagli bulundugu ag R1 ve R2 olmak Uzere
iki adet yonlendirici ile WAN baglantist yapilmistir. A bilgisayar: B bilgisayar: ile iletisim
kurmak istiyor. Varsayilan ag gecidi R1 Uzerinde EQ' dir. Fakat sekilde de goruldigi gibi, R2
Uzerinden hedef bilgisayara ulasmak icin daha iyi bir yol var. R1 yonlendiricisi A
bilgisayarina R1 yonlendiricisinin  Uzerinden baglanmast icin yeniden yonlendirme/
degistirme ICMP kontrol mesgj1 gdnderiyor.

2.2.2. Zaman Esleme ve Gegis Zaman Tahmin Mesaj1 iletimi

Farkl1 aglarda bulunan ve zaman eslemesi gerektiren yazilim kullanan sistemler bazen
problem c¢ikarabilir. ICMP Zaman Esleme mesaji bu problemi azaltmada yardimci olmak
icin tasarlanmistir. ICM P Zaman Esleme mesaj1 (13) hedef sisteme gore o andaki saati sorma
firsat1 tamir. Hedef sistem ICMP Zaman Esleme Yamt mesagji (14) kullanarak istege yant
verir. Uzak sistem ve agdaki toplam iletim zamam Uzerinde yaklagik bir zaman amanin
kolay bir yoludur.

Zaman Egleme e

Sekil 2.11: Zaman esleme mesaj1
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TCP/IP nin Ust katmanlarindaki Ag Zaman Protokoli (NMP — Network Time
Protocol) daha glvenilir bir zaman eslemesi saglar.

2.2.3. Bilgi istegi ve Yamt Mesaji

ICMP bilgi istegi ve yanit mesgji sistemin kendi ag adresini belirlemesine imkan
saglamak icin tasarlanmugtir.

Bilgi istegi dis agdan veya yerel agdan gelebilir. Eger yerel ag icerisinden geliyorsa
hedef adres O olur. Dis agdan gelen bir istekte ise hedef adres bog olmaz. Bu istege yamt
veren yonlendirici kaynak ve hedef adresleri yer degistirir, mesgja ag adresini ekleyerek
yanit verir.

Guntimizde bu mesg) kullanilirligim yitirmistir. Bunun yerine daha etkili olan DHCP

ve BOOTP gibi protokoller gelistirilmistir. ICMP mesgjlart genellikle firewall engeline
takilmaktadirlar. DHCP ve BOOTP protokollerinin yaygin olarak kullanilmaktadir.

2.2.4. Adres Maskesi Istegi ve Yamt M esaj fletimi

Maske Istedi
55

Maske Yanrh
101.1.7

Yanit Veren Sistem

2

Sekil 2.12: Adres maske istegi iletimi

Diski bulunmayan bu sistemler kendilerine bir IP adresi aldiktan sonra bulunduklari
ag icerisinde 10.1.1.255 yayin adresine adres maskesi isteginde bulunur. Ag Uzerinde adres
maskesi isteklerine cevap vermek Uizere ayarlanmis olan bir sistem bu mesgj1 aldiktan sonra
mesgj icerisine adres maskesi bilgisini ekler, mesg tipini 18 olarak, kaynak adresi de hedef
adres olarak degistirir, adres maskes istek mesajim adres maskesi yanit mesajina dontistirir
ve mesg) sahibine gonderir.



2.2.5. Yonlendirici (Router) Belirleme ve Talep Mesaji

T 132.44.11.200

£}

132 .44.11.200

224002 132.44 11.22
Yénlendirici Bulma Mesajl

13244 1122

a5

Sekil 2.13: Yonlendirici belirleme mesaji

Eger agdaki bilgisayarin varsayilan bir ag gecidi yoksa hedef adres olarak 224.0.0.2
numarali ¢oklu yayin IP adresini kullanarak aginda bulunan bitin yoénlendiricilere
“yonlendirici bulma mesaji” goénderir. Eger mesaj gonderilen yonlendirici, yonlendirici
belirleme mesgjini desteklemiyorsa, bu istek yamtsiz kalir. Eger destekleniyorsa mesqj,
yonlendirici kendisine ait bilgileri istekte bulunan siteme gondererek kendini tanitacaktir.

Ayni yontemle yonlendirici talep mesaj1 gonderilerek varsayilan ag gecidi bilgisi de
ainir.

2.2.6. Tikaniklik ve Akis Kontrol M esaji fletimi

Yogun Bilgi Akis:

= = = _ﬁ_’

kKoynok Yavaslot

b IR

Sekil 2.14: Tikanikhk ve kaynak yavaslatma mesaj iletimi

Ayni hedef sisteme aymi anda bir¢ok erisim istemlerinde yiksek hizli aglar gittikce
yavaslar. Bir siire sonra yogun erisimden dolay: tikamr. Eger ag trafigi ¢cok yogun ise paket
kayiplar: gittikge artmaya baslar. Bu kayiplar: azaltmak icin sistem istek paketleri gonderen
sistemlere gonderdikleri paketleri azaltmalari icin ICMP kaynak yavaslatma mesgj: ile
istekte bulunur. Bu mesgj1 alan sistemler paket génderim hizlarin dusdrdrler.

35



Istekte bulunan sistemler yeteri kadar yavaslamaciklar: sirece bu mesaji almaya
devam ederler. Yeteri kadar yavasladiktan sonra tekrar kaynak yavaslatma istegi gelene
kadar yavas yavas hizlarinm arttirmaya baglarlar.

ICMP Tip Numaralari

Internet Control Message Protocol (ICMP) tip alamyla tanmmlanmig bircok mesgja
sahiptir. Bu tip numaralar: veilgili mesajlar sunlardir:

0 Yanki Yaniti 0
1 Tanimlanmamis
2 Tanimlanmamig

A WNEFO

5
6
7
8
9

3 Hedef Ulasilamaz

Kod Yok

Ag Erisilemez

Sistem Erisilemez

Protokol Erigilemez

Port Erigilemez

Bolinme gerekli bélinmez bayra-
g1 isaretli

Kaynak yol basarisiz

Hedef ag bilinmiyor

Hedef sistem bilinmiyor

Kaynak sistem korumada

Hedef ag baglantisi ydnetimsel
olarak yasaklanmig

10Hedef sistem baglantisi yonetim-

sel olarak yasaklanmis

11 Servis tipi icin hedef ag erisilmez

12Servis tipi

hedef sistem

icin
erisiimez

13Baglanti yonetimsel olarak yasak-

lanmis

14Kaynak 6nceligi yok
150ncelik kesimi etkili

4 Kaynak Yavaslat 0

N~ O

5 Yeniden Yonlendirme

Kod yok

Ag icin datagram yonlendir.

Sistem i¢in datagram yonlendir.
Servis tipi ve ag icin datagram
yonlendir.

Servis tipi ve sistem icin datagram
yonlendir.

Sistem i¢in adres alternatifi

Kod yok

0 Normal yonlendirici bildirimi

16Genel trafigi yonlendirme

6 Alternatif Sistem Adresi 0
7 Tanimlanmamis
8 Yanki istegi 0
9 Yonlendirici Bildirimi

10 Yonlendirici Talebi 0

Kod yok
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Jon Postel
Jon Postel

RFC792

RFC792

RFC792

Jon Postel
Jon Postel
RFC792

RFC1256
RFC1256



40

41
42-255

Zaman Asimi

Parametre Problemi

Zaman Damgasi
Zaman Damga Yaniti
Bilgi Istegi

Bilgi Yaniti

Adres Maskesi istegi
Adres Maskesi Yaniti
Giivenlik fcin Ayrimig

0 iletimde yasam siresi doldu
1 Bolim yeniden dizenleme siresi
doldu

isaretci hata veriyor
Gerekli seceneklerden biri eksik
Gecersiz uzunluk

0
1
2
0 Kod yok
0 Kod yok
0 Kod yok
0 Kod yok
0 Kod yok
0 Kod yok

Saglamlik Deneyleri Igin Ayrimis

Traceroute

Datagram Donlsum Hatasi

Mobil Sistem Yeniden Ydnlendirmesi

IPv6 Neredesin
IPv6 Buradayim
Mobil Kayit istegi
Mobil Kayit Yaniti
Domain Isim istegi
Domain isim Yaniti
Atla

Photuris

0 = Gegersi SPI

1 = Dogrulanamadi

2 = Genisletme Basarisiz
3 = Kod ¢6zumu basarisiz
4 = Dogrulama gerekli

5 = Yetki gerekli

Seamoby gibi deneysel mobil protokol degerlendirme mesajlari

Rezerve

Tablo 2.1: ICMP mesajlar tip ve kod numaralari
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Zaw-Sing Su
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David
Johnson

Bill Simpson
Bill Simpson
Bill Simpson
Bill Simpson
RFC1788
RFC1788
Tom Markson

RFC2521

RFC4065
Jon Postel



(UYGULAMA FAALIYETI

islem Basamaklar1

Aciklamalar

Aginiza bagli olan yoénlendiricinin 1P
adresini 6greniniz.

Aginizda  yonlendirici  bagh  ise

ogretmeninizden 6grenebilirsiniz.

Baslar — Programlar — Internet Explorer
seceneginden Internet Explorer
programin aginiz.

Internet Explorer sayfasi ile yonlendirici
kontrollerine ulasacagiz.

Internet Explorer penceresinde “adres’
satirina yonlendirici |P adresini yaziniz.

Adres ¢cubugunda daha 6nceden bulunan
adres varsa tamamen siliniz ve IP
adresini yaziniz.

Yonlendiricinizin  kontrol yazilimina | > Yonlendiricinizin yapilandirma ayarlarim
girmis oldunuz. buradan yapabilirsiniz.
v énlendirici kontrol sayfasinda » Firewal oOzelliklerinde yonlendiricinizin

Firewall 6zelliklerine giriniz

yapiimasi muhtemel saldinlara karsi
koruma ayarlar: yapilir.

Firewall ayarlarindan Protection Policy
ayarlarinagiriniz.

Saldin onlemleri  veya  muhtemel

guvenlik aciklar: kapatilir.

Protection Policy sayfasinda
gobreceginiz ICMP Redirection
Checking 6zelliginin yamindaki isaretini
kaldiriniz.

Bu 0Ozellik iptal edilirse yonlendiriciniz
yeniden yonlendirme ve degistirme
islemi yapmaz.

Ogretmenlerinizin ayrica verecesi onerileri uygulama faaliyeti tablosuna not ediniz.
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(C‘)L(;M E VE DEGERLENDIRME )

Bu bdlimde birinci dgrenme faaliyetinde verilen bilgilere hakimiyetinizi ve konuyu
kavrama dlzeyinizi oOlcecek sorular sorulacaktir. Sorulari bu disiince dogrultusunda
cevaplayinmz.

OLCME SORULARI

Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

1 Asagidakilerden hangis ICMP kontrol mesgjlarindan biri degildir ?
A) Adres Maskesi Istek Mesaj1 C) Yonlendirici Talep Mesgj1
B) Yeniden Y 6nlendirme Mesgj1 D) Parametre Hatast Mesgj1

2. Asagidakilerden hangis hedefe giden daha uygun bir yol oldugu zaman gonderilen
mesajdir?
A) Yeniden Y onlendirme Mesgji1 C) Bilgi istesi Mesaj1
B) Yonlendirici Belirleme Mesaj1 D) Yol Belirleme Mesaj1

3. Bir sisteme yogun baglant: talebinde bulunuldugu zaman olusan tikamkligi gidermek
amaciyla hedef sistemin génderdigi mesgj tlrt asagidakilerden hangisidir?
A) Bilgi istek Mesaj1
B) Gegis Zaman Tahmin Mesgj1
C) Tikaniklik ve Akis Kontrol Mesgj1
D) Yonlendirici Taep Mesgj1

4. Kaynak ve hedef sistemlerin zamanlarim karsilikli ayarlamak icin kullandiklart mesgj
asagidakilerden hangisidir?
A) Zamanlama Kontrol Mesgj1
B) Zaman Esleme ve Gegis Zaman Tahmin Mesgj1
C) Adres Maskesi Istek Mesgj1
D) Akis Kontrol Mesgj1

5. Ag geneline gonderilen kontrol mesgj1 asagidakilerden hangisidir?
A) Yonlendirici Belirleme Mesaji
B) Adres Maskesi Istek Mesaj1
C) Bilgi Yamt Mesgj1
D) Kaynak Y avaslatma Mesaj1

6. IP adresini otomatik olarak almig bir sistem varsayilan ag gegidini bulmak icin hangi
mesaj1 kullanir?
A) Yonlendirici Talep Mesgjt
B) Yeniden Y 6nlendirme ve Degistirme istek Mesaj1
C) Yonlendirici BulmaMesaj1
D) Gecis Zamanm Tahmin Mesgj1
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10.

Mesgj paketlerinde bulunan tip numaralarinin gorevi nedir?
A) ICMP mesagjina uygulanacak islemleri belirler.

B) ICMP mesgjinin gidecegi hedefi bdirler.

C) ICMP mesgjinin turiind belirler.

D) ICMP mesajinin takip edecegi yolu belirler.

ICMP mesgj paketinde bulunan kod alanimin gorevi nedir?

A) Mesgjin gidecegi sistemi belirler.

B) Mesgjin lizerinden gegecegi ay aygitlarimin sayisim belirler.
C) Mesgjin geldigi sistemi belirler.

D) Mesgj tipinin tasidigi bilgi tipini belirler.

Agdaki bir bilgisayar at ag maskesini bulmak i¢in hangi mesaj1 kullanir?

A) Adres Maskesi Istek Mesaj1

B) Yonlendirici Talep Mesaj1

C) Bilgi istek Mesagj1

D) Yanki Istek Mesaj1

Asagidaki ICMP mesgjlarindan hangis ag geneline gonderilen fakat yalnmizca
yonlendiriciler tarafindan alinir?

A) Yeniden Y 6nlendirme Mesaj1 C) Yonlendirici Belirleme Mesaj1

B) Bilgi Yamit Mesgj1 D) Tikaniklik ve Akis Kontrol Mesgj1

-

DEGERLENDIRME

Sorulara verdiginiz cevap segeneklerini modul sonunda verilmis olan cevap anahtar

ile karsilastirnmz. Kendinizi degerlendirdiginizi unutmayiniz. Yanlis cevapladiginiz yada
cevap verirken tereddit ettiginiz sorularlailgili konular igin bilgi sayfalarina tekrar donerek
eksiklerinizi gideriniz.

Konu ilginizi gektiyse arastirma yaparak daha detayli bilgi edinip kendinizi

gelistirebilirsiz.

40



MODUL DEGERLENDIRME

YETERLIK OLCME

Bu kissmda modul icerisindeki 6grenme faaliyetlerinde 6grendiginiz bilgilerle ilgili,
diistince guiciniizii 6lgecek sorular sorulacaktir. Bazi sorularin cevaplarini hemen bulabilir,
bazilarim cevaplamamz ise zaman alabilir. Bu distince ile hareket ederek sorulari
cevaplayiniz

OLCME SORULARI

Asagida verilen sorular icin uygun cevap secenegini isaretleyiniz.

1 ICMP, TCP/IP katman mimarisinde hangi katmandayer alir?
A) Uygulama K atmarn C) Tasima Katmani
B) Internet Katmamn D) Fiziksel Katman

2. Ping komutu ile kullamci durdurana kadar belirli araliklarla kontrol yapmak icin
kullamlan parametre asagidakilerden hangisidr?
A) -t C) -l
B) -k D) -w

3. Asagidakilerden hangisi ICMP iletisiminin gerceklesebilmesi icin ihtiyac duyulmaz?
A) Dizgin ayarlanmis IP ve alt ag maskes
B) Duizgun kurulmus TCP/IP
C) Duzgun ayarlanmis ag gecidi
D) En hizli kablo baglantisi kullanilmal

4. Asagidaki ICMP mesgj alanlarindan hangisi hata mesajlarinda ortak degildir?
A) Kontrol Alan C) SiraNumarast Alan
B) Kod Alan D) Tip Alar

5. Tracert komutunda gonderilen ICMP paketlerinin kag ag aygiti Uzerinden gegecegini
belirleyen parametre asagidakilerden hangisidir?
A)-d C)
B) -w D) -h
6. Asagidakilerden hangisi ICMP Hata Mesaj1 degildir ?
A) Hedef Ulasilamaz Mesgj1
B) Tikaniklik ve Akis Kontrol Mesgj1
C) Paket Y asam Siresi Doldu Mesgj1
D) Yanki ve Yank: Yamt Mesaj1
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10.

Ag icerisinde bir yonlendiriciye gelen pakette hedef sistem aym ag Uzerinde
bulunuyorsa hangi ICMP mesgj Uretilerek kaynak sisteme gonderilir?

A) Yeniden Y onlendirme Mesgji1

B) Yonlendirici Talep Mesaj1

C) Hedef Ulagilamaz Mesaj1

D) Kaynak Y avaglatma Mesgj1

Y onlendirici Talep Mesaj1 asagidakilerden hangisine gonderilir?
A) Talep isteyen sisteme C) Yere aga
B) internet servis saglayicisina D) Talep isteyen yonlendiriciye

IP sisteminde ICMP mesglarimin kullamm en onemli sebebi asagidakilerden
hangisidir?

A) IP sisteminin zahmetli olmasi.

B) IP sisteminde paketleriniletilip iletilmedi gine dair bilgilendirme sistemi olmamasi.
C) IP sisteminin yavas olmasi.

D) Ag sistemlerinin kararli calismamasi.

Y onlendiricilere yayin yapilan IP adresi asagidakilerden hangisidir?

A) 224.0.0.2 C) 127.0.0.1
B) 192.168.1.1 D) 10.0.0.2

DEGERLENDIRME

Modiul sonunda ilgili testlere ait cevap anahtarlari bulunmaktadir. Bu cevap

anahtarlarim kontrol ederek kendinizi degerlendirebilirsiniz. Yaptigimz degerlendirme
sonucunda eksikleriniz varsa 6grenme faaliyetlerini tekrarlayiniz.

Modiilii tamamladimz, tebrik ederiz. Ogretmeniniz size cesitli 6lgme araglan

uygulayacaktir. Ogretmeninizle il etisime geginiz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETI-I'iIN CEVAP ANAHTARI
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